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. PRESENTACION

La Secretaria de Infraestructuras y Comunicaciones (SIC) se ha trazado la misién
de impulsar la transformacion del estado de Oaxaca mediante la implementacion
de politicas publicas de infraestructura que atiendan las carencias sociales de la
poblaciéon mas necesitada, contribuyendo con su actuacién a la reduccion de la
pobreza, la proteccion del medio ambiente y el desarrollo sostenible de las

ciudades y comunidades del estado.

Para llevar a cabo este planteamiento, la SIC debe apoyar su funcionamiento en
una infraestructura tecnolégica moderna, segura y alineada a sus procesos
sustantivos y administrativos. Sin embargo, al inicio de la presente administracion
se recibio una infraestructura tecnoldgica con un importante rezago, lo cual

representa un reto importante para la operacion institucional eficiente.

El propdsito del PITIC 2026-2028 de la SIC es establecer una hoja de ruta para la
modernizacion de la infraestructura informatica, la automatizacién de procesos,
el fortalecimiento de la ciberseguridad, la gestion eficiente de los activos
tecnologicos y el desarrollo de servicios digitales que contribuyan al

cumplimiento de la mision institucional.

Para la formulacion del presente Plan se integré un diagnéstico detallado de las
capacidades tecnoldgicas de |la Secretaria, el analisis de sus activos de hardware
y software, la identificacion de las necesidades planteadas por sus areas
administrativas y la valoracion de los principales retos y oportunidades para la
transformacién digital. Asimismo, incorpora una cartera de proyectos
estratégicos orientados a fortalecer la infraestructura tecnoldgica, optimizar la
gestion de la informacion, incrementar la interoperabilidad entre sistemas y

promover una administracién publica mas eficiente, transparente e innovadora.
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Con ello, la formulacion del presente instrumento derivado del Plan Estatal de
Desarrollo 2022-2028, del Plan Sectorial de Infraestructuras y Servicios Publicos
2022-2028 y del Plan Estratégico Institucional 2026, orienta la planeacion
priorizacion y desarrollo de las capacidades tecnoldgicas de |la Secretaria en el

corto y mediano plazo.

Los proyectos y acciones contemplados en el presente documento permitiran
gue la Secretaria de Infraestructuras y Comunicaciones opere con procesos mas
agiles, servicios digitales accesibles, informacion confiable para la toma de
decisiones y una infraestructura tecnoldgica encaminadas a responder la vision
institucional de ser la Secretaria que oriente, coordine y promueva el desarrollo

de politicas y proyectos de infraestructura publica sostenible que mejoren la

calidad de vida y el bienestar de las oaxaquenas y los oaxaquenos.

Arq. Sildia Mecott Gémez
Secretaria de Infraestructuras y Comunicaciones
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Il. MARCO NORMATIVO

NORMATIVIDAD FEDERAL
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS

La Constitucion Politica de los Estados Unidos Mexicanos (CPEUM) es el
instrumento rector supremo mediante el cual se establecen las disposiciones que
orientan el desarrollo integral del pais, a través de la formulacion de politicas
publicas e instrumentos de planeacion, promoviendo su desarrollo equilibrado y
el mejoramiento de las condiciones de vida de la poblacién rural y urbana.

El articulo 4, refiere que toda persona tiene derecho a un medio ambiente sano
para su desarrollo y bienestar; al acceso, disposicion y saneamiento de agua para
consumo personal y doméstico en forma suficiente, salubre, aceptable y
asequible; disfrutar de una vivienda adecuada; asi como acceso a la cultura y al
disfrute de los bienes y servicios que presta el Estado en la materia.

Referente al articulo 25, se establece que corresponde al Estado la rectoria del
desarrollo nacional para garantizar que éste sea integral y sustentable, que
fortalezca la soberania de la Nacion y su régimen democratico y que, mediante la
competitividad, el fomento del crecimiento econdmico y el empleo y una mas
justa distribucion del ingreso y la riqueza, permita el pleno ejercicio de la libertad
y la dignidad de los individuos, grupos y clases sociales.

Respecto articulo 26 apartado A, dispone la facultad del Estado para organizar
un sistema de planeacion democratica del desarrollo nacional que imprima
solidez, dinamismo, competitividad, permanencia y equidad al crecimiento de la
economia para la independencia y la democratizacién politica, social y cultural de
la nacion.

Por su parte, el articulo 134 senala que, los recursos econémicos de la Federacion,
las entidades federativas, los municipios y las demarcaciones territoriales de la
Ciudad de México, se deberan administrar con eficiencia, eficacia, economia,
transparencia y honradez.
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LEY DE PLANEACION

La Ley de Planeacion establece las normasy principios basicos bajos los cuales se
lleva a cabo la Planeacion Nacional del Desarrollo encauzando las actividades de
la administracion publica federal; asimismo, estipula las bases de participacion y
consulta a la sociedad, incluyendo a los pueblos y comunidades indigenas, a
través de sus representantesy autoridades en la elaboracion del Plany programas
enmarcados en esta Ley.

El articulo 2 establece que la planeaciéon debe llevarse a cabo como un medio
para el eficaz desempeno de la responsabilidad del Estado sobre el desarrollo
equitativo, incluyente, integral, sustentable y sostenible del pais, con perspectiva
de interculturalidad y de género.

De acuerdo a lo establecido en el articulo 21 Bis, el Plan Nacional de Desarrollo
(PND) considerara una vision de largo plazo de la politica nacional de fomento
econémico, a fin de impulsar como elementos permanentes del desarrollo
nacional y el crecimiento econdmico elevado, sostenido y sustentable, la
promocion permanente del incremento continuo de la productividad y la
competitividad, y la implementacion de una politica nacional de fomento
econémico, que incluya vertientes sectoriales y regionales.

PLAN NACIONAL DE DESARROLLO 2025-2030

El nuevo Plan Nacional de Desarrollo 2025-2030 (PND), publicado el 15 de abril del
2025 en el Diario Oficial de la Federacién, presenta los objetivos y acciones del
Gobierno de México tendientes a consolidar la transformacion del pais bajo un
modelo de desarrollo con bienestar, justicia social y sustentabilidad. Este modelo
tiene como finalidad fortalecer la infraestructura y conectividad, asi como
potenciar la inversion a través de sus ejes generales: 2) Desarrollo con Bienestar y
Humanismo, 3) Economia Moral y Trabajo y 4) Desarrollo Sustentable.

De manera especifica, los objetivos y estrategias contemplados en el PND 2025-
2030 alineados con el Objetivo 5.1 Mejorar la infraestructura y el equipamiento
publico de las ciudades y comunidades del estado del PED a cargo de la SIC, son
los siguientes:
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Eje General 1: Gobernanza con justicia y participacion ciudadana

Objetivo 1.3: Erradicar la corrupcion en la vida publica y promover la ética,

la honestidad, la integridad y el buen gobierno para fortalecer la confianza
en las instituciones.

Estrategia 1.3.1 Modernizar la Administracién Publica Federal y fortalecer la

vocacion de servicio para prevenir y erradicar la corrupcion.

Estrategia 1.3.4 Fortalecer la transparencia en la gestion publica para combatir
la corrupcion, promover el buen gobierno y mejorar la organizacion,

administracion, conservacion y acceso a los archivos publicos.

Estrategia 1.3.5 Implementar nuevas tecnologias de la informacién y digitalizar
la gestion publica para fortalecer la coordinaciéon y eficacia en el combate a la

corrupcion.

Eje General 2. Desarrollo con Bienestar y Humanismo

Objetivo 2.10: Promover entornos publicos justos y adaptativos mediante
la planificaciéon de espacios rurales y urbanos, con el objetivo de reducir

las disparidades en el acceso a oportunidades y servicios entre diferentes
regiones y comunidades del pais.

Estrategia 2.10.3 Promover un ordenamiento territorial integral y sustentable
gue articule la gestion de riesgos de desastres, la integracién armodnica de los
ambitos rural y urbano, mediante procesos de planeacién participativos para

reducir las desigualdades socioterritoriales.

Estrategia 2.10.4 Impulsar la construccién de infraestructuras sostenibles que
mitiguen riesgos, fomenten la capacidad de respuesta de los territorios y
contribuyan a la adaptacion y mitigacion del cambio climatico, especialmente

en zonas con mayores condiciones de vulnerabilidad.
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Eje General 3. Economia Moral y Trabajo

Objetivo 3.7 Mejorar la movilidad de personas y mercancias en todo el
territorio nacional y transfronterizo, incrementando la competitividad del

pais mediante la consolidacion de una red intermodal de infraestructura
para un transporte eficiente, sostenible y seguro.

Estrategia 3.7.2 Fomentar la construccién, modernizaciéon y conservacion de

la infraestructura de transporte para garantizar la movilidad de personas,
bienes, servicios y turistas nacionales e internacionales, asegurando

condiciones de seguridad vial, accesibilidad, eficiencia, sostenibilidad, calidad,

inclusion e igualdad.

Objetivo 3.8: Garantizar el acceso efectivo a telecomunicaciones e internet
mediante el despliegue de infraestructura adecuada y la provisién de

servicios de conectividad accesibles, eficientes y de calidad para toda la
poblacién.

Estrategia 3.8.1 Promover proyectos para el despliegue de infraestructura de
telecomunicaciones y la provision de servicios, asegurando certeza juridica,
técnica y financiera, con el objetivo de ampliar la conectividad a toda la

poblacion.

Eje General 4. Desarrollo Sustentable

Objetivo 4.4: Garantizar el acceso equitativo a la energia para las

poblaciones y regiones con problemas de suministro, promoviendo su
inclusion e integracion al desarrollo energético sustentable.
Estrategia 4.4.1 Desarrollar esquemas que amplien el acceso a la energia en

comunidades y regiones con pobreza energética, garantizando un suministro

confiable, asequible y sustentable.
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Objetivo 4.4: Garantizar el acceso equitativo a la energia para las
poblaciones y regiones con problemas de suministro, promoviendo su
inclusion e integracion al desarrollo energético sustentable.

Objetivo 4.5: Proteger y restaurar los ecosistemas naturales, promoviendo
su uso sustentable mediante una politica ecolégica humanista, inclusiva y
participativa.

Estrategia 4.5.8 Armonizar e integrar los instrumentos de desarrollo urbanoy
ordenamiento ecoldgico en la planificacion territorial, para gestionar de

manera sustentable la expansion de las fronteras agricola y urbana.

Estrategia 4.5.9 Desarrollar instrumentos de planificacion territorial con
enfoques transversales de conservacion ecoldgica, que mitiguen el impacto
ambiental y la pérdida de biodiversidad derivados de las actividades
productivas, la expansiéon de infraestructura y el crecimiento de los

asentamientos humanos.

Eje Transversal 2: Innovacién publica para el desarrollo tecnolégico nacional

Objetivo T2.1: Incrementar la productividad y competitividad del pais a

través de un proceso de simplificacion, digitalizacion y reduccién en
tiempos de resolucion de tramites en los tres 6rdenes de gobierno.

Estrategia T2.1.1 Construir una identidad digital nacional que permita el acceso
eficiente a servicios y agilice tramites en linea, reduciendo tiempos y costos

para la sociedad mexicana.

Estrategia T2.1.2 Establecer un modelo nacional que modernice las
operaciones gubernamentales mediante la simplificacién y digitalizacion de
tramites administrativos, cumpliendo con reglas de gestion documental,
facilitando el acceso a derechos, promoviendo la inversion y eliminando

practicas de corrupcion.
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Objetivo T2.2: Impulsar la transformacién digital y la modernizacién del
sector publico, garantizando la confianza en el uso de servicios digitales

mediante medidas organizativas, técnicas y de gobernanza, que protejan
los activos de informacion en la Administraciéon Publica Federal.
Estrategia T2.1.1 Fortalecer el marco normativo nacional en materia de

ciberseguridad para garantizar el resguardo de los sistemas y datos privados
en posesion del gobierno, asegurando su proteccion frente a amenazas
cibernéticas y garantizando la privacidad y seguridad de la informacién de los

ciudadanos.

Estrategia T2.1.2 Promover la creaciéon de una nube de gobierno que facilite el
resguardo seguro de la informacién y garantice la proteccion de los productos
generados, con la capacidad de ofrecer servicios a otros niveles de gobierno,
asegurando la interoperabilidad y eficiencia en el manejo de datos a nivel

federal, estatal y municipal.

Estrategia T2.1.3 Crear una plataforma de datos abiertos que facilite el acceso
y el uso de herramientas analiticas basadas en evidencia, con el objetivo de
optimizar los servicios publicos y las politicas gubernamentales, promoviendo
la transparencia, la toma de decisiones informadas y la mejora continua en la

gestion publica.

Estrategia T2.1.4 Incrementar la productividad del sector publico mediante la
capacitacién continua de sus funcionarios en areas clave como tecnologia
publica, desarrollo de software y ciberseguridad, asegurando que el personal
esté preparado para afrontar los desafios digitales actuales y contribuir al

fortalecimiento de los servicios publicos.

Estrategia T2.1.5 Establecer mecanismos que promuevan la eficiencia en la
atencion a la ciudadania, mediante la integracion y coordinacion de todos los
centros de atencidn publicos existentes, facilitando el acceso a los servicios y

optimizando los procesos para una respuesta mas rapida y efectiva.
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PROGRAMA SECTORIAL DE LA AGENCIA DE TRANSFORMACION DIGITAL Y
TELECOMUNICACIONES 2025-2030

Desde la perspectiva de la innovacién publica y el desarrollo tecnolégico como
habilitadores de derechos en beneficio de la poblacidn, este Programa Sectorial
contribuye al modelo de desarrollo de la Administracion Publica del Gobierno de
México, por medio de los siguientes objetivos vinculados al quehacer de las
dependencias de la Administracion Publica de Oaxaca, como corresponde a la
Secretaria de Infraestructuras y Comunicaciones:

Objetivo 2: Garantizar el acceso a la identificacion digital y a los tramites
gubernamentales simplificados y digitalizados para toda la poblacion

Objetivo 3: Fortalecer el resguardo y la seguridad de los sistemas desarrollados
para la provision de servicios digitales a dependencias y entidades del Gobierno
Federal

Objetivo 5: Desarrollar tecnologia publica y capacidades propias priorizando la
soberania de datos y utilizar la inteligencia de datos para optimizar la funcion de
gobierno y para la toma de decisiones

PROGRAMA NACIONAL DE " INFRAESTRUCTURA, COMUNICACIONES Y
TRANSPORTES 2025-2030

El Programa Nacional constituye el instrumento rector de la politica publica
federal en materia de infraestructura, conectividad y movilidad, orientado a
impulsar el desarrollo econdmico, la integracion territorial y el bienestar social de
la poblacion. A través de sus objetivos, estrategias y lineas de accion, promueve el
fortalecimiento de la infraestructura carretera, aeroportuaria, ferroviaria,
portuaria y de comunicaciones, bajo criterios de sostenibilidad, inclusion,
seguridad y eficiencia.

En congruencia con los objetivos y estrategias establecidas, la SIC identifica la
alineacion a dos objetivos de dicho Programa:

6.1 Mejorar la conectividad y accesibilidad territorial mediante la construccion,
modernizacion y conservacion de infraestructura carretera con criterios de
inclusion social, sostenibilidad y eficiencia para garantizar la movilidad de
personasy mercancias.
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6.6 Contribuir al fortalecimiento de la proteccion social y fomento de la
sostenibilidad ambiental mediante proyectos integrales de infraestructura
urbana, educativa, cultural y de transporte y manejo de residuos sélidos, que
mejoren la calidad de vida de la poblacion.

PLAN NACIONAL DE ORDENAMIENTO TERRITORIAL Y DESARROLLO URBANO
2025-2030

Este Programa se sustenta en un marco normativo que articula principios
constitucionales, leyes sectoriales, atribuciones institucionales, instrumentos de
planeacion y compromisos multilaterales. Este andamiaje le otorga legitimidad,
orienta su ejecucion y establece condiciones para una intervencion ordenada y
coordinada, conforme a los derechos humanos, la equidad, la inclusién y la
sostenibilidad, en coherencia con el Plan Nacional de Desarrollo (PND) 2025-2030.

El programa se alinea con la Estrategia Nacional de Ordenamiento Territorial
(ENQOT) 2020-2040 y la Estrategia Nacional de Movilidad (ENAMOV) 2023-2042,
que dotan de referencias normativas y programaticas para la coherencia con las
prioridades nacionales. La primera aporta marco territorial estructural, y la
segunda enriqguece su dimension de movilidad con enfoque de derechos,
seguridad y sostenibilidad. Juntas fortalecen la capacidad del programa para
integrar la politica territorial, ordenamiento, infraestructura, vivienda, movilidad,
desarrollo agrario sustentabilidad en un marco operativo comun.

Ademas, se articula con compromisos multilaterales de sustentabilidad, accién
climatica, derechos humanosy justicia territorial. Se alinea a metas de la Agenda
2030 para el Desarrollo Sostenible; recupera principios de la Nueva Agenda
Urbana.

En particular, los siguientes objetivos de este Plan se encuentran alineados con
el Objetivo 5.1 Mejorar la infraestructura y el equipamiento publico de las ciudades
y comunidades del estado del PED a cargo de la SIC:

8.1. Consolidar un ordenamiento territorial integrado, sistémico, articulado y
participativo, que mejore la gestion eficiente del suelo y garantice el acceso
equitativo a servicios y oportunidades para la poblacion, especialmente en
regiones con rezago.
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8.2. Reducir las brechas territoriales en infraestructura, equipamiento, espacio
publico, movilidad y vivienda adecuada, priorizando la atencién a poblaciones en
situacion de vulnerabilidad, para incrementar el bienestar de las personas en
entornos seguros e incluyentes.

8.3. Impulsar el desarrollo econdmico con justicia socioterritorial a través del
ordenamiento territorial, la certeza juridica y la evaluacidn de aptitud territorial
para proyectos productivos, en beneficio de quienes habitan las regiones y
comunidades.

8.4. Fortalecer la resiliencia y sustentabilidad del territorio mediante la proteccion
y restauracion del ambiente, el ordenamiento territorial y la gestion integral de
riesgos de desastres, para salvaguardar a comunidades vulnerables ante los
efectos del cambio climatico.

NORMATIVIDAD ESTATAL
CONSTITUCION POLITICA'DEL ESTADO LIBRE Y SOBERANO DE OAXACA

La Constitucion Politica del Estado Libre y Soberano de Oaxaca se reconocen los
derechos relacionados con el acceso a servicios basicos, asi como la protecciéon
del patrimonio cultural y natural.

El articulo 12, sefala que toda familia tiene derecho a disfrutar de vivienda digna
y decorosa; que toda persona tiene derecho al acceso, a la disposicidon y
saneamiento de agua potable suficiente, salubre, segura, asequible, accesible y
de calidad para el uso personal y doméstico de una forma adecuada a la dignidad,
la vida y la salud; asi como a solicitar, recibir y difundir informacién sobre las
cuestiones del agua.

En el articulo 20, se indica que el Estado organizara un sistema de planeacidon del
desarrollo local, en concordancia y transversalidad con el Sistema Nacional de
Planeacion Democratica que imprima solidez, dinamismo, permanencia y
equidad al crecimiento de la economia, para el fortalecimiento de su soberaniay
la democratizacion politica, social y cultural del Estado.
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Por su parte, el articulo 137 sefiala que los recursos econdmicos de que disponga
el Gobierno Estatal y los Municipios, asi como sus respectivas Administraciones
Publicas Paraestatales, se administraran con austeridad, planeacion, eficiencia,
eficacia, economia, transparencia y honradez para satisfacer los objetivos a los
que estén destinados.

Asimismo, establece que la planeacion para el desarrollo estatal facilitara la
programacion del gasto publico con base en objetivos y metas; claros y
cuantificables, que permitan evaluar adecuadamente su cumplimiento, a fin de
conocer los resultados obtenidos.

LEY ORGANICA DEL PODER EJECUTIVO DEL ESTADO DE OAXACA

En la presente Ley se establecen las bases de organizacion, competencias,
atribuciones y funcionamiento del Poder Ejecutivo, a través de la Administracion
Publica Estatal Centralizada y Paraestatal, con base en lo dispuesto en la
Constitucion Politica del Estado Libre y Soberano de Oaxaca.

En el articulo 37, se indican los asuntos correspondientes a la Secretaria de
Infraestructuras y Comunicaciones, destacando los siguientes:

e Formular la instrumentacién y coordinaciéon de las politicas publicas del
sector de la infraestructura social y ejecutar por si o por conducto de
terceros las obras publicas y servicios relacionados con la infraestructura
social, basica y productiva.

e Aplicar las disposiciones técnicas y normativas en materia de
infraestructuras en lo general,y en lo particular en materia de obra publica,
construccioéon, fraccionamiento, ordenamiento territorial y desarrollo
urbano.

e Promover, vigilar y operar de manera permanente en el sector de las
infraestructuras la innovacién como politica para la competitividad, la
mejora continua y la eficiencia para que los servicios que proporciona
tengan la calidad que requieren los caxaquenos.

e Formular, regular, vigilar y ejecutar el Plan Estatal de ordenamiento
Territorial, desarrollo urbano, y de las infraestructuras en coordinacion con
las instancias federales, estatales, municipales competentes.
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LEY DE ORDENAMIENTO TERRITORIAL Y DESARROLLO URBANO PARA EL
ESTADO DE OAXACA

A través de esta Ley se establecen las atribuciones en materia de ordenamiento
territorial y desarrollo urbano por el gobierno del estado, asi como los municipios
con la finalidad de promover las condiciones para mejorar la calidad de vida de la
poblacién urbanay rural.

Conforme a lo establecido en el articulo 7, destaca que le corresponde al
Ejecutivo del Estado establecer las politicas generales a las que se sujetara el
ordenamiento territorial y la regulacion del desarrollo urbano en el Estado, asi
como coordinar las politicas e instrumentos en materia de ordenamiento
territorial y de desarrollo urbano.

En el articulo 9 se indica que el Ordenamiento Territorial tiene como objetivo
articular las politicas, programas, obras, acciones e inversiones de los diversos
sectores de la administracion publica estatal y municipal, sobre el territorio del
Estado, atendiendo las caracteristicas geograficas y del etnodesarrollo, a fin de
asegurar su congruencia, hacer mas eficiente el gasto publico y orientar las
inversiones de los sectores privado y social.

LEY DE OBRAS PUBLICAS Y |[SERVICIOS RELACIONADOS DEL ESTADO DE
OAXACA

La Ley de Obras Publicas y Servicios Relacionados del Estado de Oaxaca es el
instrumento normativo que regula el gasto publico destinado a las acciones
relativas a la planeacidon, programacion, presupuestacion, ejecucion,
conservacion, mantenimiento y control de la obra publicay servicios relacionados
con la misma, que contraten o ejecuten las dependencias y entidades de la
Administracion Publica Estatal y los ayuntamientos de los municipios del Estado

De acuerdo con lo enmarcado en el articulo 10, corresponde a la Secretaria de
Infraestructuras y Comunicaciones principalmente analizar la viabilidad de los
programas de ejecucion de las obras publicas que presenten las dependencias,
entidades y ayuntamiento; asi como emitir, conjuntamente con la Secretaria de
Honestidad, Transparencia y Funciéon Publica, los Lineamientos para la
Elaboracion del Contrato Unico de Obra Publica.
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LEY ESTATAL DE PLANEACION

Dentro de los objetos de esta Ley, se establecen las bases y enfoque transversal
para la participacion activa y responsable de los sectores social y privado, las
comunidadesy los pueblos indigenas en la planeaciéon estatal para la elaboracion
y ejecucion del Plan Estatal de Desarrollo, asi como de los planesy programas que
deriven del mismo.

De conformidad a lo dispuesto en el articulo 19, fraccion |V, el estado debera
asegurar la congruencia de sus programas con el Plan Estatal, los planes
regionales y los programas especiales que determine el Gobernador del Estado.

El articulo 57 indica que los Planes Estratégicos Institucionales son instrumentos
de Planeacion Estatal a través de los cuales se estableceran las prioridades de
accion, los objetivos y metas, dirigido a materializar la contribucion de las
instituciones en el logro de los objetivos de desarrollo del Estado y a facilitar su
evaluacion.

Asimismo, el articulo 58, indica que los Planes Estratégicos Institucionales
deberan ser consistentes con el PED y con el Plan Estratégico Sectorial; asi como
los programas, subprogramas, proyectos de inversion y con los demas
instrumentos de planeacion.

PLAN ESTATAL DE DESARROLLO 2022-2028

El Plan Estatal de Desarrollo 2022-2028 y el Plan Estratégico Sectorial (PES) de
Infraestructuras y Servicios Publicos que sustentan el presente Plan Estratégico
Institucional fueron disefados bajo los principios del Plan Nacional de Desarrollo
(PND) 2019-2024. Sin embargo, dada la continuidad en las politicas nacionales, se
mantiene congruencia general con los objetivos y metas planteados.

En el Plan Estatal de Desarrollo 2022-2028, a través del Eje 5. Infraestructuras y
Servicios Publicos para el Desarrollo de Oaxaca, se establece |la importancia de
brindar infraestructuras y servicios basicos a todas las comunidades priorizando
la inclusion, la universalidad y pagar asi la deuda histérica del Estado con las
oaxaguenas y oaxaquenos, con el objetivo de impulsar la transformacion que
termine con la larga historia de abandono y olvido que ha sufrido el pueblo de
Oaxaca.
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Objetivo 5.1 Mejorar la infraestructura y el equipamiento publico de las ciudades
y comunidades del estado.

PLAN ESTRATEGICO SECTORIAL DE INFRAESTRUCTURAS Y SERVICIOS
PUBLICOS

En el Plan Estratégico Sectorial de Infraestructuras y Servicios PUblicos, a través
del Objetivo 1 se tiene la finalidad de Fortalecer la infraestructura publica y el
equipamiento urbano de los municipios del estado, con una planeacion
ordenada, sostenible e incluyente. Dicho objetivo cuenta con 13 estrategias
sectoriales que se atienden a través de los siguientes proyectos y acciones
sectoriales:

e Ordenamiento territorial y desarrollo urbano
e Infraestructuray equipamiento para el desarrollo sostenible
e Infraestructura eléctrica convencional y con tecnologias alternativas

REGLAMENTO INTERNO DE LA SECRETARIA DE LAS INFRAESTRUCTURAS Y EL
ORDENAMIENTO TERRITORIAL SUSTENTABLE

En el Reglamento Interno se establecen las disposiciones que permiten
reglamentar la organizacién, competencia y facultades de Ilas areas
administrativas de la Secretaria de Infraestructuras y Comunicaciones con la
finalidad de planear y conducir las actividades conforme a los objetivos,
estrategiasy programas establecidos en los diversos instrumentos de planeacion
estatal.

ACUERDO POR EL QUE SE EXPIDEN LAS DISPOSICIONES EN MATERIA DE
CONTROL INTERNO Y EL MANUAL ADMINISTRATIVO DE APLICACION
GENERAL EN MATERIAL DE CONTROL INTERNO

A través de este Acuerdo se establecen las Disposiciones que las dependencias o
entidades de la administracion publica estatal deberan observar para el
establecimiento, supervision, evaluacion, actualizacion y mejora continua del
Sistema de Control Interno Institucional.

En el articulo 13 apartado A se indica que la persona servidora publica Titular
debe definir claramente las metasy objetivos, a través de un plan estratégico que,
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de manera coherente y ordenada, se asocie a su mandato legal, asegurando su
alineacion al Plan Estatal de Desarrollo y a los Planes Estratégicos Sectoriales,
Regionales, Microrregionales, Institucionales y/o Especiales.

Por su parte, en el articulo 14, se contempla que las actividades de control son las
acciones que se definen y desarrollan mediante politicas, procedimientos y
tecnologias de la informacion con el objetivo de alcanzar las metas y objetivos
institucionales; asi como prevenir y administrar los riesgos, incluidos los de
corrupcion. Se especifica ademas que las actividades de control deben
implementarse ya sea de forma automatizada o manual, considerando que las
automatizadas tienden a ser mas confiables, ya que son menos susceptibles a
errores humanos y suelen ser mas eficientes.

En su articulo 51, establece que todas las dependencias o entidades constituiran
un Comité, que sera encabezado por la persona servidora publica titular de las
mismas, y el cual integrara entre sus miembros, a una persona servidora publica
titular del area de tecnologias de la informacién o equivalente que funja como
Vocal C.

Finalmente, los articulos 68 y 69 determinan que en el Comité de Control Interno
se debera analizar, de manera periddica, los programas, procesos Yy
procedimientos que presenten rezagos respecto de las metas programadas, con
base en los resultados presupuestarios, financieros, operativos y administrativos.
Entre los aspectos sujetos a seguimiento se incluyen los relacionados con el Plan
Institucional de Tecnologias de la Informacion y Comunicacion.

ACUERDO POR EL QUE SE EMITEN LOS LINEAMIENTOS GENERALES PARA LA
ELABORACION DEL- PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION (PITIC) DE LA ADMINISTRACION PUBLICA
ESTATAL

Estos Lineamientos Generales, aprobados por la Junta de Gobierno de la Agencia
de Tecnologias e Innovacion Digital, tienen por objeto establecer y regular las
caracteristicas, criterios y procedimientos para la elaboracion, validacion,
aprobacion y seguimiento del Plan Institucional de Tecnologias de la Informacion
y Comunicacion para las dependencias y entidades de la Administracion Publica
Estatal.
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lll. OBJETIVOS Y ALINEACION

El objetivo fundamental de las instituciones gubernamentales es la generacion
de bienesy la prestacion de servicios publicos que contribuyan al bienestar de la
poblacion. En este sentido, es indispensable que su funcionamiento se oriente al
cumplimiento de su mision, vision y objetivos institucionales, mediante una
gestion eficiente, eficaz y responsable.

Para lograrlo, es necesario fortalecer sus capacidades organizacionales vy
administrativas, asegurando condiciones Optimas de operacidn que permitan
mantener un equilibrio entre la adecuada administracion de los recursos y el
cumplimiento de sus atribuciones. Lo anterior contribuye a elevar el desempefo
institucional, garantizar la observancia de la normatividad aplicable y consolidar
una cultura de transparencia, rendicion de cuentas y mejora continua.

En este contexto, las Tecnologias de la Informacion y las Comunicaciones (TIC)
representan un factor estratégico para fortalecer la gestion institucional, al
ampliar la capacidad para generar, integrar y analizar informacion de manera
oportuna, facilitando la toma de decisiones, asi como detectar, prevenir y atender
oportunamente posibles desviaciones que pudieran afectar el logro de los
objetivos institucionales.

De esta manera, las TIC se convierten en un elemento clave para impulsar la
innovacion, la eficiencia operativa y la transformacién digital de la Secretaria de
Infraestructuras y Comunicaciones.

MISION

Impulsar la transformacion del estado de Oaxaca mediante la implementacion
de politicas publicas de infraestructura que atiendan las carencias sociales de la
poblaciéon mas necesitada y motiven la reducciéon de la pobreza, la proteccidon del
medio ambiente y el desarrollo sostenible de las ciudades y comunidades del
estado.
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Ser la Secretaria que oriente, coordine y promueva el desarrollo de politicas y
proyectos de infraestructura publica sostenible que mejoren la calidad de vida y
el bienestar de las oaxaquenas y los oaxaquenos a través de una administracion
honesta, transparente y eficiente de los recursos publicos.

OBJETIVO GENERAL

Formular, planear, programar, presupuestar, ejecutar y coordinar las politicas
publicas de infraestructura con criterios de sostenibilidad, austeridad,
honestidad, eficiencia, eficacia, economia y transparencia, que promuevan el
desarrollo integral de las ciudades y comunidades del estado.
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IV. DIAGNOSTICO DE CAPACIDADES
TECNOLOGICAS ACTUALES

El diagnostico de capacidades tecnoldgicas actuales desarrollado para el Plan
Institucional de Tecnologias de la Informacion y Comunicacion (PITIC) constituye
el punto de partida para definir las estrategias, proyectos y acciones que
orientaran el fortalecimiento de las capacidades tecnoldgicas de la Secretaria de
Infraestructuras y Comunicaciones (SIC).

A través de este, se proporciona una vision integral de la situacion actual de la
Secretaria, identificando las condiciones organizacionales, tecnoldgicas y
operativas que inciden para lograr una adecuada gestidon y aprovechamiento de
las tecnologias de la informacién y las comunicaciones.

El diagnostico inicia con una breve descripcion de |la estructura organizacional de
la Secretaria de Infraestructuras y Comunicaciones, proporcionando el contexto
en el que se desarrollan sus funciones. Asimismo, incorporando una descripcion
de la estructura organizacional y de los recursos humanos y tecnoldgicos
disponibles para la operacion de la institucién, haciendo énfasis en la
conectividad de las redes de comunicaciones disponibles, la seguridad de la
informacioén y los servicios tecnolégicos que respaldan el cumplimiento de las
funciones de la SIC.

Ademas, se presenta el andlisis de fortalezas, oportunidades, debilidades y
amenazas (FODA) realizado por las unidades administrativas de la Secretaria, e
incluido en el Plan Estratégico Institucional vigente, resaltando aquellos aspectos
relacionados con las capacidades tecnolégicas actuales y que constituyen un
insumo fundamental para la definicion de los objetivos, proyectos y que
contempla el presente Plan.

ESTRUCTURA ORGANICA

La Secretaria de Infraestructuras y Comunicaciones, para el desempeno de sus
funciones y la atencion de los asuntos de su competencia, cuenta con las
siguientes areas administrativas:
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Por lo que respecta a las funciones relativas a las tecnologias de la informacién y
comunicaciones (TICs), la Secretaria de Infraestructuras y Comunicaciones cuenta
con las siguientes areas administrativas:

PUESTO

Unidad de Enlace

Diseflar propuestas de instrumentos de planeacion
estratégica sectorial, integracién de informes a partir de
informacion de mediciones, indicadores y datos estadisticos
para la formulacion de politicas, programas y proyectos del
sector de infraestructuras, asi como l|la coordinacién de
prestacion de servicios de soporte técnico. Esta area
administrativa se auxilia de:

FUNCION PRINCIPAL ‘

Departamento de Soporte Técnico
Departamento de Informacion y Estadistica
Departamento de Protocolo y Logistica
Departamento de Control Documental (inactiva)

UNIDAD DE ENLACE

CONECTIVIDAD

DEPARTAMENTO DE SOPORTE
TECNICO

DEPARTAMENTO DE
INFORMACION Y ESTADISTICA

. ACTIVO

. INACTIVO
DEPARTAMENTO DE

PROTOCOLO Y LOGISTICA

DEPARTAMENTO DE CONTROL
DOCUMENTAL*

En la presente administracion estatal, la Secretaria de Infraestructuras y
Comunicaciones ha asumido una mayor relevancia en la atencion de las

necesidades de
postergadas.

infraestructura publica que por décadas habian sido

Por ello, se ha presentado un incremento sostenido en el nUmero de proyectos,
obras y acciones a su cargo, lo que ha generado también el aumento significativo
en el nUmero de usuarios como de equipos que requieren acceso a internet para
el desempeno de sus funciones y actividades diarias.
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Para atender esta problematica, a partir de 2025 se han desplegado las siguientes
instalaciones para el servicio de internet cableado e inalambrico:
RED CABLEADA

RED DE AREA LOCAL VIRTUAL ’ CONEXIONES ACTIVAS

(A ¥:-\')]
74 52
75 44
Total 96

REDES INALAMBRICAS CONFIGURACION ESTANDAR

NIVEL APS USUARIOS ACTIVOS

Planta Baja Lado A 4 8
Planta Baja Lado B 3 8
Nivel 2 2 4
Nivel 3 1 17
Nivel 4 3 1

Total 13 48

RED INALAMBRICA CONFIGURACION MALLA

APS USUARIOS ACTIVOS

Planta Baja Lado A 3
Planta Baja Lado B 3
Nivel 2 1
Nivel 3 3 e
Nivel 4 3
Total 13

NOTA: Las redes inaldmbricas cuentan con control de acceso filtrado por MAC
(identificacién Unica de cada dispositivo)

Sin embargo, a pesar de haber ampliado la cobertura de los servicios de conexion
a internet, no se ha tenido mejoras en la capacidad de suministro del servicio de
internet que proporcionen una mayor velocidad, menor latencia y mayor
estabilidad, lo cual continla generando interrupciones y tiempos de respuesta
ineficientes.

Por tal motivo se ha solicitado a la Agencia de Tecnologias e Innovacion Digital,
como responsable de proveer este servicio en las instalaciones de la Secretaria,
gestionar una ampliacion y mejora en la cobertura de la red cableada e
inalambrica, identificando las siguientes necesidades prioritarias:
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o Incrementar la capacidad de la red inaldambrica para atender la
creciente demanda de usuarios.

o Mejorar la cobertura en zonas donde la senal es limitada o deficiente.

o Modernizar la infraestructura existente mediante la incorporacion de

puntos de acceso (APs) de mayor capacidad y desempeno.

En resumen, la instalacion, configuracion y puesta en operacion de una red
inalambrica (WiFi) que optimice el acceso a internet y mejore la conectividad de
los equipos institucionales, beneficiaria el desarrollo de las funciones sustantivas
de la Secretaria de Infraestructuras y Comunicaciones.

SOPORTE TECNICO

Con el propdsito de garantizar la continuidad de las operaciones institucionales y
el adecuado funcionamiento de la infraestructura tecnoldgica, la Secretaria de
Infraestructuras y Comunicaciones proporciona servicios de soporte técnico a las
personas servidoras publicas en materia de equipos de coémputo, telefonia, redes
de comunicacioén y sistemas informaticos.

Los servicios de soporte técnico se brindan de manera preventiva y correctiva,
brindando atencién inmediata a incidentes que afectan la operaciéon cotidiana de
las areas administrativas.
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Las principales actividades que integran el servicio de soporte técnico son las
siguientes:

e ASISTENCIA TECNICA: Comprende la atencidn de incidentes y
requerimientos tales como:

- Configuracion y mantenimiento de los servicios de telefonia fija.

- Atencion afallas en la conectividad de internet y de la red institucional.

- Configuraciony soporte para impresoras locales y de red.

- Instalacion y configuracion de periféricos, como escaneres, camaras
web y dispositivos de almacenamiento, entre otros.

- Diagnodstico y eliminacion de virus, malware y otras amenazas
informaticas.

- Configuracién de cuentas de correo electréonico institucional vy
aplicaciones relacionadas con su administracion.

- Atencion a incidentes relacionados con accesos a sistemas
institucionales, credenciales y permisos de usuarios.

- Asesoria técnica a las personas usuarias para el correcto uso de los
recursos tecnoldgicos.

¢ MANTENIMIENTO DE HARDWARE: Actividades destinadas a conservar en
buenas condiciones de funcionamiento el equipo de cémputo y los
dispositivos periféricos de la Secretaria, entre las cuales se encuentran:

- Diagndstico de fallas en equipos de computo y dispositivos periféricos.

- Limpieza interna y externa de computadoras, impresoras y demas
equipos electrénicos.

- Formateo y reinstalacién de equipos de cOmputo.

- Sustitucion o ampliacion de componentes, tales como memoria RAM,
discos duros, etcétera.

- Reparacion y mantenimiento de impresoras, multifuncionales vy
equipos de digitalizacion.

- Instalacién y configuracién de nuevos equipos de computo.

- Verificacion del funcionamiento de reguladores, sistemas de respaldo
de energia (UPS) y dispositivos de proteccion eléctrica.

- Actualizacion y registro del inventario de bienes informaticos.
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¢ MANTENIMIENTO DE SOFTWARE: Son las actividades que garantizan el
correcto funcionamiento de las aplicaciones instaladas en los equipos de
coOmputo institucionales. Entre las principales acciones se encuentran:

- Instalacién, configuracién y activaciéon de sistemas operativos.

- Instalaciéon y actualizacion de software de productividad,
comunicacidn, entre otros.

- Configuracion de aplicaciones especializadas requeridas por las
diferentes areas de la Secretaria.

- Instalacién, actualizacién y monitoreo de software antivirus vy
herramientas de seguridad informatica.

- Configuracion de controladores (drivers) y utilerias necesarias para el
funcionamiento de los equipos.

- Respaldo y recuperacion de informacion cuando las actividades de
mantenimiento lo requieren.
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A continuacion, se presentan las estadisticas de los servicios de soporte técnico
que se brindaron en la Secretaria de Infraestructuras y Comunicaciones durante

2025:
“ ASISTENCIA MANTENIMIENTO TOTAL
TECNICA HARDWARE SOFTWARE
Enero N5 3 2 120
Febrero 30 2 1 33
Marzo 38 8 8 54
Abril 43 1 5 49
Mayo 73 7 7 87
Junio 44 n 4 59
Julio 8 8 1 17
Agosto 25 5 5 35
Septiembre 15 0 5 20
Octubre 10 0 6 16
Noviembre 25 0 9 34
Diciembre 20 0 i 27
TOTAL 446 45 60 551

Fuente: Unidad de Enlace

CIBERSEGURIDAD

Con base en las Politicas de Ciberseguridad emitidas por la Direccion General de
Tecnologias e Innovacidon Digital —hoy Agencia de Tecnologias e Innovacion
Digital (ATID)— mediante la circular niimero SF/DGTID/0039/2024, se ha realizado
un analisis e implementacion de medidas encaminadas a la proteccion de la
infraestructura tecnoldgica institucional, como se detalla a continuacion:

1. Pruebas de seguridad y andlisis de vulnerabilidades
A la fecha, la SIC no cuenta con sistemas informaticos alojados en los
servidores de la Agencia de Tecnologias e Innovacion Digital (ATID). En
virtud de lo anterior, la aplicacion de esta medida no resulta procedente.
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2. Actualizaciones Constantes

Los equipos informaticos de la SIC operan con sistemas operativos

Windows 7, Windows 10 y Windows 11.

- Equipos con Windows 7. Se ha instalado software antivirus de libre
distribucion con el fin de mitigar riesgos de infeccion por malware.

- Equipos con Windows 10. Si bien el sistema operativo ha dejado de
recibir actualizaciones generales, se continUan descargando
actualizaciones de seguridad para el antivirus Microsoft Defender.

- Por ultimo, los equipos con Windows 11 presentan un funcionamiento
6ptimo en cuanto a la recepcion de actualizaciones de seguridad, las
cuales se descargan sin contratiempos.

3. Contrasehas Seguras

Los usuarios de esta Secretaria acceden a diversos sistemas institucionales
desarrollados por la ATID, tales como SICODI, SIOX, VIATIC, SEFIP, entre
otros. Cada uno de estos sistemas cuenta con sus propias politicas de
creacion y gestion de contrasenas, las cuales son aplicadas directamente
por sus plataformas respectivas.

Adicionalmente, la totalidad de equipos de codmputo institucionales
cuentan con contrasefas de acceso, con el propdsito de reforzar la
seguridad en el uso cotidiano de los dispositivos.

4. Acceso Controlado

Cada area que conforma esta Secretaria es responsable de la salvaguarda,
integridad y confidencialidad de la informacién bajo su resguardo. En ese
sentido, el acceso a dicha informacion esta restringido exclusivamente al
personal autorizado, seleccionado por su nivel de confianza y funciones
especificas, con el fin de garantizar un manejo seguro y adecuado de los
datos institucionales.

5. Principio de Minimo Privilegio

Si bien esta Secretaria aun no cuenta con un sistema integral que requiera
la participacion conjunta de diversas areas, cada unidad administrativa es
responsable del resguardo y manejo de la informacion bajo su
competencia. En concordancia con este principio, el acceso a dicha
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informacion se encuentra restringido exclusivamente al personal
autorizado.

6. Respaldos Regulares

En colaboracion con la Direccion de Infraestructura Tecnoldgica de la ATID,
se encuentra en proceso la habilitacion de un repositorio institucional de
datos que permitira a las distintas areas de esta Secretaria almacenar,
consultar y resguardar informacion sensible de manera centralizada y
segura. Mientras dicho repositorio entra en operacion, los respaldos de
informacidn se realizan de forma local mediante el uso de discos externos,
como medida provisional para garantizar la conservacion de los datos.

7. Monitoreo Continuo

El servicio de internet en esta Secretaria es proporcionado por la ATID, la
cual, a través de su Division de Ciberseguridad, lleva a cabo la supervision
en tiempo real del comportamiento de las solicitudes de acceso a la red
institucional. Gracias a esta colaboracion, se han podido atender
oportunamente diversas situaciones que, si bien no representaron
incidentes graves, si requirieron atencion inmediata para preservar la
integridad y disponibilidad de los servicios.

8. Planes de Continuidad y Recuperacion.

Las acciones en materia de continuidad operativa y recuperacidén ante
contingencias se rigen por los lineamientos establecidos en el Plan de
Recuperacion de Desastres institucional vigente.

No obstante, dicho instrumento requiere una revision integral y
actualizacién conforme a las necesidades actuales de esta Secretaria,
considerando los cambios en infraestructura tecnoldgica, procesos
administrativos, riesgos emergentes y prioridades estratégicas. Esta
actualizaciéon permitira fortalecer la capacidad de respuesta ante eventos
disruptivos, garantizar la preservacion de la informacion critica y asegurar
la continuidad de los servicios esenciales.
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9. Educacioén y Concienciacién

Dada la relevancia que implica mantenerse actualizado en un ambito tan
dinamico y estratégico como lo es la ciberseguridad, el personal adscrito a
la Unidad de Enlace de esta Secretaria ha participado activamente en
diversas actividades de formacion y sensibilizacion.

Entre las capacitaciones mas destacadas se encuentran: Taller virtual para
ISPs, Desarrolladores y Operadores Locales: “Internet Dedicado,
Ciberseguridad y Portafolio OLT y ONT", celebrado el 13 de noviembre de
2023; la Sesidon informativa sobre Incidentes Detectados en
Ciberseguridad, realizada el 13 de marzo de 2024; el Programa de
Desarrollo de Fuerza Laboral en Ciberseguridad, organizado por la
Organizacion de los Estados Americanos (OEA) y Cisco, el 30 de mayo de
2023; y el Seminario de Ciberseguridad, convocado por la Direccion
General de Tecnologias de la Informacién y Documentacion (DGTID), el 2
de octubre de 2024.

10. Conexiones seguras

La SIC no dispone actualmente de sistemas de desarrollo propios que
requieran ser consultados de manera remota. No obstante, existen areas
que acceden a sistemas institucionales como SICODI, SIOX, VIATIC y SEFIP,
los cuales no requieren el uso de redes privadas virtuales (VPN) para su
funcionamiento.

Actualmente, la Secretaria cuenta con dos accesos autorizados mediante
VPN, destinados exclusivamente para la administracion y consulta del
portal web institucional, lo que permite mantener un nivel adecuado de
seguridad en las conexiones remotas habilitadas.

11. Tecnologias de desarrollo seguras

Actualmente, esta Secretaria no realiza actividades de desarrollo de
sistemas informaticos propios. Los sistemas utilizados en el desempeno de
sus funciones son exclusivamente aquellos desarrollados y proporcionados
por la Agencia de Tecnologia e Innovacion Digital (ATID), los cuales
cumplen con los estandares de seguridad establecidos por dicha entidad.
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12. Seguridad durante el desarrollo

Los usuarios de diversas areas de esta Secretaria hacen uso de sistemas
institucionales como SICODI, SIOX, VIATIC y SEFIP, los cuales fueron
desarrollados por la Agencia de Tecnologias e Innovacion Digital (ATID)
bajo estrictos estandares de seguridad.

13. Manejo de entrada de datos maliciosos

El portal web de esta Secretaria se encuentra alojado en los servidores de
la Agencia de Tecnologia e Innovacidon Digital (ATID), bajo medidas de
seguridad definidas y administradas por dicha entidad. De igual forma, los
sistemas institucionales a los que acceden los usuarios operan dentro de
este entorno protegido, lo que contribuye a mitigar riesgos asociados a la
entrada de datos maliciosos y garantiza la integridad de la informacion
procesada.

La ciberseguridad constituye una disciplina en permanente evolucion, por lo que
resulta indispensable mantener al personal actualizado en sus practicas y
conocimientos.

FORTALEZAS, OPORTUNIDADES, DEBILIDADES Y AMENAZAS
INSTITUCIONALES

Derivado de los trabajos realizados por las distintas unidades administrativas de
la Secretaria de Infraestructuras y Comunicaciones para la formulacién de los
planes estratégicos institucionales, a partir del ejercicio 2025, se han identificado
los principales factores internos y externos que influyen en el desempeno
institucional conformando una visién integral de la situacidén actual de la
Secretaria. Dicho analisis se ha plasmado a través de un instrumento
denominado diagrama de Fortalezas, Oportunidades, Debilidades y Amenazas
(FODA).

De manera particular, para el analisis realizado en 2026, se identificaron
elementos fundamentales que se relacionan con el éptimo aprovechamiento de
las Tecnologias de las Informaciéon y las Comunicaciones, vinculandolos con la
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planeacion estratégica institucional para la definicion de objetivos, estrategias y
acciones de la SIC. Los resultados se presentan en el siguiente diagrama,
resaltando los elementos vinculados:

31

FORTALEZAS

Instrumentos de planeacian
estratégica actualizados (Plan Estatal
de Desarrollo; Plan  Estratégico
Sectorial de  Infraestructuras vy
Servicios Publicos, Plan Estratégico
Institucional y programas
presupuestarios del Sector)

Mecanismos de Control Interno con
un nivel de desempefio alto (Comité
de Control Interno, Comité de Etica,
Grupo de Trabajo de Administracion
de Riesgos, Comité de Transparencia)

Tramites y Servicios identificados y
actualizados en el Catilogo Estatal
de Regulaciones Tramites y Servicios

Implementacion de programas
anuales de capacitacion para el
desarrollo de capacidades del personal
adscrito

Sisterna  Institucional de Archivos
fortalecido.
Personal altamente capacitado,

comprometido y con experiencia

Liderazgo y trabajo en equipe gque
posibilita el logro de objetivos y metas
institucicnales

S

OPORTUNIDADES

Disponibilidad de programas vy
recursos federales y  estatales
destinados al desarrollo de
infraestructura y servicios publicos

Implementacién de politicas
generales de simplificacion de
tramites y servicios

Innovacién tecnolégica para mejorar
la operatividad

Enfogue de sostenibilidad y atencion
al cambio climatico en el desarrcllc de
infraestructura

Estrecha colaboracion

interinstitucional

Creciente colaboracién con sectores
empresariales, organos colegiados,
académicos.

Incremento en la participacion activa
de  autoridades municipales v
ciudadania en la definicion y
priorizacion  de la infraestructura
publica.

Crecimiento econémice en el estado
que permite un mayor desarrollo
social y atencion a la poblacion con
mayores rezagos.

» Insuficiencia de

i

DEBILIDADES

e Marco juridico interno en proceso

de actualizacion (Reglamentg;
Manual de Organizacién y Manual
de Procedimientos)

« Escaso equipamiento tecnolégico

(equipos y programas) para el
desempefio eficaz de las tareas.

recursos
materiales (material de oficina,
vehiculos, combustibles, viaticos).

¢ Limitada capacidad del servicio

de internet que ocasiona retrasos
y dificulta la operatividad

+ Necesidades de desarrclloc de

aplicaciones informaticas que
apoyen el desarrollc de las
actividades sustantivas
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AMENAZAS

Gran dispersion gecgrafica de
comunidades que dificulta el
acceso a infraestructura y
servicios publicos

QOcurrencia de desastres
naturales (sismicos Y
meteorolégicos) con

afectaciones frecuentes a la
infraestructura publica
Dependencia de  recursos
federales para implementar
proyectos de infraestructura y
servicios publicos

Cambios normativos
frecuentes que  requieren
ajustes no programados en
procesos sustantivos

Alta  complejidad  para el
cumplimiento normative en el
ejercicio de recursos publicos
Inconformidades y conflictos
sociales que impiden o
retrasan la  ejecucion de
proyectos

Restricciones presupuestales v
operativas para desarrollar una
mayor cantidad de proyectos
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V. INVENTARIO DE ACTIVOS TECNOLOGICOS

La Secretaria de Infraestructuras y Comunicaciones (SIC) es una dependencia de
la Administracion Publica Estatal integrada cuyas funciones sustantivas y
administrativas requieren del uso eficiente de las Tecnologias de Informacién y
de las Comunicaciones (TICs).

Al inicio de la actual administracion estatal, la Secretaria recibi® una
infraestructura informatica escasa conformada por equipos de computo con un
alto grado de obsolescencia.

Por otra parte, la implementacion de la nueva vision de gobierno de reparacion y
justicia social exige el fortalecimiento y la modernizacién de los procesos
operativos de la SIC. En este contexto, resulta indispensable desarrollar e
implementar sistemas y aplicaciones informaticas que optimicen la gestiéon
institucional, fortalezcan la eficiencia administrativa, mejoren la prestacion de los
servicios publicos y contribuyan al cumplimiento de los objetivos, estrategias y
metas de la Secretaria.

INFRAESTRUCTURA TECNOLOGICA

Como se ha mencionado
anteriormente, la Secretaria
de Infraestructuras \Y
Comunicaciones recibidé una
infraestructura informatica
insuficiente y obsoleta. Los
equipos de coOmputo vy
periféricos disponibles
contaban con una antiguedad
superior a los quince anos de
servicio y con especificaciones
tecnoldgicas que no
respondian a los A
requerimientos actuales de desempeno. Entre ellos predominaban
computadoras con procesadores cuya capacidad de procesamiento resulta
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limitada para soportar aplicaciones y sistemas actuales necesarios para el
desarrollo de las funciones y actividades de |la Secretaria.

Para atenuar este déficit tecnoldgico, a finales de 2024, se incorporaron 78 nuevos
equipos de cOmputo, asi como 19 equipos enrutadores para ampliar la cobertura
del servicio de internet en las dreas administrativas de la SIC:

En la actualidad se cuenta con el siguiente equipo de cémputo registrado en el
Sistema de Inventario Integral de Oaxaca (SIlO), clasificado por estado de
funcionalidad:

ESTADO ESCRITORIO PORTATIL | TOTAL

Funcional 86 51 137
Obsoleto 78 10 88
TOTAL 164 61 225
Obsoleto
. 39%
Funcional

61%

Considerando el tipo de equipo de computo, se tiene la siguiente grafica:
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APLICACIONES Y SISTEMAS INFORMATICOS

En materia de aplicaciones y sistemas informaticos, la Secretaria de
Infraestructuras y Comunicaciones presenta una disponibilidad limitada de
activos tecnoldégicos, derivada del desarrollo insuficiente de soluciones
informaticas durante las administraciones anteriores. Ademas, es importante
sefalar que la estructura organizacional de la SIC no contempla las funciones de
desarrollo de software.

En consecuencia, en la Secretaria existen aplicaciones y sistemas de informacion
gue fueron desarrollados para procesos administrativos que han evolucionado o
han sido modificados por cambios en la normatividad y en las necesidades
institucionales.

NOMBRE TIPO DESCRIPCION

Control Padrén de Directores
Responsables de Obra

pPDRO Aplicacion Asistente Virtual

Elaboracion e impresion de gafetes del
Aplicacion personal de Base, MMyS, Confianzay
Contrato de la SIC

app.pDRO Aplicacion

Generador de
Gafetes

Sistema para el
Control de Sistema
Incidencias

Captura de datos de empleado
(ingresos, bajas y licencias)

Este inventario de activos de infraestructura de computo, aplicaciones y sistemas
refleja la necesidad de fortalecer y modernizar los recursos tecnoldgicos
institucionales existentes, asi como el desarrollo de nuevas aplicaciones y
sistemas alineados a los procesos actuales, la integracion e interoperabilidad de
las plataformas tecnoldgicas que posibiliten |la digitalizacién, la automatizacion
de procesos y la gestion de la informacion de la Secretaria.
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VI. IDENTIFICACION DE NECESIDADES Y
PROBLEMATICAS

La identificacion de las necesidades tecnoldgicas de la Secretaria de
Infraestructuras y Comunicaciones se desarrollé mediante un ejercicio de analisis
y consulta con las areas administrativas de la Secretaria, considerando sus
funciones, procesos y recursos con los que actualmente cuentan para el
desarrollo de sus actividades.

Los resultados obtenidos permiten establecer un inventario de necesidades
tecnoldgicas que fundamenta la definicion de los proyectos tecnoldgicos que
deben orientar a la modernizacién de la infraestructura tecnoldgica, asi como la
implementacion de sistemas informaticos que permitan asegurar el
cumplimiento de los objetivos y metas institucionales.

INFRAESTRUCTURA TECNOLOGICA

Necesidades de Infraestructura Tecnolégica 2026
Clasificacion por area administrativa y tipo de equipo

AREA ADMINISTRATIVA | LAPTOP | PC
Secretaria Particular 5 5
Coordinaciéon Técnica 9 10 19
Direccion Administrativa 9 13 22
Unidad Juridica 2 2
Subsecretaria de Planeaciéon y Programacion
de Obra > 4 9
Subsecretaria de Ordenamiento Territorial 5 6 n
Subsecretaria de Obras Publicas 28 45 73
Unidad de Comunicacion Social 1 1
TOTAL 57 85 142
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Necesidades de Infraestructura Tecnolégica 2026
Grafica por tipo de equipo

LAPTOP

40%

PC
60%

APLICACIONES Y SISTEMAS INFORMATICOS

NECESIDAD .
IDENTIFICADA OBJETIVO PROBLEMATICA ACTUAL

Administracion y
Seguimiento de
Correspondencia

36

Distribucién y
Control de
Combustible

Digitalizar y automatizar el
registro, turno, seguimiento,
control y atencion de la
correspondencia oficial
(oficios, memorandums,
circulares y demas
documentos), permitiendo
la trazabilidad de cada
asunto hasta su conclusion.
Administrar la asignacion,
distribucion y consumo de
combustible de la plantilla

vehicular mediante
controles automatizados,
bitdcoras electronicas vy

reportes ejecutivos.

El registro y seguimiento de la
correspondencia se realiza de
manera dispersa, dificultando
conocer el estado de atencion
de los documentos, controlar
los tiempos de respuesta y
generar indicadores de
desempeno para la toma de
decisiones.

La ausencia de un sistema
integral limita el control del
consumo de combustible por
vehiculo, impide detectar
desviaciones y dificulta la
generacion de reportes para la
supervision del gasto publico.
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NECESIDAD p
IDENTIEICADA OBJETIVO PROBLEMATICA ACTUAL

Gestionar integralmente el

) ) . | Los procesos manuales
inventario de papeleria, ..
. . dificultan el control del
consumibles, materiales de . ) .
Control de . . . inventario, ocasionan
i limpieza y otros insumos . .
Almacén de S . . desabasto o sobreexistencias
. institucionales mediante el .. .
Materiales y y limitan la planeacion

Consumibles

registro de entradas, salidas,
existencias y niveles
minimos de inventario.

Administrar el programa de
mantenimiento preventivoy

oportuna de adquisiciones y
distribucion de materiales.

La falta de un sistema de
seguimiento impide conocer

.. correctivo de los vehiculos oportunamente el estado
Gestion del . . .
.. oficiales \Y arrendados, mecanico de la flotilla,
Mantenimiento . ! . . .
Vehicular incluyendo historial de | incrementando el riesgo de
servicios, alertas de fallas, gastos extraordinarios y
mantenimiento y control de baja disponibilidad de las
costos. unidades.
. No existe una herramienta
Programar, registrar y dar . .
. A que concentre la informacion
seguimiento a los .
.. .. N de solicitudes,
Administracion mantenimientos i
. . Mmantenimientos
de preventivos y correctivos de .
.. . . - programados y  servicios
Mantenimiento | las instalaciones eléctricas, i .
A . realizados, dificultando la
de hidraulicas, sanitarias, de V. ..
) . planeacion y seguimiento de
Infraestructura telecomunicaciones e o
) - las actividades de
infraestructura fisica de la .
. conservacion de las
dependencia. . .
instalaciones.
Centralizar la informacion Lainformacién del personal se
del personal mediante el encuentra distribuida en
.. .. registro de altas, bajas, distintos medios, dificultando
Administracion . .
. cambios de adscripcion,|la consulta oportuna, la
de la Plantilla . . .
movimientos actualizacion de datos y la
Laboral
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administrativos \Y
generacion de reportes para
la gestion institucional.

generacion de reportes para
las areas administrativas y
directivas.
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NECESIDAD p
IDENTIEICADA OBJETIVO PROBLEMATICA ACTUAL

Administracion
Financiera

Padron de
Directores
Responsables de
Obra

Plataforma
Integral para la
Gestion de
Proyectos de
Infraestructura
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Automatizar los procesos
administrativos,
presupuestales, financieros
y contables mediante flujos
de trabajo electrénicos,
integracion documental vy
generacion de reportes para
la toma de decisiones.

Automatizar los tramites
relacionados con el registro,
revalidacion reclasificacion y
reposicion como Director
Responsable de Obra.

Implementar una
plataforma que permita el
registro, revision, validacion,
seguimiento y control de
proyectos de infraestructura

publica, asi como la
administracion de
compromisos

gubernamentales vy el
seguimiento de los

identificadores (ID) emitidos
por el Instituto de
Planeacion para el Bienestar
para la gestion de recursos.

Los procesos manuales
generan retrasos en la
captura, revision, validacion y

procesamiento de la
informacion  financiera vy
presupuestal, afectando Ia

oportunidad en los pagos, la
comprobacion del gasto y la
elaboracion de  informes
financieros.

En la actualidad se realizan
procesos de registro de
manera presencial, por lo
que es necesario
implementar mecanismos
que permitan reducir
tiempos de atencion,
disminuir la necesidad de
traslados \Y% brindar
alternativas que permitan a
la ciudadania realizar sus
tramites de manera mas agil,
accesible y eficiente.

Actualmente el seguimiento
de los proyectos \Y
compromisos se realiza
mediante diversos medios y
sistemas independientes,
dificultando la coordinaciéon
entre las areas responsables,
el control de avances, la
consulta de informacion en
tiempo real y la generacion de
reportes ejecutivos para la
toma de decisiones.
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VIl. PORTAFOLIO DE PROYECTOS TIC
PROPUESTOS

El analisis realizado sobre las problematicas institucionales y las necesidades
tecnoldgicas permite fundamentar la definicion de los proyectos tecnoldégicos
gue deben orientar la modernizacion de la infraestructura tecnologica y la
implementacion de sistemas informaticos que contribuyan a asegurar el
cumplimiento de los objetivos y metas institucionales.

Derivado que la Secretaria de Infraestructuras y Comunicaciones no cuenta
dentro de su estructura organica con un area especializada para el desarrollo de
sistemas de informacién, se identifican los siguientes proyectos tecnoldgicos
como prioritarios para fortalecer la gestion institucional y avanzar en el proceso
de transformacion digital. En este sentido, la implementacion de dichos
proyectos podra realizarse mediante el desarrollo de soluciones a la medida, asi
como la adquisicion o licenciamiento de plataformas tecnoldgicas existentes,
segun resulte técnica, operativa y financieramente mas conveniente, con el
acompafnamiento y apoyo de la Agencia de Tecnhologias e Innovacion Digital, en
el ambito de sus atribuciones.

PLATAFORMA INTEGRAL PARA LA GESTION Y SEGUIMIENTO
DE PROYECTOS DE INFRAESTRUCTURA

SINTESIS DEL PROYECTO

El proyecto propuesto tiene como objetivo
desarrollar, adquirir o licenciar, con el apoyo de la
ATID, una plataforma para realizar la gestion
integral del ciclo de vida de los proyectos de
infraestructura publica, que permita sistematizar y
eficientar los procesos de registro, revision,
validacion, gestion de recursos, licitacion,
contratacion, ejecucion, seguimiento  fisico-
financiero, modificaciones contractuales y cierre de
los proyectos y obras publicas a cargo de la
Secretaria de Infraestructuras y Comunicaciones.
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La Secretaria de Infraestructuras y Comunicaciones

gestiona los proyectos de infraestructura publica J

mediante un proceso que tiene como finalidad

garantizar que las obras y acciones de

infraestructura se desarrollen y ejecuten de manera

ordenada, transparente y conforme al marco

juridico aplicable, favoreciendo el uso eficiente de

los recursos publicos y el cumplimiento de los

objetivos institucionales. J

La primera etapa corresponde a la Integracién y

Registro de los proyectos de infraestructura publica que atiendan las
necesidades de los municipios de la entidad. En esta etapa se reciben las
solicitudes de validacion y los proyectos ejecutivos, se conforman los expedientes
social, juridico y técnico para iniciar su revision.

Posteriormente, durante la etapa de Validacién, se verifica que los proyectos
cumplan con los requisitos de factibilidad social, juridica y técnica establecidos
en la normatividad vigente, garantizando su viabilidad de ejecucion. Cabe resaltar
que la validacion de proyectos no garantiza la asighacion de recursos para su
ejecucion.

Por otra parte, en la siguiente fase de Planeacién y Programacion, los proyectos
ejecutivos validados que sean presentados por las autoridades municipales para
ser apoyados con financiamiento de recursos estatales son analizados por el
Instituto de Planeacion para el Bienestar respecto a los criterios establecidos en
el Plan Estatal de Desarrollo 2022-2028 y en su caso, se realizan las gestiones ante
la Secretaria de Finanzas para una posible asignacion de recursos. Lo anterior, de
acuerdo con lo establecido en los articulos 45y 49 BIS de la Ley Organica del
Poder Ejecutivo del Estado de Oaxaca, asi como por lo dispuesto por la Ley Estatal
de Planeacion.

En la cuarta etapa correspondiente a la Licitaciéon y Contratacion, los proyectos
gue hayan recibido autorizacion de recursos para su gjecucion por parte de la SIC,
se llevan a cabo los procedimientos de contratacion previstos en la legislacion
aplicable para la seleccion de contratistas o prestadores de servicios, asegurando
condiciones de legalidad, transparencia, competencia y eficiencia en el gjercicio
del gasto publico.
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Durante la etapa de Ejecucién, Seguimiento y Control, se supervisa el desarrollo
fisico y financiero de los proyectos, verificando el cumplimiento de las
especificaciones técnicas, los plazos establecidos, el ejercicio de los recursos y la
calidad de las obras ejecutadas. Asimismo, se realizan actividades de monitoreo,
control y evaluaciéon que permiten identificar oportunamente desviaciones y
establecer acciones correctivas cuando resulten necesarias.

Finalmente, la etapa de Cierre comprende la conclusion administrativa y técnica
de los proyectos, incluyendo la recepcion de las obras, la integracion de la
documentacion comprobatoria, la elaboracion de finiquitos, el cierre
presupuestal y la valoracion de los resultados obtenidos.

A continuacidn, se presenta el diagrama de procesos de las seis etapas antes

descritas:
- - - EJECUCION
INTEGRACION Y < PLANEACION Y LICITACION Y )
REGISTRO WAL ZAETEL PROGRAMACION CONTRATACION SECMIERIOY EIEREE
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AREA DE ENFOQUE

Municipios del estado que requieren mejoramiento de
Su equipamiento e infraestructura basica, social y
productiva, asi como fortalecimiento en materia de
ordenamiento territorial

IMPACTO

Actualmente el seguimiento de los proyectos y
compromisos se realiza mediante diversos medios y
% sistemas independientes, dificultando la
coordinacion entre las areas responsables, el control
de avances, la consulta de informacién en tiempo real

y la generacién de reportes ejecutivos para la toma de
decisiones

El modelo de gestién que se implementaria a través

de una plataforma integral para la gestion y

seguimiento de proyectos de infraestructura
permitiria gestionar de manera exhaustiva el ciclo de vida de los proyectos de
infraestructura publica, mejorar la disponibilidad de informacidén para la toma de
decisiones y fortalecer los mecanismos de seguimiento, control, transparencia y
rendicion de cuentas.
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SISTEMATIZACION DEL PADRON DE DIRECTORES
RESPONSABLES DE OBRA

SINTESIS DEL PROYECTO

El proyecto tiene como objetivo garantizar un proceso
de acreditacion agil, transparente y con criterios de
calidad, dirigido a los solicitantes que acrediten el
cumplimiento de los requisitos del tramite
correspondiente, a través de la automatizacion de los
tramites relacionados con el registro, revalidacion
reclasificacion y reposicion como Director Responsable U
de Obra.

PROCESO:

El proceso inicia con la Recepcién de la solicitud presentada por la persona
interesada a través de la ventanilla ubicada en las instalaciones de Secretaria. En
esta etapa se registran los datos generales del solicitante presentados a través del
formato establecido y la documentacion que integra el expediente. La
automatizacion de esta fase permitira generar un expediente electrdnico, validar
preliminarmente la integridad de la informacién proporcionada. realizar el
seguimiento del tramite de manera remota, reducir tiempos de atencién y

disminuir la necesidad de traslados.

Una vez integrado el expediente, el area
responsable realiza la Revisidn documental para
verificar el cumplimiento de los requisitos
indicados para cada modalidad del tramite.
Durante esta etapa se valida la autenticidad,
vigencia y suficiencia de la documentacion
presentada, asi como el cumplimiento de los
J criterios técnicos \Y% administrativos
correspondientes. En caso de detectarse
inconsistencias o documentacioén faltante, se generan las observaciones para que
el solicitante pueda subsanarlas dentro de los plazos establecidos.

43 SECRETARIA DE INFRAESTRUCTURAS Y COMUNICACIONES

PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA

e — < 7
INFORMACION Y COMUNICACION 2026-2028



CEEE S = =R S =0 =R S =0 =R S5 S

Concluida la revision documental, el expediente se somete a consideracion de la
Comision de Admision de Directores Responsables de Obra (CADRO), 6rgano
colegiado encargado de analizar y emitir la Opinién Técnica respecto de la
procedencia del tramite solicitado. La Comision evallUa que el solicitante redna los
requisitos legales, profesionales y técnicos establecidos para ejercer como
Director Responsable de Obra, emitiendo una opinién favorable o, en su caso, las
observaciones o determinaciones que correspondan. La digitalizacion de esta
etapa permitira gestionar electronicamente las sesiones, consultas, acuerdos y
dictamenes emitidos por la Comision.

Posteriormente, con base en la opinion emitida por la CADRO y la revision
previamente realizada, se procede a la Expediciéon de la acreditacion o del
documento que formaliza el tramite solicitado. En esta etapa se generan los
registros institucionales y se actualiza el padrén de Directores Responsables de
Obra.

Finalmente, la Ultima etapa consiste en la Entrega de la acreditacion al
solicitante, asi como en la notificacion formal de |la resolucidon emitida.

Ademas, a partir de la recepcion de las solicitudes, la sistematizacion
implementada permitira la consulta del estado del tramite, asi como la descarga
de documentos electronicos facilitando el seguimiento de los tramites por parte

del area responsable y los solicitantes.

A continuacién, se presenta el diagrama de proceso correspondiente:

Bl EN EN N S

. OPINION <
RECEPCION REVISION Sebrs EXPEDICION ENTREGA
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AREA DE ENFOQUE

Profesionales de la construccion que cuenten con
documentacioén  oficial que acrediten el
cumplimiento de los requisitos establecidos por la
normatividad aplicable.

IMPACTO

La sistematizacion de este proceso permitird estandarizar los procedimientos
administrativos, reducir tiempos de atencién, eliminar actividades manuales y
duplicidad de informacion, fortalecer Ila

transparencia en la emision de resoluciones y

%@ mejorar la trazabilidad de cada expediente.
Asimismo, facilitara el seguimiento de los tramites

en tiempo real, la conservacion de expedientes

electronicos y la integracion de un padréon

confiable \Y actualizado de Directores

Responsables de Obra, contribuyendo a una

gestion mas eficiente, segura y orientada a la

mejora continua de los servicios que presta la
Secretaria de Infraestructuras y Comunicaciones.
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SISTEMATIZACION DE LA ADMINISTRACION Y SEGUIMIENTO
DE CORRESPONDENCIA

Digitalizar y automatizar el registro, turno, seguimiento, control y atencién de la
correspondencia oficial (oficios, memorandums, circulares y demas
documentos), permitiendo la trazabilidad de cada asunto hasta su conclusion.

El registro y seguimiento de la correspondencia se realiza de manera dispersa,
dificultando conocer el estado de atencion de los documentos, controlar los
tiempos de respuesta y generar indicadores de desempeno para la toma de
decisiones.

Para este proyecto de sistematizacion se utilizara el Sistema de Correspondencia
y Gestion Documental de las Dependencias y Entidades de la Administracion
Publica Estatal, desarrollado por la Agencia de Tecnologias e Innovacion Digital
(ATID), ya que cumple con las necesidades identificadas y se encuentra ya
desarrollada.

Esta herramienta tecnoldgica institucional permitira dar cumplimiento a las
disposiciones en materia archivistica, fortalecer la gestién administrativa, mejorar
la coordinacion interinstitucional y garantizar la legalidad, transparencia y
eficiencia en el manejo de la documentacion oficial de la Administracion Publica
Estatal.

La implementaciéon del Sistema de Correspondencia y Gestion Documental de
las Dependencias y Entidades de la Administracion Publica Estatal en la
Secretaria de Infraestructuras y Comunicaciones se programara en conjunto con
la ATID.
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CRONOGRAMA'Y PLAN DE TRABAJO

Considerando el grado de avances en la integracion y revision de los procesos y

requerimientos considerados para

la implementacion de los proyectos

establecidos en el presente Plan Institucional de TIC's, a continuaciéon, se
estructura la siguiente programacion y plan de trabajo para su ejecucion y

seguimiento:

PROYECTOS TIC
5(6(7|8(9]10|1|12]| |1(2|3|4(5|6(7|8|9|10(11|12]| |1|2(3|4(5|6|7[8]|92[10(T11 |12

PLATAFORMA INTEGRAL PARA
LA GESTION Y SEGUIMIENTO DE
PROYECTOS DE
INFRAESTRUCTURA

SISTEMATIZACION DEL PADRON
DE DIRECTORES
RESPONSABLES DE OBRA

SISTEMATIZACION DE LA
ADMINISTRACION Y
SEGUIMIENTO DE
CORRESPONDENCIA
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