0 AX AC A INFRAESTRUCTURAS

Y COMUNICACIONES

)}

ﬁr‘g-,-,ﬁ
e

PLAN DE
RECUPERACION DE
DESASTRES

Tecnologias de la
Informaciény la
Comunicacion (TIC)




S PLAN DE RECUPERACIONDE DESA S TR E S

nin LL LR R LR R R R R R R gLt LR RS RN RN LRt Rt E RN LR R AR VL ERR LR PR RN

PA\'J;‘PA\'AVAVA\'A‘FA?AVA"l".-l.."l"A\'A\'A?AVA’?AVAVA‘FA?A‘PM

||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||



I PLAN DE RECUPERACIONDE DES A S T R E:S /5

DIRECTORIO

Arq. Carlos Vichido Hernandez
Secretario de Infraestructuras y Comunicaciones

Ing. Luis Eduardo Velasco Luna
Subsecretario de Obras Publicas

Ing. Raul Garcia Ulloa
Subsecretario de Planeacién y Programacion de Obra

Mtra. Miriam Berenice Canseco Léopez
Subsecretaria de Ordenamiento Territorial

Lic. Amaury Velasco Martinez
Director Administrativo

Lic. Emmanuel Anorve Justo
Coordinador Técnico

Lic. Nicandro Cuauhtémoc Santiago Pérez
Jefe de la Unidad Juridica

REVISO

Mtra. Luz Maria Ortiz Romero
Jefa de la Unidad de Enlace

ELABORO

Lic. Carlos Antonio Guevara Ramén
Jefe del Departamento de Soporte Técnico

Ing. Oscar Giovanni Azamar Vasquez
Jefe del Departamento de Protocolo y Logistica

UL E R " Ll LA RRRALRRRERNIY " | PERRERRRRANL NS Hinn i i i i i L LR nin IR i PELRRRRRRRIRLREN " |

FA?A?A"JFA‘*’A‘*’A‘*’A‘FHFA?A"A?A?AVAVAVJFAVA‘I'A*’..h."l"..l.'.‘

111111 TI011111111 111111 TSI T TIf11 1] TIf11 1] S1151111111 TI1I101ITT I T ITTIITIITITITITII I SIS I SIRTIIITIIIIIT 1111111



e PLAN DE RECUPERACIONDE DESAS TRIE S /50

CONTENIDO
INTRODUCCION 1
. OBIJETIVOS 2
Il. ALCANCE 3

Ill. GENERALIDADES DE LOS EQUIPOS DE COMPUTO, APLICACIONES Y

SERVICIOS INFORMATICOS 4

IV. ESTRATEGIA DE RECUPERACION 12

V. ACTIVIDADES DEL PLAN DE RECUPERACION DE DESASTRES........... 14

VI. REVISION Y VALIDACION DE PROCEDIMIENTOS DEL PLAN DE

RECUPERACION DE DESASTRES. 17

VII. CONCLUSIONES 18

vvvvvvvvvvvvvvvvvvv



PLAN DE RECUPERACIONDE DESAS TR S /5

INTRODUCCION

El Plan de Recuperacion de Desastres tiene como finalidad plantear la solucién y
el restablecimiento de los servicios informaticos y de computo en el menor
tiempo posible, ante escenarios no deseados donde se vean afectados los

servicios informaticos.

Para poder restablecer los servicios es necesario planear y desarrollar
lineamientos y procedimientos que aseguren la recuperacion de los servicios TIC.
Por lo que se documentan las herramientas TIC, personal y los recursos que se

utilizan.

En el Plan de Recuperacion, los servicios de red son responsabilidad de la Agencia
de Tecnologias e Innovacién Digital, incluyendo el desarrollo, mantenimiento y
egjecucion de las herramientas que impidan la continuidad de las tareas

institucionales.

Ademas, es importante sefalar que a partir de la publicacion del Decreto 731 el
30 de noviembre de 2022 mediante el cual se reformaron, adicionaron y
derogaron diversas disposiciones de la Ley Organica del Poder Ejecutivo del
Estado de Oaxaca, la Secretaria de las Infraestructuras y el Ordenamiento
Territorial Sustentable actualizd su denominacion a Secretaria de

Infraestructuras y Comunicaciones.
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. OBJETIVOS

El Plan de Recuperacion de Desastres tiene como objetivos especificos los

siguientes:

e Asegurar la continuidad de los e Ofrecer respuestas adecuadas
servicios informaticos por ante cualquier situacién no
parte del Departamento de planeada, minimizando los
Soporte Técnico en caso de tiempos de recuperacion.
presentarse una situacion de
desastre. e Recuperacion de las

aplicaciones y herramientas

e Tener un manejo de respuesta TIC en tiempos rapidos,
y recuperacion organizado reduciendo pérdidas o danos
ante una  situacion de en instalaciones y/o servicios.
desastre, ya sea temporal o
prolongada.
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Il. ALCANCE

El presente Plan de Recuperacion de Desastres es considerado para las
herramientas y servicios de cobmputo que estan dentro de las instalaciones que
ocupa la Secretaria de Infraestructuras y Comunicaciones, ubicadas en el Centro
Administrativo del Poder Ejecutivo y Judicial “General Porfirio Diaz, Soldado de |la

Patria” Edificio: Gral. Heliodoro Charis Castro.

El plan incluye los procedimientos y acciones, asi como las areas responsables de
realizar las acciones de forma oportuna para la recuperacion de los servicios

tecnoldgicos en cualquiera de los siguientes escenarios:

e Cualquier incidente externo e Toma de instalaciones que
gque pudiera causar una obstruyan el acceso a las
interrupcion de los servicios instalaciones que ocupa esta
tecnologicos, como son: corte Secretaria.
de los servicios de

icaci S D re natural n r
comunicaciones y servicios de o e e C

equipos de cémputo por fallas tal como un terremoto o una

en el suministro de energia iRundacion.

eléctrica. ' . s
e Cierre de las instalaciones por

e Cualquier incidente que cause recomendacion de la

L2 X L ) retari lud.
dano fisico a las instalaciones, Secretaria de Salud
como incendio, temblores y/o

disturbios.
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GENERALIDADES DE LOS EQUIPOS DE

COMPUTO, APLICACIONES Y SERVICIOS

INFORMATICOS

A continuacion, se realiza un analisis del estatus que guardan los equipos de

computo, aplicaciones y servicios informaticos con el objetivo de definir las

estrategias de recuperacion e identificar los recursos y trabajos que se realizaran

antes, durante y después de una recuperacion.

3.1 Situacion actual de los equipos
de cémputo, aplicaciones, voz y
datos

Los equipos de cOmputo se
encuentran en las instalaciones que
ocupa la Secretaria de

Infraestructuras y Comunicaciones

SEer.del

Administrativo del Poder Ejecutivo y

en el edificio Centro

Judicial “General Porfirio Diaz,

Soldado de la Patria”.

El estatus de los equipos de computo

se encuentra de la siguiente manera:

EQUIPOS ‘ BUENO ‘ OBSOLETO
PC’s 87 81
LAPTOP 49 )
IMPRESORAS 15 0

Los equipos de comunicacion estan a
cargo de la Agencia de Tecnologias e
Innovacion Digital, encargada de
administrar y solucionar cualquier
problema que se presente en las
instalaciones referente a los servicios
de voz y datos y topologias de red, asi
los

como la administracion de

permisos de navegacion.

La Secretaria de Infraestructuras y

Comunicaciones cuenta con un
servidor que almacena 3 sistemas
informaticos, que actualmente se
encuentran obsoletos, los cuales son;
Documental

Sistema de Control

(Oficialia de Partes), El Sistema de
Informacién y Seguimiento de Obras
(SISO) y la

Plataformma para la
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Inversion e Infraestructura. Cabe
sefalar que con el apoyo de la.
Agencia de Tecnologias e Innovacion
Digital se ha realizado un diagnostico
operativo de dicho servidor para su

reconfiguracion.

AGENCIA DE
TECNOLOGIAS E
INNOVACION

DIGITAL

ATID

DIRECCON DE

PLANEACION Y
INFRAESTRUCTURA R

TECNOLOGICA DE SISTEMAS
ATID ATID

DIRECCION DE

3.2 Estructura de servicios

informaticos y de mantenimiento.

Las adreas encargadas de |las
respuestas, ante los diversos
incidentes deben llevar acciones
preventivas como parte de una
rutina diaria de buenas practicas y
minimizar los riesgos de impacto de
los incidentes.

INFRAESTRUCTURAS
Y COMUNICACIONES

Las areas encargadas de la toma de
decisiones y de brindar respuesta
inmediata ante los diversos eventos
que interrumpan las operaciones de
los servicios informaticos estan

organizados de la siguiente manera:

SECRETARIA DE

SIC

SECRETARIA DE
ADMINISTRACION

SA

DIRECCION
ADMINISTRATIVA

SIC

OFICINA DE

UNIDAD DE ENLACE

SUPERVISION Y
CONTROL

SA

SIC

J

DEPARTAMENTO DE
SOPORTE TECNICO

SIC

3.3 Funciones de las areas
administrativas.

Las areas administrativas realizaran
actividades especificas en el proceso
de solucion de un incidente, esas
actividades que desempenaran se
enlistan a continuacion:
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Direccién Administrativa
(SIC): Esta area administrativa
tiene como funcidn el
coordinar la operatividad de
las aplicaciones y ejecuciones
de accidén que se realicen para
que los tiempos de respuesta
sean lo mas rapido posible, asi

como también verificar vy
aprobar los gastos que
conlleven las acciones
tomadas.

En particular serd responsable
de las siguientes actividades:

b)

o T T T N W A W W

Supervisar y aprobar las
actividades de recuperacion
Mantener la comunicacion
con los mandos superiores.
Aprobar los recursos
necesarios para la
implementacion de las
actividades.

Y demas que su
jerarquico le implique.

nivel

Unidad de Enlace (SIC): Area
administrativa adscrita a la
Coordinacion Técnica de la
Secretaria de Infraestructuras
y Comunicaciones. Entre sus
principales funciones tiene la
de disefar los mecanismos de
estadistica, informacién vy
participacion de los estudios,
proyectos, obras y acciones
que realice o ejecute Ia
Secretaria, con las Entidades
sectorizadas a la Secretaria, y
con los municipios o)
comunidades  beneficiadas.
Para el cumplimiento de sus
facultades, la Unidad de
Enlace se auxilia del

Departamento de Soporte
Técnico; del Departamento de
Informaciéon y Estadistica; del
Departamento de Protocolo y
Logistica, y del Departamento
de Control Documental.

Departamento de Soporte
Técnico (SIC): Esta area se
encuentra adscrita a la Unidad
de Enlace de la Secretaria de
Infraestructuras y
Comunicaciones. Entre sus
funciones se encuentra el de
brindar mantenimiento
preventivo y correctivo de los
equipos de computo, levantar
los tickets de voz y datos con
las dreas de la ATID, asi como
las demas funciones que
estipule el superior jerarquico.

El Departamento de Soporte
Técnico tiene como funciones
primordiales dentro del Plan
de Recuperacion de Desastres
las siguientes tareas:

Estar en comunicacidén con
las diversas areas
encargadas de brindar
respuesta de recuperacion
de desastre.

Realizar las tareas indicadas
y aprobadas en el Plan de
Recuperaciéon de Desastres.
Realizar las tareas de
recuperacion de los equipos
tecnolodgicos de la SIC.
Comunicar a la Direccidon
Administrativa de la SIC, a
través de la Unidad de
Enlace, sobre los avances y
soluciones otorgadas
durante el desastre.



d) Agencia de Tecnologias e

Innovaciéon Digital (ATID):
Esta entidad paraestatal esta
sectorizada a la Secretaria de
Finanzas, y es el Jarea
administrativa de dar
Mmantenimiento preventivo y
correctivo a las instalaciones
de voz y datos, asi como de los
sistemas de informacién del
Gobierno del Estado de
Oaxaca. Ademas de ser |la
encargada de analizar vy
dictaminar técnicamente el
software institucional y los
proyectos que realicen las
dependencias del Gobierno
del Estado.

Dentro del Plan de
recuperacion sus funciones
son:

Supervisar las tareas de
mantenimiento preventivo
de los servicios de voz y
datos en lasinstalaciones de
la SIC dentro del Centro
Administrativo del Poder
Ciudad Judicial a través de
sus direcciones a cargo.

Dar mantenimiento
preventivo a las
aplicaciones y herramientas
tecnologicas, como son:
Servidores y Sistemas Web.
Disefar a través de sus
areas mecanismos  de
recuperacion para las
instalaciones de voz y datos,
servidores y aplicaciones
informaticas.

e PLAN DE RECUPERACIONDE DESAS TRIE S /50

Aprobar las acciones de
adquisicion de  equipo
informatico y de tecnologia

e) Direccion de Infraestructura

Tecnoldégica (ATID): Esta area
depende de la Direccion
General de la Agencia de
Tecnologias e Innovacion
Digital (ATID), el cual entre sus
atribuciones estd el de
establecer una arquitectura de
servicios de forma
consolidada, compuesto por
los procesos de negocios, la
informacioén, los datos, las
aplicaciones y los dominios
tecnolodgicos.

Dentro del Plan de
Recuperacion sus funciones
las establece directamente la

ATID, los cuales seran
establecidos de acuerdo con el
manual de [ineamientos

propios de dicha entidad.

Direccion de Planeacién y
Mantenimiento de Sistemas
(ATID): Es un area que
depende de la ATID que
dentro de sus funciones esta el
de disefnar e implementar
herramientas tecnologicas
gue permitan la participacion
en tiempo real de la
ciudadania en el diseno.
Ademas, que dentro de sus
areas a cargo se encuentra el
de establecer los lineamientos
para estandarizar los sitios
web o portales de las

T T T T T e e W W

1 il
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e

i

g)

dependencias y entidades del
gobierno del estado.

Dentro del Plan de
Recuperacion, es la propia
ATID la que determinara sus
actividades y los protocolos a
seguir para el
restablecimiento de los
servicios tecnolégicos, como
son; paginas web y sistemas
gue estén a cargo de la propia
direccion.

La Oficina de Supervision y
Control (SA): Area
administrativa adscrita a la
Secretaria de Administracion.
Es la encargada del

mantenimiento de las
instalaciones del complejo
administrativo del Poder

Ejecutivo y Judicial “General
Porfirio Diaz, Soldado de la
Patria”.

Las tareas que realiza esta
oficina son las siguientes:

Realiza funciones de
mantenimiento y
recuperacion de servicios

dentro del complejo de
Ciudad Judicial.

Estar en constante
comunicacion durante y
después del
restablecimiento de sus
servicios.
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3.4 Activacion del Plan de Recuperacion de Desastres

NOTIFICACION A LAS AREAS

EVALUACION DE DANOS

REUNION CON AREAS

ACTIVACION
DEL PLAN

ACTIVACION DE ACCIONES

PRUEBA DE SERVICIOS,
HERRAMIENTAS Y APLICACIONES

AVISO DE RECUPERACION DE
SERVICIOS

ENTREGA DE BITACORA DE
ACCIONES
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3.5 Procesos y Aplicaciones.

Con el objetivo de determinar las sistemas de mayor importancia que
aplicaciones y los servicios que se interrumpiran los servicios de
tomaran como mision critica fue operacion.

necesario realizar un analisis de los Ll i "
El analisis se clasifica de la siguiente

servicios. El propdsito del analisis, es

manera:
examinar los procesos de la
Secretaria de Infraestructuras vy
Comunicaciones y determinar los
requerimientos minimos necesarios
para el levantamiento de los servicios,
para esto se asume la perdida de los
Descripcién Grado Critico
|‘ Servicios y aplicaciones que se deberan recuperar de forma >> 1 lI
inmediata después de la aprobacion del Plan de Desastres.
Servicios, aplicaciones y equipos informaticos que deben de
recuperarse después de las 12 horas de la aprobacion del > Z
Plan de Desastres.
|‘ Aplicaciones y equipos que pueden recuperarse después de >> 3 H
24 horas de la aprobacion del Plan de Desastres.
El grado critico se maneja de acuerdo La importancia de contar con plan de
a la importancia que tiene cada uno recuperacion de los  servicios
de los servicios, aplicaciones vy tecnoldgicos es que contenga una
equipos  informaticos de @ ser estrategia basada en procesos
recuperados Y entrar en establecidos para evitar
funcionamiento. En caso de que un particularmente perdidas de
desastre impida el acceso a las informacioén, de servicios y pérdidas
instalaciones, esto limitaria Ia econdmicas.

continuidad de los procesos o su no

intervencion.
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3.6 Andlisis de informacién y

herramientas tecnoldgicas.

Como parte del éxito del Plan de
Recuperacion de Desastres de las
TIC “s es necesario que se cuente con
procesos de respaldo y recuperacion
de informacidbn que permitan
restablecer los servicios de computo
en algun lugar alterno en el menor

tiempo posible.

El objetivo de realizar el analisis, es el
de conocer la ubicacién del equipo, el
area en la cual estad en resguardo, que
tipo de informacion se necesita
recuperar y los medios de

almacenamiento.

I PLAN DE RECUPERACIONDE DES A S T R E:S /5

El analisis se integra a partir de un
reporte de ubicacion de las areas
(Secretaria, Subsecretarias,
direcciones, coordinaciones, etc.),
usuarios de los equipos de coémputo,
caracteristicas de los equipos de
coOmputo y tipo de conexidon a

internet.

El analisis nos indicara los puntos que
debemos de considerar para efectuar
las estrategias de recuperacion de los
sistemas criticos y el inventario de
herramientas tecnolégicas con las

que se cuenta.
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PLAN DE RECUPERACIONDE DESASTRES

IV. ESTRATEGIA DE RECUPERACION

Tal como se menciond desde el inicio,
el Plan de Recuperacion de Desastres
TIC s estda enfocado en prevenir los
eventos con mas alto riesgo de
acceder a la informacién o
instalaciones. Las estrategias estan
ligadas al tipo de incidente y su
durabilidad, pero siempre se deben

cumplir con los siguientes pasos:
1- Evaluacién del incidente.

2.- Reporte de tiempo de

recuperacion

3.- Accion de los procesos

aprobados para la
recuperacion de los
incidentes.

4.- Reporte final de tiempos de

recuperacion y observaciones.
4.1 Estrategias

Las estrategias \% acciones
consideradas para la recuperacion de
las TIC s se orientaran en 3 partes, las

cuales son las siguientes:
a) Problemas menores:

En el caso de problemas

menores se deberdn de

realizar las acciones que se
utilizan normalmente, como
son: los mecanismos de
diagndstico, reparacion de
fallo y demas procedimientos

realizables.

Problemas mayores:

En caso de presentarse un
problema que interrumpa la
operacion de los servicios en
los sistemas informaticos,
comunicaciones o de
coOmputo, se deberan de
identificar los problemas
inmediatamente y proceder a
corregir a la brevedad. Si el
tiempo de recuperacidon se
amplia a mas de 8 horas se
debera de activar el protocolo

de recuperaciéon de servicios.

Problemas catastroficos:

Si se presenta un problema
catastrofico que afecte las
operaciones por mas de 8
horas, se tendran que poner

en marcha los planes de
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contingencia catastrofica vy
reportar a todos los grupos de
respuesta involucrados para la
recuperacion inmediata de los
servicios de comunicacion,
informaticos y de computo.

Activado el Plan de
Recuperacion, los
representantes de los grupos
de accion mantendran
comunicacion permanente
para la toma de decisiones e

informes de avances.

En caso de que el incidente
afecte los equipos de coOmputo
o servidor se pondra en
marcha las siguientes
acciones:

El drea encargada de Ia
informaciéon del servidor,
pondra inmediatamente en
marcha la realizacion de
respaldos de emergencia,
extraccion de informacion
importante \Y los
procedimientos de apagados
del servidor si la seguridad lo
permite.

Se procedera a la evaluacidon

de los danos de los equipos y

la restauracion de los equipos
de comunicacion.
Se procedera a respaldar la

informacion recuperada en

equipos externos ya
asegurados.
Se dara prioridad al

restablecimiento de los
servicios y a cuidar la

integridad de la informacion.
4.2 Centro de trabajo alterno.

Si la contingencia supera las 24 horas,
la Secretaria determinara un area de
trabajo alterno para el
restablecimiento de los servicios y la

instalacion de las aplicaciones,

grupo
encargado de la recuperacion de la

ademas albergara al
informacion durante la fase inicial de

respuesta y recuperacion.

El centro de trabajo debera contar

con los siguientes recursos:

Espacio suficiente para todos los
integrantes involucrados en las
tareas de recuperacion.
Conexion a internet

Mobiliario y equipo de oficina.
Condiciones fisicas y adecuadas

para el ejercicio de sus funciones.
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V. ACTIVIDADES

PLAN DE RECUPERACIONDE DESASTRES

DEL

PLAN DE

RECUPERACION DE DESASTRES.

Para que el Plan de Recuperacion sea un éxito en su aplicabilidad, se requiere ejecutar

tareas de rutina anticipadas y ejecucién de procesos de pruebas.

Las actividades se dividen en 3
categorias: Prevencion, Reconocimiento
y Recuperacion. La Direccidon General de
la Agencia de Tecnologias de Innovacion
Digital, se encarga de la realizacién de las
tareas

de prevenciéon, respuesta vy

recuperacion de los servicios de
comunicacién y servicios informaticos
(servidores) que estén bajo resguardo de

esta Direccion.
5.1 Tareas de Prevencion

Las acciones de prevencion basicamente
se basardn en mantener en buenas
condiciones las herramientas, los
equipos informaticos, comunicaciéon vy
equipos de cémputo. También sera
necesario tener un inventario para
atender los problemas que se puedan

suscitar.

La SIC considerara como tareas
permanentes, con opciones a cambio si
los reportes de revision asi lo ameritan,

los siguientes elementos:

e El Departamento de Soporte
Técnico apoyara a las tareas de

respaldo de informacién.

El Departamento de Soporte
Técnico evaluara periddicamente la
funcionalidad de los equipos de
computo.

El Departamento de Soporte

Técnico realizara mantenimiento
periodicamente a los equipos de
coémputo y servidores.

El Departamento de Recursos
Materiales y Servicios Generales
proveera de herramientasy articulos
de computo que se utilicen para la
realizacion de tareas ante una
posible contingencia.

El' Departamento de Soporte
Técnico resguardara las
herramientas y accesorios que
otorgue el Departamento de
Recursos Materiales y Servicios
Generales.

El Departamento de Soporte
Técnico supervisara que el directorio

de personal encargado de tareas de

contingencia se encuentre
actualizado.
El Departamento de Soporte

Técnico asignard al personal los
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trabajos en cuestién, ante una
contingencia.
e EI Departamento de Soporte

Técnico notificara a la Direcciéon
Administrativa sobre el estatus que

guarda cada una de las tareas.

5.2 Tareas de reconocimiento

durante contingencia.

La identificacién y reconocimiento de los
eventos que puedan interrumpir parcial
o completamente los servicios
informaticos y de cémputo es parte
fundamental del Plan de Recuperacion
de Desastres, ya que permitirda la
implementacion de las respuestas y

acciones de manera oportuna.

El reconocimiento de los eventos

catastréficos de los  equipos de
comunicacién estard a cargo de la
Direcciéon General de la Agencia de
Tecnologias e Innovaciéon Digital de
Gobierno del Estado, asi como también

los servidores que estén a su cargo.

El Departamento de Soporte Técnico
estara a cargo del reconocimiento de
eventos catastrdéficos de los equipos de
computo y servidores que estén en
Secretaria. Es

resguardo a esta

importante que el personal sepa

reconocer estos eventos para comenzar
Plan de

inmediatamente con el

Recuperacion de Desastres.

Las tareas que realizara la SIC para este

reconocimiento son:

e Identificacion de los problemas.

e Evaluacién de los problemas
identificados.

. Descripcién de la situacion,
especificando: tipo accidente,

ubicacidén del incidente, hora del
incidente y magnitud del incidente.

e Notificacion a la Direccion
Administrativay a la ATID.

e De acuerdo a la evaluacion del

desastre se activara la
implementacién de acciones de
restablecimiento de respaldos.

e  Evaluar siexiste la posibilidad de que
el incidente continle o vuelva a

ocurrir.

5.3 Tareas de Recuperaciéon de

desastres.

Una vez activado el Plan de
Recuperacién, evaluado e identificado el
sitio de incidencia, se efectuaran las
tareas de recuperaciéon de acuerdo al

plan.

Los procedimientos de recuperacion se
realizaran priorizando el reinicio de los
serviciosy para eso se deberan de realizar
las tareas de acuerdo con la siguiente

clasificacion.
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Tareas de

recuperacién de sistemas

informaticos.

Las tareas de los sistemas
informaticos que estan a cargo de la
ATID se realizardan a través de sus
areas encargadas y de acuerdo a su
Plan de Recuperacion.

El Enlace Informatico designado,
serd el encargado de apoyar en las
labores de avisos y verificaciéon con el
apoyo del Departamento de Soporte
Técnico.

En caso de contar con sistemas
alojados en el Servidor de la SIC,
seran atendidos

éstos por el

Departamento de Soporte Técnico, y

en coordinacién con el Enlace
Informatico.

Las &reas seran las encargadas de
evaluar la conexién a internet del
servidor 'y el levantamiento
inmediato del servidor por medio de
los respaldos realizados con
anterioridad.

Los equipos de computo afectados
seran restablecidos a su sistema
original si asi fuera el caso o la
reparacion de los equipos con
sustitucion de hardware.

Informe de estatus de equipos que
fueron atendidos y equipos no

funcionales.
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PLAN DE RECUPERACIONDE DESASTRES

VI. REVISION Y VALIDACION DE
PROCEDIMIENTOS DEL PLAN DE
RECUPERACION DE DESASTRES.

Para mantener actualizado el Plan de Recuperacion de Desastres se realizaran
revisiones semestrales, tomando como referencia los informes de actividades y

eventos que se hayan suscitado con anterioridad.
En la revision y validacion se realizaran las siguientes actividades.

1. Asegurar que cada grupo este actualizado de acuerdo a las tareas

asignadas.

2. Verificacion de respaldos de informacion, sistemas informaticos y equipos

de computo.
3. Validacion de funciones de los grupos de recuperacion.
4. Validacion de los reportes realizados.

5. Verificacion de las herramientas tecnoldgicas, que se encuentren

actualizadas.
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VIl. CONCLUSIONES

Es importante reconocer que un problema puede suscitarse en el momento
menos esperado, provocando que los servicios informaticos y de computo sufran
algun incidente o en su caso dejen de funcionar correctamente. En este sentido,
el Plan de Recuperacion de Desastres permitira que la Secretaria de
Infraestructuras y Comunicaciones esté en posibilidades de evaluar y actuar de
manera correcta para brindar soluciones oportunas a través de acciones ya

establecidas previamente.

Los grupos de trabajo, procedimientos e informacidén establecidos con
anterioridad seran de vital importancia para coadyuvar en la rapida solucién de
cualquier problema que se presente y estableciendo de esta manera,
mecanismos que permitirdn mejorar las acciones en caso de que se presenten

contingencias.
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