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Matriz, Mapa y Programa de Trabajo de Administracion de
Riesgos

La matriz de riesgos es la herramienta que refleja el diagndstico general de los
riesgos para identificar estrategias y areas de oportunidad en la Dependencia o
Entidad, considerando las etapas de la metodologia de administracion de riesgos

Al respecto, de conformidad con lo establecido en el Acuerdo por el que se expiden
las Disposiciones en Materia de Control Interno y el Manual Administrativo de
Aplicacién General en Materia de Control Interno, publicado en el EXTRA del
Periddico Oficial del Gobierno del Estado de Oaxaca el 06 de julio de 2023, el proceso
de administracion de riesgos deberd iniciarse a mas tardar en el Ultimo trimestre de
cada ano, con la conformacion de un grupo de trabajo en el que participen las
personas servidoras publicas Titulares de todas las Areas administrativas de la
Dependencia o Entidad, asi como la persona servidora publica titular de la Direccion
O en su caso, la persona servidora publica que funja como Asesor, ademas de las
personas servidoras publicas que funjan como Coordinador de Control Interno y
Enlace de Administracion de Riesgos, con objeto de definir las acciones a seguir para
integrar la Matriz y el PTAR, las cuales deberan reflejarse en un cronograma que
especifigue las actividades a realizar, la designacidén de las personas servidoras
publicas responsables y fechas compromiso para la entrega de productos.

Para su debida implementacién, un PTAR debera contener al menos los
siguientes elementos

( CC CC

WDescri pcion del Riesgo

%/Cuad rante y tipo de cuadrante
MRespuesta al Riesgo

wDescripcién de la accion de control
wUnidad Responsable

\/Persona servidora publica responsable

Q/Fechas de inicio y término
\/Evidencia comprometida
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PROCESO SUGERIDO
PARA LA ELABORACION DE LA MATRIZ, MAPA Y PTAR

Es necesario aclarar que, las personas servidoras publicas designadas
Coordinador(a) de Control Interno y Enlace de Administracion de Riesgos,
Unicamente serdn los canales de comunicacion tanto al interior como al exterior del
Organismo Publico, especificamente con la DCIGP, para fines de la elaboracién y
seguimiento a la implementacion del PTAR, por lo tanto, no corresponde a sus
obligaciones el disefar e implementar las acciones de control que integren el PTAR.

Al respecto, se reitera que en las Disposiciones en Materia de Control Interno y el
Manual Administrativo de Aplicacién General en Materia de Control Interno se
establecen las siguientes facultades para lo correspondiente a la elaboracion y
seguimiento a la implementacion del PTAR:

El proceso de administracién de riesgos debera iniciarse a mas tardar en el Ultimo
trimestre de cada afio, con la conformacion de un grupo de trabajo en el que
participen las personas servidoras publicas Titulares de todas las Areas
administrativas de la Dependencia o Entidad, asi como la persona servidora publica
titular de la Direccidn o en su caso, la persona servidora publica que funja como
Asesor,ademas de las personas servidoras publicas que funjan como Coordinador de
Control Interno y Enlace de Administracion de Riesgos, con objeto de definir las
acciones a seguir para integrar la Matrizy el PTAR, las cuales deberan reflejarse en un
cronograma que especifique las actividades a realizar, la designacién de las personas
servidoras publicas responsables y fechas compromiso para la entrega de productos.

Etapa de Comunicacién y consulta:

I.  Considerar el Plan Estratégico Institucional, identificar y definir tanto las
metas y objetivos de Ila Dependencia o Entidad como los
procesos/procedimientos prioritarios tanto sustantivos y administrativos, asi
como, las personas actoras directamente involucradas en el
proceso/procedimiento de administracion de riesgos, y

[I.  Definir las basesy criterios que se deberan considerar para la identificacion de
las causas y posibles efectos de los riesgos, asi como las acciones de control
gue se adopten para su tratamiento.

Ill.  Identificar los procesos/procedimientos susceptibles a riesgos de corrupcion.

Etapa de contexto:

l. Describir el entorno externo social, politico, legal, financiero, tecnoldgico,
econémico, ambiental y de competitividad, segun sea el caso, de la
Dependencia o Entidad, a nivel internacional, nacional y regional.

[I.  Describir las situaciones intrinsecas a la Dependencia o Entidad relacionadas
con su estructura, atribuciones, procesos/procedimientos, objetivos y
estrategias, recursos humanos, materiales y financieros, programas
presupuestarios y la evaluacion de su desempeno, asi como su capacidad
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tecnoldgica bajo las cuales se pueden identificar sus fortalezas y debilidades
para responder a los riesgos que sean identificados.

Il Identificar, seleccionary agrupar los enunciados definidos como supuestos en
los procesos/procedimientos de la Dependencia o Entidad, a fin de contar con
un conjunto sistematico de eventos adversos de realizacidén incierta que
tienen el potencial de afectar el cumplimiento de los objetivos institucionales.
Este conjunto deberd utilizarse como referencia en la identificacion y
definicion de los riesgos.

IV.  Describir el comportamiento histérico de los riesgos identificados en
ejercicios anteriores, tanto en lo relativo a su incidencia efectiva como en el
impacto que, en su caso, hayan tenido sobre el logro de los objetivos
institucionales.

Etapa de evaluacion de riesgos:

I.  ldentificacion, seleccion y descripcion de riesgos. Se realizara con base en las
metas y objetivos institucionales, y los procesos/procedimientos sustantivos
por los cuales se logran éstos, con el propdsito de constituir el inventario de
riesgos institucional.

Algunas de las técnicas que se podran utilizar en la identificaciéon de los
riesgos son: talleres de autoevaluacion; mapeo de
procesos/procedimientos; analisis del entorno; lluvia de ideas; entrevistas;
cuestionarios; analisis de indicadores de gestion, desempefio o de riesgos;
analisis comparativo y registros tanto de riesgos materializados como de
resultados y estrategias aplicadas en afos anteriores.

v

Establecer el contexto

Valoracién del

Comunicacion Seguimiento

y consulta y revision

=

Tratamiento del riesgo
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INSTRUCTIVO PARA EL LLENADO DE LA MATRIZ Y MAPA DE RIESGOS
1. IDENTIFICACION Y ANALISIS DEL RIESGO

IDENTIFICACION Y ANALISIS DEL RIESGO

UNIDAD TIPO DE
PROCESO RESPONSABLE RIESGO EFECTO FACTOR EFECTO DEL RIESGO
SESIONES
ORDINARIAS < SESIONES
DE COMITES DI?:E)CN?ggLDE ORDINARIAS DE DESCONOCIMIE CONVOgX'IFOLI'f;A PARA
EJEMPLO | DE CONTROL INTERNO DE COMITES DE NTO POR PARTE SESIONAR SEA HUMANO EXTERNO OPERACIONALES/IMAGEN
1 INTERNO EN < CONTROL INTERNO DEL ENTE INSTITUCIONAL
LA GESTION - EMITIDA EN FORMA
LAS QUE PUBLICA REALIZADAS DE PUBLICO EXTEMPORANEA
ASISTE LA FORMA DEFICIENTE
SHTFP

1. N°: NUmero consecutivo que se asignara a los procesos.
2. Proceso: Escribir el nombre del proceso del cual se identificara el riesgo.

3. Unidad Responsable: Escribir la unidad responsable del proceso.

4. Riesgo: En la descripcion de los riesgos se deberd considerar la siguiente estructura general: sustantivo,
verbo en participio y, adjetivo o adverbio o complemento circunstancial negativo. Los riesgos deberan ser

descritos como una situacion negativa que puede ocurrir y afectar el cumplimiento de metas y objetivos
institucionales.
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ADIETIVO,
ADVERBIO O

COMPLEMENTO = RIESGO

PARTICIPIO

VERBO EN
SUSTANTIVO

CIRCUNSTANCIAL
NEGATIVO

Ejemplos correctos para la redaccion de un riesgo:

v SERVICIOS MEDICOS + OTORGADOS + POR DEBAJO DE LOS ESTANDARES DE CALIDAD = RIESGO
v' OBRA PUBLICA + EJECUTADA + QUE INCUMPLE LOS ESTANDARES DE CALIDAD =RIESGOS
v USUARIOS + ATENDIDOS + EN FORMA DEFICIENTE = RIESGO

Ejemplos INCORRECTOS @ para la redaccién de un riesgo:

No es un riesgo, sino una
x CORRUPCION EN EL OTORGAMIENTO DE LICENCIAS dimensién y una causa
subyacente del riesgo
No es un riesgo, sino una
x NO CUMPLIR CON LOS OBJETIVOS DEL PROGRAMA consecuencia de la posible
materializacion de un riesgo.
No es un riesgo para la
% PRESENTACION EXTEMPORANEA U OMISION DE LA DECLARACION |institucién, sino en todo caso
PATRIMONIAL un problema que implica cierta
carga de trabajo.

5. Causa: Describir la causa por la que el riesgo pudiera materializarse.

6. Efecto: Se describiran las consecuencias que incidiran en el cumplimiento de las metas y objetivos
institucionales, en caso de materializarse el riesgo identificado.
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Se describiran las causas o situaciones que puedan contribuir a la materializacion de un
riesgo, considerandose para tal efecto la siguiente clasificacion:

a) Humano: Se relacionan con las personas internas o externas, que participan directa o indirectamente
en los programas, proyectos, procesos/procedimientos, actividades o tareas.

b) Financiero Presupuestal: Se refieren a los recursos financieros y presupuestales necesarios para el
logro de metas y objetivos.

c) Técnico-Administrativo: Se vinculan con la estructura organica funcional, politicas, sistemas no
informaticos, procedimientos, comunicacion e informacidon, que intervienen en la consecuciéon de las
metas y objetivos.

d) TIC “s: Se relacionan con los sistemas de informacion y comunicacion automatizados.

e) Material: Se refieren a la infraestructura y recursos materiales necesarios para el logro de las metas y
objetivos.

f) Normativo: Se vinculan con las leyes, reglamentos, normas y disposiciones que rigen la actuacion de la
organizacion en la consecucion de las metas y objetivos.

g) Entorno: Se refieren a las condiciones externas a la organizacion, que pueden incidir en el logro de las
metas y objetivos.

8. Tipo de factor: Se identificard el tipo de factor conforme a lo siguiente:

a) Interno: Se encuentra relacionado con las causas o situaciones originadas en el ambito de actuacion
de la organizacion.
b) Externo: Se refiere a las causas o situaciones fuera del ambito de competencia de la organizacion.

9. Efecto del riesgo: Se describirdn las consecuencias que incidirdn en el cumplimiento de las metas y
objetivos institucionales, en caso de materializarse el riesgo identificado.
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2. EVALUACION DEL RIESGO

EVALUACION DEL RIESGO

CONTROLES EXISTENTES

ESCALA

DE PROBABILIDAD CUADRANTE DEL MAPA DE

DE OCURRENCIA RIESGOS

CALENDARIZAR
SESIONES A INCIO DE

ANO MODERA CUADRANTE II.- RIESGOS
PROGRAMANDOLAS DO 5 MUY PROBABLE 7 DE ATENCION PERIODICA

EN EL SISTEMA

INFORMATICO
1. Controles existentes: Se deberan describir, en caso de que existan, los controles existentes que se realizan
para prevenir o corregir el riesgo.

a) Preventivos: Describir, en caso de que existan, medidas aplicadas para minimizar riesgos antes de
que ocurran.

b)Correctivos: Describir, en caso de que existan, medidas tomadas para corregir los riesgos, cuando
estos ya se materializaron.

2. Impacto y escala de valor: Valoracion del grado de impacto antes de la evaluacion de controles o
valoracion inicial. La asignacion se determinara con un valor del 1al 10 en funcién de los efectos, de acuerdo
a la siguiente escala de valor:
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Escala Grado de . .
Descripcién

de Valor Impacto
10 Influye directamente en el cumplimiento de la mision, vision, metas y objetivos de
la Dependencia o Entidad y puede implicar pérdida patrimonial, incumplimientos
normativos, problemas operativos o impacto ambiental y deterioro de la imagen,
dejando ademas sin funcionar totalmente o por un periodo importante de tiempo,
afectando los programas, proyectos, procesos/procedimientos o servicios
sustantivos de la Dependencia o Entidad.
Dana significativamente el patrimonio, incumplimientos normativos, problemas
operativos o de impacto ambiental y deterioro de la imagen o logro de las metas
y objetivos institucionales. Ademas, se requiere una cantidad importante de
tiempo para investigar y corregir los danos.

Catastrofico

Causa, ya sea una pérdida importante en el patrimonio o un deterioro significativo

Moderado . o .
en la imagen institucional.

Causa un dano en el patrimonio o imagen institucional, que se puede corregir en
el corto tiempo y no afecta el cumplimiento de las metas y objetivos
institucionales.

Riesgo que puede ocasionar pequenos o nulos efectos en la Dependencia o
Entidad.
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3. Probabilidad de ocurrencia y escala de valor: Valoracion de la probabilidad de ocurrencia antes de la
evaluacion de controles o valoracion inicial. La asignacion se determinara con un valor del 1al 10, en funcion
de los factores de riesgo, considerando las siguientes escalas de valor:

Escalade Probabilidad
Valor de ocurrencia

Descripcion

Probabilidad de ocurrencia muy alta.
Recurrente

Se tiene la seguridad de que el riesgo se materialice, tiende a estar entre 90%
y 100%.

Probabilidad de ocurrencia alta.
Muy probable

Esta entre 75% a 89% la seguridad de que se materialice el riesgo.

Probabilidad de ocurrencia media.

Probable
Esta entre 51% a 74% la seguridad de que se materialice el riesgo.

Probabilidad de ocurrencia baja.

Esta entre 25% a 50% la seguridad de que se materialice el riesgo.

Probabilidad de ocurrencia muy baja.

Remota

Esta entre 1% a 24% la seguridad de que se materialice el riesgo.
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4. Cuadrante del mapa de riesgos: Los riesgos se ubicaran por cuadrantes en la Matriz de Administracion
de Riesgos y se graficaran en el Mapa de Riesgos, en funcion de la valoracion final del impacto en el gje
horizontal y la probabilidad de ocurrencia en el eje vertical. La representacion grafica del Mapa de Riesgos
debera contener los cuadrantes siguientes:

e Cuadrante I. Riesgos de Atencion Inmediata. - Son criticos por su alta probabilidad de ocurrencia 'y
grado de impacto, se ubican en la escala de valor mayor a 5y hasta 10 de ambos gjes.

e Cuadrante ll. Riesgos de Atencion Periddica. - Tienen alta probabilidad de ocurrencia ubicada en la
escala de valor mayor a 5y hasta 10 y bajo grado de impacto de 1y hasta 5.

e Cuadrante lll. Riesgos Controlados. - Son de baja probabilidad de ocurrencia y grado de impacto, se
ubican en la escala de valor de 1y hasta 5 de ambos ejes, y

e Cuadrante IV. Riesgos de Seguimiento. - Tienen baja probabilidad de ocurrencia con valor de 1y hasta
5y alto grado de impacto mayor a 5y hasta 10.

MAPA DE RIESCOS

PROBABILIDAD DE DCURREMNCIA

=}
ok

0

CRADO DE IMPACTO

Nota: Al ingresar los valores de grado de impacto y probabilidad de ocurrencia, de manera automatica se posicionara el punto de
interseccion en el mapa de riesgos.
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3. TRATAMIENTO DEL RIESGO

REDUCIR

TRATAMIENTO DEL RIESGO

PREVENTIVAS/ RESPONSABLE

REALIZAR UNA CIRCULAR A LOS ENTES
PUBLICOS RECORDANDO EL PERIODO DE
SESIONES

Wiz Wiz Wiz Wiz Wiz Wiz Wiz Wiz Wiz Wiz Wiz 'l/'
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ESTABLECIMIENTO DE ACTIVIDADES DE CONTROL

CORRECTIVAS / RESPONSABLE

Las estrategias constituiran las opciones y/o politicas de respuesta para administrar

los riesgos, basados en la valoracion final del impacto y de la probabilidad de ocurrencia del riesgo, lo que
permitira determinar las acciones de control a implementar por cada factor de riesgo. Es imprescindible
realizar un analisis del beneficio ante el costo en la mitigacion de los riesgos para establecer las siguientes

estrategias:

a) Evitar. Se refiere a eliminar el factor o factores que pueden provocar la materializacion del riesgo,
considerando que, si una parte del proceso/procedimiento tiene alto riesgo, el segmento completo
recibe cambios sustanciales por mejora, redisefo o eliminacion, resultado de controles suficientes y
acciones emprendidas.

b) Reducir. Implica establecer acciones dirigidas a disminuir la probabilidad de ocurrencia o acciones
de prevenciéon y el impacto o acciones de contingencia, tales como la optimizacién de los
procesos/procedimientos y la implementaciéon o mejora de controles.
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c) Asumir. Se aplica cuando el riesgo se encuentra en el Cuadrante lIll, Riesgos Controlados de baja
probabilidad de ocurrencia y grado de impacto y puede aceptarse sin necesidad de tomar otras
medidas de control diferentes a las que se poseen, o cuando no se tiene opcion para abatirlo y sélo
pueden establecerse acciones de contingencia.

d) Transferir. Consiste en trasladar el riesgo a un externo a través de la contratacion de servicios
especializados, el cual debera tener la experiencia y especializacion necesaria para asumir el riesgo, asi
como sus impactos o pérdidas derivadas de su materializacion.

Esta estrategia cuenta con tres métodos:

e Proteccion o cobertura: Cuando la accion que se realiza para reducir la exposicion a una pérdida,
obliga también a renunciar a la posibilidad de una ganancia.

e Aseguramiento: Significa pagar una prima o precio del seguro para que, en caso de tener
pérdidas, éstas sean asumidas por la aseguradora. Hay una diferencia fundamental entre el
aseguramiento y la proteccion. Cuando se recurre a la segunda medida se elimina el riesgo
renunciando a una ganancia posible. Cuando se recurre a la primera medida se paga una prima
para eliminar el riesgo de pérdida, sin renunciar por ello a la ganancia posible.

e Diversificacion: Implica mantener cantidades similares de muchos activos riesgosos en lugar de
concentrar toda la inversion en uno sélo, en consecuencia, la diversificacion reduce la exposicion
al riesgo de un activo individual.

e) Compartir. Se refiere a distribuir parcialmente el riesgo y las posibles consecuencias, a efecto de
segmentarlo y canalizarlo a diferentes Areas administrativas de la Dependencia o Entidad, las cuales se
responsabilizaran de la parte del riesgo que les corresponda en su ambito de competencia.

ESTABLECIMIENTO DE ACTIVIDADES DE CONTROL

2. Preventivas/responsable: Se deberdn describir las acciones de control a implementar de forma preventiva,
en el Programa de Trabajo de Administracion de Riesgos, antes de que el riesgo se llegue a materializar.

3. Correctivas/responsable: Se deberan describir las acciones de control a implementar de forma correctiva,
en el Programa de Trabajo de Administracion de Riesgos, estas acciones se implementaran cuando el riesgo
ya se haya materializado.
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INSTRUCTIVO PARA EL LLENADO DEL PROGRAMA DE TRABAJO DE
ADMINISTRACION DE RIESGOS

1. RIESGOS
@
DESCRIPCION CUADRANTE TIPO RESPUESTA
] SESIONES ORDINARIAS DE COMITES DE CONTROL De atencién
INTERNO REALIZADAS DE FORMA DEFICIENTE periédica

o Descripcion: Se deberd describir el riesgo tal cual se plasmo en la Matriz de Riesgos.
e Cuadrante: Se debe agregar el cuadrante en el cual se posiciono en la Matriz de Riesgos.
o Tipo: Agregar el tipo de respuesta de acuerdo al cuadrante en que haya caido el riesgo.
- Cuadrante I. Riesgos de Atencion Inmediata.
- Cuadrante Il. Riesgos de Atencion Periddica.
- Cuadrante Ill. Riesgos Controlados.
- Cuadrante IV. Riesgos de Seguimiento.
¢« Respuesta: Seleccionar la respuesta que se le otorgara al riesgo, de acuerdo a lo que se selecciono en
la matriz de riesgos.
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2. ACCIONES DE CONTROL

ACCIONES DE CONTROL

PERSONA
" UNIDAD . FECHA DE FECHA DE
DESCRIPCION SERVIDORA PUBLICA - EVIDENCIA
RESPONSABLE RESPONSABLE INICIO TERMINO
3 ACUSES DE CIRCULARES
REALIZAR UNA CIRCULAR A < DIRIGIDAS A LOS ENTES
. DIRECCION DE CONTROL . -
LOS ENTES PUBLICOS p: C.P. JESUS ACEVEDO PUBLICOS RECORDANDO EL

INTERNO DE LA GESTION p 02/01/2025 | 31/10/2025

RECORDAF;ESIOE:.‘ESERIODO DE PUBLICA MERLIN PERIODO DE SESIONES

e Descripcion: Describir la accidon de control que haya sido propuesta en la matriz de riesgos ya sea
preventiva o correctiva.

e Unidad responsable: Escribir el drea responsable de la accién de control que se va a implementar.

e Persona servidora publica responsable: Escribir el nombre de la persona servidora publica
responsable de implementar la accion de control.

e Fecha de inicio: Determinar la fecha en la que se iniciara la accién (esta puede iniciarse en distintos
trimestres del ano, segun el tipo de accion).

e Fecha de término: Determinar la fecha en la que se terminara la accién (considerar que para la fecha

gue se establezca se debera presentar la evidencia comprometida)
Nota: La fecha limite para finalizar las acciones de control comprometidas es el 31 de octubre de cada afo

e Evidencia: Documentacion que dara certeza del cumplimiento de la accidén de control establecida, en
funcion de la ejecucion de la actividad especifica determinada.

e Importante: Para dar cumplimiento a la accion de control, en el ejemplo que se encuentra en la parte superior, se
deberan entregar los 3 acuses de circular dirigidas a los entes publicos



