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Predmbulo

A lo largo de las Ultimas dos decadas, nuestro pais ha
sido testigo del surgimiento y consolidacion de diversas
instituciones imprescindibles para el fortalecimiento de la
vida democidticay la modemizacion de la gestion publica.

Aspectos tan relevantes como el derecho de todo
ciudadano a acceder ala informacion gubermnamental;
la organizaciéon y el archivo de los datos publicos; la
evolucion de la fiscalizacion superior como una funcion
independiente y neutral, o la armonizacién de la
contabilidad gubernamental a nivel nacional, entre
otros, han sido analizados y debatidos por diversos
actores y autoridades desde angulos especializados.

Los consensos alcanzados en ese amplio examen y
discusion han dado pie a diversas reformas del marco
juridico nacional, mismas que han conformado la
actual fisonomia institucional del pais en aspectos
fundamentales como la transparencia, la rendicion
de cuentas, el control de los recursos publicos vy el
cumplimiento de los objetivos contenidos en los
programas y politicas nacionales.

Es necesario reconocer que, pese a los avances
alcanzados hasta la fecha, adn queda mucho por hacer
para consolidar una cultura administrativa saludable,
gue genere mayor valor publico como resultado del
ejercicio institucional, restaure la confianza de la sociedad
en la acciéon del gobiermo, reduzca la posibilidad de
actos corruptos desde un enfoque preventivo y mejore
efectivamente el nivel de bienestar de los ciudadanos.

En particular, es preciso que las instituciones creadas
y reformadas en los Ultimos anos del Siglo XX y los
primeros del XX|, encuentren puntos de vinculacion
que les permitan operar de manera integral hacia la
consecucion de objetivos compartidos, sin perjuicio
de los dmbitos de competencia de cada una, para
crear una sinergia que potencie los beneficios de sus
acciones individuales.

Bajo ese esquema de coordinacién y coherencia
interinstitucional fue propuesta en 2010 la iniciativa
del Sistema Nacional de Fiscalizacion, con el propdsito
de gue todos los érganos responsables de la auditoria
gubernamental en el pais compartieran una misma
vision profesional y técnica, a fin de lograr mejores

resultados, evitar duplicidades y aumentar los beneficios
del trabagjo realizado.

En ese contexto, una de las demandas mds recurrentes de
la sociedad hacia el aparato gubernamental ha sido la
reduccion de los niveles de cormupcion en el desempeno
de los entes publicos. Desde la dptica especializada de
la fiscalizacion superior, muchas de las practicas cormuptas
son a la vez causa y consecuencia de deficiencias
en los sistemas de control intemno institucionales, y su
propagacion debilita la gobermanza nacional.

De ahi que en 2013, la Auditoria Superior de la
Federaciéon (ASF) publicara como parte del Informe
del Resultado de la Fiscalizacion de la Cuenta Publica
2012 el Estudio Técnico para la Promocion de la Cultura
de Infegridad en el Sector Publico (1173), el cual tiene
como propdsito contribuir al establecimiento de un
Programa de Integridad Institucional en todo ente de
gobiemo, a fin de que se homologue en el conjunto
de las instituciones gubernamentales un sistema
anticorupcion basado en criterios técnicos.

Los Programas de Infegridad Institucional han demostrado
ser, en los paises donde se han aplicado, elementos
centrales para prevenir, identificar, evaluar y disuadir la
ocurrencia de actos coruptos, asi como para sancionar
alos responsables. Pero, aun mds importante, permiten
corregir las fallas estructurales detectadas para evitar
la reincidencia de los actos irregulares ya cometidos.

Con objeto de facilitar la implementacion de dicho
Estudio en la realidad prdctica y operativa de las
instituciones, y como una contribucion al Sisterna Nacional
de Fiscalizacién, la ASF ha desarrollado la presente
guia para orientar sobre las etapas fundamentales al
establecer un programa anti-corrupcion.

Para su elaboracién, se han tomado como base
documentos especializados de las principales
instituciones en la materia, como la ONU, INTOSAI, COSO,
GAO, ACFE, T, lIA e ISACA, entre otras.!

Si foda institucion del sector publico llega a contar con
un programa anti-corrupciéon y de promocion de la
infegridad debidamente articulado, fundamentado
en criterios técnicos, supervisado apropiadamente,

1 Organizacion de las Naciones Unidas (ONU), Organizacion Infernacional de Entidades Fiscalizadoras Superiores (INTOSAI), Comité de Organizaciones
Patrocinadoras de la Comision Treadway (COSO), Oficina de Rendicion de Cuentas de los Estados Unidos de América (GAQ), Asociacion de
Examinadores de Fraude (ACFE), Transparencia Internacional (Tl), Instituto Infemacional de Auditores Internos (IIA), Asociacion de Auditoria y

Control de Sistemas de Informacion (ISACA).



medible en el tiempo en cuanto a su cumplimiento
y con aplicacién efectiva, es facil imaginar el drdstico
cambio positivo que tendrial la gestion publica, y el ahorro
sustantivo de recursos que representaria su operacion.

Con la publicacién de esta guia, el érgano de
fiscalizacion superior federal respalda su compromiso de
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seguir consolidando al Sisterna Nacional de Fiscalizacion
COMoO una pieza clave para fortalecer el desempeno
gubemamental, y de que continlie brindando beneficios
a sus miembros y a las instituciones del pais para trabajar
con mayores niveles de control interno, integridad,
transparencia y rendicion de cuentas.

Intfroduccion

El fendmeno de la corrupcion constituye una
problemdtica estructural, multifactorial y compleja.
Cualquier esfuerzo que busque disminuir sus indices
no debe enfocarse exclusivamente a sus efectos, sino
atender también y en primer lugar sus causas. Es decir,
debe contar con un enfoque preventivo que preserve la
infegridad como fundamento indispensable para llevar
a cabo las funciones que permiten cumplir el mandato
de cada institucion y al mismo tiempo debe encontrar
sustento en criterios técnicos, objetivos y demostrados
en el orden internacional.

En las ultimas décadas, diversos esfuerzos
gubernamentales han sido realizados en el contexto
nacional para reducir los indices de corupcion y forfalecer
la ética en el ejercicio de la accién publica. También en
el dmbito global, México ha adoptado compromisos
en materia de transparencia y promocién de la
infegridad, mediante la firma de las fres Convenciones
Internacionales mds importantes en la materia:

¢ Convencion Interamericana contra la Corrupcion,
de la Organizacién de Estados Americanos (OEA),

e Convencién para Combatir el Cohecho de
Servidores PUblicos Extranjeros en Transacciones
Comeirciales Intemacionales, de la Organizacion
para la Cooperacion y el Desarrollo Econdmicos
(OCDE), y

e Convencion de las Naciones Unidas contra la
Corrupcion (ONU).

Estos instrumentos juridicos infernacionales, firmados y
ratificados por México, reconocen que la fransparencia
y el combate a la cormupcion son pilares fundamentales
para el desarollo econdmico y social de las naciones, y se
convierten en condiciones indispensables para la inversion
y el fomento de la competitividad de las economias.

No obstante, los resultados en materia de prevencion
de la corrupcién han sido limitados hasta la fecha,
debido principamente a que no ha existido al interior
de las instituciones gubemamentales, un programa

homologado que de manera clara arficule los controles
necesarios para prevenirla, disuadirla, detectarla y
corregirla asi como designar a los responsables directos
de su administracion.

La corrupcion prospera donde la transparencia, la
rendicién de cuentas y la participacion activa de los
servidores publicos y de la ciudadania son débiles,
donde no hay responsables claros de la ejecucion
ordenada y eficiente de los procesos, donde la
impunidad es alta y donde la toma de decisiones
publicas se ha visto comprometida por conflictos de
intereses y la interferencia politica. Por el contrario, un
fortalecimiento permanente de los sistemas de control
interno y de administracion de riesgos puede prevenir
y desalentar la corrupcion.

La Auditoria Superior de la Federacion (ASF) ha elaborado
esta guia que incorpora un conjunto de iniciativas y
acciones, que fienen como finalidad reforzar el apego
y respeto a las leyes y los valores que coadyuvardn al
cumplimiento de las metas y objetivos establecidos
por las instituciones. Asimismo, esta guia servird como
apoyo para gue las instituciones del sector publico en
tfodos los dmbitos y niveles cuenten con una serie de
pasos esenciales para la implementacion de un control
interno que les permita prevenir, disuadir, detectar y
corregir aquellos actos contrarios a la integridad a los
que se ven expuestos sus procesos.

Como parte fundamental de estas acciones se debe
tener en cuenta que por cada uno de los procesos se
debe asignar a un responsable de la implementacion
de las etapas descritas en este documento, quien
tendrd la obligacion de llevar a cabo una evaluacion
y administracién de riesgos, asi como verificar que
aqguellas acciones que se determinen necesarias para
dar respuesta alos mismos se lleven a cabo de manera
oportuna y eficiente, y cumplan con su propdsito de
salvaguardar la integridad de la institucion y evitar la
ocurrencia de actos corruptos.
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Reconociendo que no todos los riesgos pueden ser
eliminados, el proceso de administracion de riesgos de
corrupcion dentro de las instituciones del sector publico
fiene como objetivo proporcionar un aseguramiento
razonable contra la posibilidad de que un evento
contrario a la ética o a la legalidad se materialice.

Por ello, la administracion eficaz de riesgos de cormupcion
puede conducir a una mejor ejecucion de los programas
y servicios, un uso mds eficiente de los recursos, y
mejoras generales de desempeno, mientras reduce
los desperdicios, las irregularidades y la corrupcion,
Es decir, una eficaz administracion de riesgos genera
un fortalecimiento general de los sistemas de control
interno, en un efecto favorable a la observancia del
marco legal y normativo.

Bajo esa perspectiva se ha desarollado esta guia para la
implementacion bdsica de un programa para promover
la integridad y prevenir la corrupcion. Su propdsito es
contribuir al establecimiento de programas para prevenir
y disuadir posibles acciones corruptas en todo ente de
gobiermo, a fin de que se homologue, en la medida

que el marco legal lo pemita, en el conjunto de las
instituciones gubemamentales, un sisterna anticorrupcion
basado en efectivos criterios técnicos.

En los paises donde se han aplicado este fipo de
Programas han demostrado ser elementos centrales
para prevenir, identificar, evaluary disuadir la ocurrencia
de actos corruptos, asi como para sancionar a los
responsables. Pero, aun mds importante, permiten
corregir las fallas estructurales detectadas, mediante
la evaluacién de riesgos, para prevenir y evitar la
reincidencia de los hechos irregulares identificados.

Con la publicacién de esta guia, se pretende
promover la adecuada articulacién de mecanismos
y procedimientos anticorrupcion al interior de toda
institucion de gobierno, atendiendo los pasos mds
elementales para ello, a fin de que se respalde con
acciones concretas el compromiso de prevenir la
ocurrencia de acciones contrarias a la intfegridad
con base en un sistema estructurado, coherente y
avalado por la puesta en operacion de las mejores
prdcticas infernacionales.

ETAPAS DEL PROGRAMA DE INTEGRIDAD

ETAPAS

Prevencién de actos corruptos

Disuasion de actos corruptos

Deteccion de actos corruptos

Correccioén de debilidades

Ambiente de control y establecimiento de objetivos de|
integridad fitulares y mandos superiores

Administraciéon de riesgos de corrupcion / Controles
internos responsables de los procesos sensibles

Informacién y Comunicacion

Supervision continua, Autoevaluaciones y Evaluaciones
Independientes asi como andilisis de lecciones aprendidas|

Objetivo

Poner a disposicién de cualquier institucion del sector
publico de los tres drdenes de gobiemo la guia y
las etapas que deben seguir para establecer un
Programa de Promocioén de la Integridad y Prevencion
de la Corrupcion basado en las mejores prdcticas
intemacionales en la materia, homologado vy sistémico
con el rigor metodolégico necesario para identificar,

prevenir, evaluar y disuadir la ocurrencia de posibles
actos corruptos, asi como para sancionar a los
responsables y generar un mejor aprovechamiento
de los recursos publicos, promover la transparencia y
rendicion de cuentas, y alcanzar mayores niveles de
eficiencia en el desempeno gubernamental.



Alcance

El programa incluye los elementos esenciales referentes
al establecimiento de un Programa de Prevencion de la
Corrupcioén, considerados en documentos especializados
de las principales instituciones en la materia, como la
ONU, INTOSAI, COSO, GAO, ACFE, Ti, lIA, ISACA, entre ofras'.
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La aplicacién de la guia va dirigida a toda institucion
del sector publico, sea del poder Ejecutivo, Legislativo,
Judicial u Organos Autbnomos Constitucionales, y
de cualquier orden de gobiemo (federal, estatal o
municipal), en todas sus niveles y dmbitos.

Enfoque

El programa se integra por los elementos esenciales que
se presentan en el numeral 2; Efapas para Implementar
un Programa de Promocion de la Integridad y
Prevencion de la Corrupcion en las Instituciones del
Sector Publico de este documento, asi como la forma
en que deben aplicarse para lograr su funcionamiento
en las instituciones del sector publico.

Estos componentes son; formalizar el programa;
establecer un ambiente afin ala integridad y de control
anticorrupcion; identificar los procesos sensibles y llevar
a cabo la administracion de riesgos de corrupcion;
establecer actividades de control antficorrupcion;
capacitar a los servidores publicos sobre temas
anticorupcion; informar y comunicar aspectos referentes

a esta materia, y supervisar de forma periddica los
resultados obtenidos y promover su mejora continua.

Una vez analizados estos pasos, deloen ser considerados
para su implantacion y adaptacion en cualquier
institucion del sector publico, de acuerdo con su
mandato y caracteristicas particulares, con la finalidod
de promover la adecuada articulacion de mecanismos
y procedimientos anticorupcion medibles en el tiempo
y con aplicaciéon efectiva, que permitan respaldar
con acciones concretas el compromiso de prevenir
la ocurrencia de acciones contrarias a la integridad e
incidir favorablemente en el proceso de fransparencia
y rendicién de cuentas.

1. Sensibilizacion sobre Integridad y
Generacion de Valor Publico

La infegridad institucional estd estrechamente
relacionada con un dmibito donde la cormupcion,
el fraude, el abuso, la ilegalidad y otras
imegularidades estdn ausentes.

Los servidores publicos actian con integridad
cuando observan los valores y principios de la
buena administracién, como la honestidad,
probidad, neutralidad, consideracion, fiabilidad,
orientaciéon al cliente o destinatario de servicios, respeto
y objetividad.

En un entorno integro, los servidores publicos
cumplen con sus responsabilidades, ejercen sus
atribuciones vy utilizan la informacién y los recursos
publicos a su disposicién en beneficio del interés
general al cual sirven, manteniendo una actuacion
adecuada con sus colegas y con la ciudadania. En
un dmbito de integridad, las instituciones realizan
tfodo cuanto estd a su alcance para:

1 Organizacion de las Naciones Unidas (ONU), Organizacion Infernacional de Entidades Fiscalizadoras Superiores (INTOSAI), Comité de Organizaciones
Patrocinadoras de la Comision Treadway (COSO), Oficina de Rendicion de Cuentas de los Estados Unidos de América (GAQ), Asociacion de
Examinadores de Fraude (ACFE), Transparencia Internacional (Tl), Instituto Internacional de Auditores Internos (IIA), Asociacion de Auditoria y
Control de Sistemas de Informacion (ISACA).
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Disenar procesos formales (conocidos generalmente como controles intemaos o sistemas
de control inferno) gue eliminen incentivos gue promuevan actos deshonestos.

Evitar el establecimiento de metas y objetivos irreales o imposibles.

Capacitar y concientizar a los servidores publicos de manera periddica y clara sobre
la importancia de la infegridad y los principios éticos en el ejercicio del cargo publico.

Asegurar gue los mandos superiores predican con el ejemplo en su actuacion ética.

Promover una cultura dbierfa y fransparente, en la cual las criticas son aceptadas, los

erores pueden ocurir v los actos sensibles en materia de corrugcic')n pueden ser discutidos,

Implantar mecanismos de denuncia efectivos que permitan conocer posibles actos
corruptos y aseguren el anonimato de 1os denunciantes.

Laintegridad, por lo fanto, es un producto de la correcta
direccién, el establecimiento adecuado del control
interno y de las buenas prdcticas de los servidores
publicos, asi como una precondicion indispensable
para el desempeno eficaz y continuo del sector publico.

Un gobierno conformado por servidores publicos
que carecen de integridad pierde la confianza
de la sociedad, lo que eventualmente erosiona su
autoridad. La ciudadania debe confiar en la accion
gubemamental, ya que ésta proporciona multiples
servicios indispensables para el desarollo social, politico
y econdmico del pais, y garantiza la convivencia
pacifica y armonica de sus habitantes.

La integridad no sélo implica la
observancia de la ley, sino que
va mds alld y se constituye en el
punto de partida para el desarrollo
de una actuacién enfocada en la
generacion de valor publico.

El valor publico es un activo

infangible fundamental de cualquier sociedad y
el principal producto esperado de las instituciones
gubemamentales, y constituye |a base para incrementar
en condiciones de equidad y justicia el bienestar social
y la satisfaccion de las necesidades poblacionales
elementales.

La confianza en los instituciones gubemamentales es el valor
publico que resulta de la adecuada implantacion de las
acciones contenidas en un programa de esta naturaleza.

Para sensibilizar a los servidores publicos y a las personas
relacionadas con las instituciones como son los clientes
y los proveedores, la institucién deberd establecer
mecanismos gque les permitan crear conciencia de
la importancia que tiene el establecimiento de un
sisterna de control inferno enfocado a prevenir actos
de corrupcion,

Entre las acciones que pueden llevarse a cabo tanto
al interior como exterior de la institucion son:
Videoconferencias

Folletos y guias técnicas

Cdpsulas informativas

OION®,
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1.1 Fomento de la Integridad Institucional

Esta guia tiene como propdsito fomentar una cultura
que promueva un cambio de actitudes en los servidores
pUblicos y que coadyuve ala adopcion de la integridad
y la honestidad como valores en el desempeno de sus
funciones diarias.

Asimismo, tiene como finalidad propiciar un cambio
de percepcién en los ciudadanos y que la imagen
que se conciba de los servidores publicos sea aquella
descrita con acciones de pardmetros éticos como la
infegridad y la honestidad.

Como parte del fomento de la integridad se deben llevar
a cabo acciones de capacitacion que contribuyan
a la formacion de los servidores publicos, con valores
gue beneficien el combate a la corrupcion.

Algunos de los principios que se deben considerar como
rectores para la implementacion de esta guia son la
ética, la integridad, la fransparencia y la rendiciéon de
cuentas que tienen como fin prevenir posibles riesgos
de corrupcioén y violaciones a la integridad.

1.2 Prevencién de la Corrupcion

Un acto corrupto lesiona la esfera juridica de las
instituciones y se constituye o bien en un delito, tipificado
en la legislacion penal correspondiente, o en una falta
administrativa normada por las disposiciones legales
aplicables.

Ofro elemento fundamental de un acto corrupto se
refiere a la generacion de una ganancia o un beneficio
ilegal para quien comete dicho acto o para alguien
cercano a él.

Por ejemplo, quien comete un acto de nepotismo para
favorecer de manera ilicita a un familiar o conocido,

obtiene un beneficio para dicho tercero, Io que implica
una accién corrupta. En cambio, tratar de manera
irespetuosa u ofensiva a un subordinado refleja un
acto contrario a la ética e integridad, pero no un acto
cormupto, ya gue el infractor no obtiene ninguin beneficio
para si 0 para un tercero cercano a él.

De igual modo, un servidor publico que continuamente
llega tarde a su trabajo, pero dentro del periodo de
tolerancia establecido, no comete una accidn corrupta,
pero puede estar desvidndose de principios tales como
la pro-eficiencia y la asertividad que la institucion
promueve.
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2. Etapas para Implementar un Programa de
Promocioén de la Integridad y Prevencion
de la Corrupcion en las Instituciones

del Sector Publico

ESTABLECIMIENTO DE
AMBIENTE DE CONTROL

ADMINISTRACION Y

EVALUACION DE RIESGOS DE

CORRUPCION

2 ESTABLECIMIENTO DE UN
[ PROGRAMA DE PREVENCION
DE LA CORRUPCION

IDERAZGO Y RESPONSABILIDADES "',, /
DEL PROGRAMA "'+
L

bt

INVESTIGACIONES
INTERNAS

PRINCIPALES ACTIVIDADES Y RESPONSABLES DE
SU INSTRUMENTACION

LINEA ETICA DE

RIESGOS

DENUNCIA ,
AUDITORIA “

ACTIVIDADES
CONCURRENTES
NIVELES OPERATIVOS
CLAVE
INFORMACION
AUDITORIA INTERNA
. INFORMACION
SUPERVISION Y COMUNICACION

AUDITORIA

COMITES

” DIRECTORES Y

CUMPLIMIENTO SUBDIRECTORES

LEGAL

PROCESOS

DOCUMENTAR
DEBIDAMENTE LOS

TERCEROS

RELACIONADOS

CAPACITACION SOBRE TEMAS
ANTICORRUPCION

ACTIVIDADES DE CONTROL
ANTICORRUPCION

ETICA
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2. 1 Liderazgo y Responsabilidades del Programa

Hitez

DEL PROGRAMA

IDERAZGO Y RESPONSABILIDADES

)

El establecimiento del Programa de Promocién de la
Integridad y Prevencion de la Corrupcion, asi como su
implantacioén, supervision, evaluacion y seguimiento,
se define de acuerdo con la siguiente matriz de
responsabilidades.

Responsable

Establecimiento

Implantacion
y operacion

Supervision
general

Supervision

Evaluaciéon | Seguimiento

Directiva | Operativa

Consejo de
administracion

v

Direccion
General

v

Comité de
auditoria

Comité de
ética

Directores y
subdirectores

Gerentes y
subgerentes

Servidores
publicos

2. 2 Establecimiento de un Programa de Promocién

de la Integridad y Prevencion de la Corrupcion

ESTABLECIMIENTO DE UN

PROGRAMA DE PREVENCION

DE LA CORRUPCION

Un Programa de Promocion de la Integridad vy
Prevencion de la Corrupcion es un sistema articulado
de acciones encaminadas a promover la infegridad en
las instituciones del sector publico en todos los procesos
y en cada uno de los niveles de la institucion.

El Programa debe estar alineado con el Plan Estrategico
Institucional y para iniciar su integracion se puede partir
como minimo de los siguientes elementos:

Integracién de un Comité de Etica

Cédigo de Etica

Codigo de Conducta

Linea de denuncia

Acciones de difusién del Programa Anticorrupcion
Promocién de la cultura y capacitacion en
materia de integridad y control de la corrupcion

Estas actividades forman parte de las seis etapas que se
describen de manera detalloda en las pdginas siguientes.

Es importante la participacion de servidores pulblicos de distintos niveles y dmbitos, especialmente de los procesos
sensibles a actos contrarios a la integridad y que en opinién de la administracion son positivos y colalborativos.

11
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2.3 Establecimiento de un Ambiente de Control

Las instituciones deben establecer un Ambiente de
MO OF Control Anticorrupcién por medio del cual se promueva
una cultura de integridad que permita prevenir actos

corruptos, el abuso, el despilfarro, el fraude y otras
iregularidades que atentan contra un entorno de
valores éticos.

Un ambiente de control anticorrupcion debe contener como minimo los siguientes elementos:

Tono ético en
los mandos
directivos

Comité de
ética

Codigos de
éficay
conducta

Linea ética de
denuncia

Acciones de
difusion del
programa

Medio central para la prevencion,
deteccidn y disuasion de actos
corruptos y faltas a la integridad

de acuerdo con la ACFE.

Todo programa de integridad institucional se sustenta en los principios éticos
rectores de la conducta de todos los servidores publicos
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Los titulares y mandos directivos de los entes gubernamentales deben establecer
un fono ético que acentle y facilite la adopcion de los principios de eficiencia,
Tono ético en eficacia, economia, transparencia y honradez en el cumplimiento de sus funciones
los mandos y en el gjercicio de los recursos publicos a su disposicion. Deben demostrar una
directivos acftitud de respaldo a la integridad y compromiso para evitar la impunidad.

El Comité de Etica es el encargado de supervisar las medidas de prevencion,

deteccion, disuasion e investigacion de actos coruptos y contrarios a la integridad

Comité de institucional. Asimismo, evalla las denuncias recibidas en la Linea Etica de
ética Denuncia y las canaliza a la instancia competente para su atencion.

El Comité de Etica, al investigar y resolver actos contrarios  de probidad, responsabilidad, eficiencia, economia,
a la infegridad, deberd tener en cuenta la distinciéon  equidad y respeto, entre otros.

entre delitos de cornupcion y acciones confrarias a la

ética. Si fras el andlisis hecho se desprende que las  El Comité de Etica informa directamente al Titular

denuncias recibidas constituyen de la institucion o al Organo de Gobierno sobre sus
actos presumiblemente corruptos, conclusiones, incluyendo sus hallozgos respecto de las
deberd tumarlos para su atenciéon dreas o procesos identificados como deficientes o con

a las autoridades competentes,
conforme al marco legal aplicable.

debilidades significativas, asi como sobre la eficiencia
y eficacia de los controles anticorrupcion.

Si se trata en cambio de acciones que afectan la
infegridad institucional, pero no constituven un delito o
una responsabilidad administrativa
juridica, deberd imponer medidas
disciplinarias, las cuales no son
vinculatorias y fienen como Unico
propdsito preservar un ambiente
respetuoso y basado en principios

Las instituciones, sus titulares y sus mandos directivos establecen codigos formales
de éficay de conducta, en los que se detallan los principios de actuacion de sus
Codigos de servidores publicos y reconocen la actuacion esperada de ellos en el cumplimiento
éficay de sus funciones. Lo anterior con el objetivo de promover los valores que rigen la
conducta actuacioén institucional del personal.

De acuerdo con la ACFE, la presencia de una linea ética de denuncia andnima tuvo
un impacto sustancial en el método de deteccién de fraude. Las denuncias son
consideradas como el método de deteccidon mds comun para las organizaciones.

Linea ética de
denuncia
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Numerosos estudios internacionales senalan que las
denuncias son el elemento mds importante para

prevenir y detectar actos de
corrupcién, por lo que los
fitulares por conducto de sus
subordinados directos, debben
establecer mecanismos
confiables y seguros que
permitan recabarlas e
investigarlas.

Estos medios, denominados

demostradamente una efectividad mucho mayor
para combatir la corrupcion que otros medios Mmds

fradicionales, como la vigilancia que debe ejercer la

a la infegridad.

genéricamente lineas éticas de denuncia, tienen

Linea de denuncia

Auditoria inferna

Revision de la gestion

51.0%

direccion, la auditoria inferma y la auditoria externa.

La siguiente grdfica proviene del estudio a nivel mundial
mds reconocido en materia de abuso y fraude en las
organizaciones, en su edicion mds reciente de 2014, y
muestra la importancia critica que tienen las lineas éticas
de denuncia como elementos preventivos, disuasivos,
detectivos y correctivos de actos corruptos y contrarios

B Organizaciones
con linea ética
de denuncias

Organizaciones sin
lineas de denuncia

Conciliaciéon de
cuentas
Por accidente
- , . 2.9%
Vigilancia/supervision 1.7%
Revision de 2.0%
documentos 6.4pe
o 1.3%
Auditoria externa 529
Nofificado por la 1.3%
policia 2.7%
1.3%
Controles en Tl 0.9%
. 10.6%
Confesion 0.9%
0.3%
Oftros 0.7%
0.0% 10.0%

FUENTE: Report to the Nations on occupational fraud and abuse, 2014 global fraud study. ACFE

Los estudios y encuestas internacionales
senalan que los servidores publicos de la

20.0% 30.0% 40.0%

cualquier tercero.

propia institucion son la fuente principal y

mds valiosa de las denuncias (con casi
la mitad de las denuncias hechas), pues
conocen el entorno y los pormenores

50.0%

60.0%

de las actividades institucionales mucho mejor que

Por esto es importante capacitar al personal para
dotarlos de los elementos que les permitan identificar
y denunciar posibles actos de corrupcion.



La cormupcion impacta negativamente
a toda institucién, incluyendo a
aquellos que trabajan para ellas
(tanto a nivel reputacional como
presupuestal, de seguridad laboral
y de compromiso personal), o cual
explica por qué |os servidores publicos
deciden denunciar hechos contrarios
a la infegridad. Al mismo tiempo, y
para proteger a dichos servidores
publicos, es necesario que las lineas
éticas de denuncia garanticen la
confidencialidad y anonimato de
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los denunciantes y la investigacion de
los hechos denunciados, a fin de evitar
posibles represalias por parte de los
corruptos.

Por otra parte, el hecho de que en las
estadisticas intermacionales la otra mitad
de las denuncias provenga de personas
distintfas a los empleados, enfatiza la
importancia de difundir la existencia
de la linea ética entfre proveedores,
reguladores, terceros interesados y la
sociedad en general.

Acciones de
difusion del
programa

del personal.

Las instituciones deberdn establecer mecanismos de difusion de las acciones que
se estdn llevando a cabo para establecer un eficaz y eficiente sisterna de control
interno orientado a prevenir, disuadir, detectar y comegir actos de corrupcion y
violaciones a la infegridad, con la finalidad de sensibilizar y concientizar a los
servidores publicos sobre la importancia de la implementacion de este sistema
y sobre los beneficios que obtendrdn como resultado.

Asimismo, la capacitacion sobre temas relacionados en la materia es de suma
importancia, para mejorar la actitud, conocimiento, habilidades o conductas

2.4 Administracion y Evaluacién de Riesgos de Corrupcioén

ADMINISTRACION Y
EVALUACION DE RIESGOS DE
CORRUPCION

m >‘."':" /
+y ‘

La administracion de riesgos de corrupcion es un
proceso que permite identificar, analizar, clasificar y
mitigar aquellos eventos que, en caso de materializarse,
impactarian negativamente a la instituciéon en lo que
refiere al entorno de valores y principios éticos, y al
logro de objetivos en este dmbito.

El Acuerdo por el que se emiten las Disposiciones
en Materia de Control Interno y se expide el Manual

Administrativo de Aplicacién General en Materia de
Control Inferno, emitido por la Secretaria de la Funcion
PUblica el 12 de julio de 2010 y actualizado el 02 de
mayo de 2014 en el Diario Oficial de la Federacion,
puntualiza en la norma de administraciéon de riesgos
gue en las instituciones: “Se identifican y establecen
acciones para reducir los riesgos de corrupcion,
abusos y fraudes potenciales, inherentes a las
operaciones que pueden afectar a la institucion”.

En este sentido, la administraciéon de riesgos debe
considerar los posibles cambios, tanto en el entorno
externo como en el contexto interno de la institucion,
que pueden incidir en el logro de las metas y objetivos
institucionales en materia de integridad.

15
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Etapas para administrar los riesgos de corrupcion

1. 2. 3. 4.
Establecimiento de |dentificacion de Clasificacion de Evaluacion de los
objetivos riesgos riesgos riesgos
5. 6. 7. 8.
Priorizacion de los Evaluacion de Respuesta a los Informar al Titular de
riesgos controles riesgos la institucion sobre 1os
riesgos detectados
9 10.

Generacion de un
plan de accion

Monitoreo de la
implemantacion del
plan de accién

Establecer la priorizacion
del riesgo de acuerdo
con el IMPACTO v la
PROBABILIDAD

IMPACTO. Las consecuencias negativas que se generarian
en la institucion, en el supuesto de materializarse el riesgo.

PROBABILIDAD. Una medida (expresada como porcentaje
o razén) para estimar la posibilidad de que ocurra un
incidente o evento. Contando con registros, puede
estimarse a partir de su frecuencia histérica mediante
modelos estadisticos de mayor o menor complejidad.

ETAPAS DESCRIPCION
1.
Establecimiento de Es la base para desarrollar de manera eficiente los nueve restantes. La institucion debe
objetivos establecer los objetivos y metas de integridad los cuales defben estar relacionados y
alineados con los establecidos en el Plan Estratégico Institucional.
2. L En esta actividad la institucion debe determinar cudles son los tipos de riesgo a la
Identificacion de integridad existentes y cudl es su influencia en las actividades de la institucion. Es
riesgos importante conocer las fuentes de riesgo, realizar un inventario de riesgos y analizar
las causas de los eventos que los generan.
3. R El proceso de identificacion incluye la clasificacion de los riesgos, en este caso todos
CIosn‘poaon de los riesgos corresponderdn a “Riesgo a la integridad” los cuales son aquellas situaciones
riesgos 0 eventos gque, en caso de materializarse, impactarian en mayor o menor medida al
entorno de valores y principios éticos de la institucion.

16
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Informar al Titular de
la institucion sobre 1os
riesgos detectados

4,
Evolugaon de los Se establece la probabilidad de ocurrencia del riesgo a la integridad y el impacto
resgos que puede producir en caso de que el riesgo se materialice.
Una vez realizada la evaluacion de riesgos y con base en los aspectos de probabilidad
5. o e impacto, la institucion debe priorizar los riesgos ya evaluados, para deferminar cudles
Pnonzgmon de los requieren de un tratamiento inmediato. Asimismo la institucién puede establecer su
lesgos nivel de tolerancia a riesgos.
Una vez que la institucidon ha identificado, evaluado y priorizado los riesgos; debe
6. . revisar las actividades de control que existen para mitigarlos. Es importante evaluar la
Evaluacion de efectividad de los controles que se encuentran establecidos tanto en su operatividad
controles como en su disefo.
7. La institucion identifica y evalla posibles respuestas a los riesgos de integridad. Estas
Respuesta a los repuestas pueden ser:
riesgos Q) Evitar ) Reducir ¢) Compartir
8.

Una vez que la institucion ha identificado, evaluado, analizado y priorizado los riesgos
a la integridad debe informar al Titular de la institucion y al comité de ética.

9.
Generacion de un
plan de accidon

Después de informar al Titular y al comité, debe determinarse las acciones y los
responsables de llevarlas a cabo para enfrentar los riesgos evaluados.

10.
Monitoreo de la
implemantacion del
plan de acciéon

La supervision de la adecuada y oportuna implementacion de las acciones
determinadas en el plan forma parte de la mejora continua y la institucion debe
establecer mecanismos que permitan valorar el grado de avance y las mejoras
necesarias para reforzar la infegridad institucional y reducir la probabilidad de ocurrencia
de los riesgos de corrupcion.,

17
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La Auditoria Superior de la Federacion, con la finalidad
de promover la implantaciéon de herramientas técnicas
gue pemitan llevar a cabo una evaluacion de riesgos
de corrupcion en las instituciones del sector publico,
basada en las mejores prdcticas internacionales,
pondrd a disposicidon un manual que permitird a foda
institucion el sector publico la adecuada identificacion,
evaluacion, priorizacion, respuesta a los riesgos y
supervision de los riesgos significativos de corrupcion
a los que se enfrentan 10s procesos por 10s cuales
se logran los objetivos institucionales; cabe senalar
que este manual puede ser utilizado por cualquier
institucién del sector publico y podrd ser adaptado
de acuerdo con su mandato, mision, vision y objetivos
estratégicos particulares.

de Autoevaluacion

de Riesgos aa
en el Sector Pbligo

~

Asimismo se proporcionard una herramienta automatizada que permita a las instituciones del sector plblico
gestionar los riesgos a 10s que se encuentran expuestos sus procesos y amenazan el logro de los objetivos.

Auditoria
Superior
de la Federacion

Reportes de riesgos

Estado del sistema

Alta de riesgo

Baja de riesgo

Modificarriesgo

Ver todos

Sistema Automatizado de Administracion de Riesgos

Opciones de administrador

Salir

Editar estructura

Generar libro

Importar libro

2. 5 Actividades de Control Anticorrupcidn

SUPERVISION

Las actividades de control se encuentran encaminadas
a fortalecer la intfegridad en las instituciones, estan
compuestas por las politicas y procedimientos
establecidos con el apoyo del Titular y los mandos
directivos derivados de la evaluacion de riesgos que
se llevd a cabo en el paso anterior.
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Actividades que deben Desarrollarse en los Procesos Evaluados

Los controles forman parte
del Programa Institucional
Anticorupcion

1. Fortelecer los 2. Implementar
controles existentes nuevos controles
La institucion debe asignar
a un responsable por
cada uno de los procesos.
Esto proporcionard una
mejor fransparencia y
rendicion de cuentas
5. Establecer
acciones de 3. Asignar
vigilancia responsables

4, Dar a conocer
atodala
institucion sobre la
implementacion

. de controles
Dar a conocer a los servidores

publicos la implementacion de
controles y vigilancia es un factor
disuasivo fundamental de actos de
corrupcion

Los programas anticorupcion, basados en mejores  la capacidad para asegurar el cumplimiento de los
prdcticas infemacionales, protegen el valor institucionaly  objetivos y metas de la institucion, asi como la imagen
cuidan aspectos tales como el fomento de una cultura instiftucional y la calidad de los servicios que se prestan
de integridad, la continua administracion de riesgosy  a la sociedad.

Relacion de los cinco componentes del COSO con la implementaciéon de actividades de control.

O o o © o
\ 4 \ 4 \ 4 v ¥

Ambiente de Evaluacion de Actividades de Informacion y Supenvision
control riesgos control comunicacion
Controles Controles Controles Controles
Preventivos Disuasivos Detectivos Correctivos
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A continuacion se enlistan algunos controles mds comunes para mitigar los riesgos de acuerdo con su cardcter
preventivo, detectivo y correctivo.

1 Asignacion de funciones o responsabilidades v

2 Capacitaciéon en Control Interno v

3 Caodigos de ética y conducta v

4 Cuadros de facultades (administrativas u operativas) v

5 Capacitacion v

6 Indicadores y normas de desempeno v

7 Facultades de autorizacion v

8 Manual de Organizacion v

9 | Personal competente v

10 | Politicas y Procedimientos v

11 Programas y Presupuestos v

12 | Segregacion de funciones v

13 | Aufomatizacion de transacciones v v

14 | Evaluacion de riesgos v v

15 | Registro de transacciones v 4

16 | Salvaguarda y acceso restringido a los activos v v

17 | Audiforia interna y externa v

18 | Comparacion v v

19 | Conciliacion v v

20 | Evaluacion de resulfados o desempeno v v

21 Facultades de correccién y aplicacion de ajustes v

22 | Inspeccion v v

23 | Supervision del personal v v

24 | Verificacién o revision de funciones v v
LT H
i Estd presente en todos los procesos y en cada uno de los niveles de la institucion i
] '

Es importante que las politicas y procedimientos se  es acorde al contexto gubernamental y los cambios que
revisen y actualicen periddicamente por el Titular y  derivan de factores infermos y externos, como son los
los mandos superiores y medios, responsables de los  desarrollos tecnoldgicos y los cambios en la legislacion
procesos, para asegurar que el Programa Anticorrupcion — y normativa,
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Estos cambios deben ser comunicados oportunamente  responsabilidad, con la finalidad de que se apliquen
a los servidores publicos de los diferentes niveles de  de manera adecuada y oportuna.

Aplicacion
Difusion
Diseno de
politicas y
procedimientos
Adicionalmente la insfifucion debe: La imposicion de medidas disciplinarias se inicia con

una investigacion que emplea diversas técnicas, como
entrevistas, revisiones independientes, recopilacion de
evidencias materiales, andlisis asistidos por computadora y
declaraciones escritas, con la finalidad de que la autoridad
competente documente cada caso, del cual pueden
derivar elementos para sancionar al servidor publico.

Exhortar o

Identificar

Atender de redlizar llamados

manera oportuna las

incumplimientos de los

o al personal para
prinicipios éticos .
ireguladades que cumplan con lo

y los valores

detectadas establecido en el

institucionales

programa

Las actividades de confrol son esenciales para la  Debe advertirse que las actividades que implantan las
adecuada administracion y rendicién de cuentas de  instituciones para fortalecer su capacidad de respuesta
los recursos publicos institucionales, y la consecucién  ante incidentes coruptos o contrarios a la infegridad,
eficaz y eficiente de las metas y objetivos de integridad  varian considerablemente de una institucién a otra.
establecidos.

Los controles proporcionan:

1. Mecanismos efectivos para prevenir
y enfrentar a la corrupcion

2. Una seguridad razonable de que los
riesgos de la institucion son manejados
de manera eficaz y con una cobertura
consistente que considera todos los
riesgos relevantes

3. Enfrentamiento de las iregularidades
gue producen actos de corrupcion

21
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Las instituciones encuentran, en las tecnologias de la informacion,
una herramienta indispensable para realizar sus operaciones con

mayor celeridad, eficiencia, eficacia y economia, asi como
un apoyo para el cumplimiento de los objetivos estratégicos
institucionales.

Sin embargo, su utilizacion también implica riesgos de corrupcion
que deben ser identificados, analizados y controlados, ya que las
tecnologias de la informacién son vulnerables a violaciones de la
integridad mediante la manipulacién de datos o la sustraccion
no autorizada de éstos, entre otras acciones irregulares.

2.6 Capacitacion sobre Competencias Anticorrupcion

CAPACITACION SOBRE TEMAS
ANTICORRUPCION

La capacitacion proporciona al personal y terceros
involucrados una clara comprensién de los valores
institucionales, asi como de las politicas y procedimientos
institucionales para prevenir la corrupcion y su
aplicacién practica en el dmbito de las facultades y
responsabilidades de cada servidor publico.

La efectiva capacitacion anticorrupcion debe tomar
la forma de educacion especializada, y lograr la
sensibilizacién acerca de las amenazas que plantea
la corrupcion. Deben desarrollarse metodologias
de prevencion, disuasion, deteccion, y en su caso,
correcciéon de actos contrarios a la infegridad, asi como
el estudio de temas relacionados con inteligencia
financiera, andlisis forense, auditoria gubemamental
y revisiones de fraude, entre otras.

La capacitaciéon para servidores publicos de mandos
directivos y superiores debe enfocarse en temas
especializados asociados con su funcion.
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La capacitacion en temas anticorrupcion debe considerar lo siguiente:

Enfatizar que existe
folerancia “cero” ante la
corrupcion

Banderas rojas o senales
de alerta

Establecer
responsabilidades
de infegridad de

acuerdo con el nivel
jerarquico

El Comité de Etica
es el responsable de
responder a los dilemas
éficos

Orientacion
profesional y ética
de acuerdo con el
Ccargo y competencias
de los servidores
publicos

Sensibilizacion
de los servidores
publicos sobre la

importancia de la
prevencion de la
corrupcion

Cémo y donde
hacer las denuncias de
faltas a la integridad

Es importante capacitar a todo el personal, de todos
los niveles, incluyendo al de nuevo ingreso.
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Banderas rojas o senales de comportamiento de posibles transgresores

Vivir mds allé de los propios medios |

Dificultades financieras |

| Relacion inusualmente cercana con proveedores o clienfes |

| Control excesivo, falta de voluntad para compartir responsabilidades |

Divorcio o problemas familiares |

Actitud inescrupulosa |

Senales de |

Iritabilidad, suspicacia o actitud defensiva |

Comportamiento

de Posibles |

Problemas de adiccion |

Transgresores

| Problemas relacionados con empleos anteriores |

Quejas sobre paga inadecuada |

Negarse a tomar vacaciones |

Presion excesiva de la propia organizacion |

Problemas legales anteriores |

Quejas sobre falta de autoridad |

| Presion excesiva de la familia © de colegas por ser exitoso |

Inestabilidad ante circunstancias de la vida |

La presencia de alguna de estas senales de
comportamiento no implica necesariamente que
se esté cometiendo un acto de corrupcion o alguna
violacién a la infegridad. Las banderas rojas son sélo
posibles indicios que resultan de utilidad para las dreas
a cargo de preservar la integridad, la fransparencia y
la rendiciéon de cuentas.

De ahi que, cuando varias de estas senales se
encuentran presentes en el comportamiento de un
servidor publico o un grupo de servidores publicos, las
mismas pueden funcionar como un llamado para que
las unidades responsables de auditoria inferna, control
inferno y ofras relacionadas, presten especial atencion
alas operaciones realizadas por dichos funcionarios y
se constate que las mismas se realizan con apego al
marco legaly a los valores de infegridad institucionales.

Como parte de la profesionalizacién en temas
anficorrupcion, es importante que los servidores
publicos conozcan la legislacion que sanciona los
actos indebidos cometidos en el desempeno de sus
funciones, por lo tanfo la capacitacion debbe considerar
en su apartado correspondiente, lo siguiente:
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Ley Federal de Responsabilidades Administrativas
de los Servidores Publicos

Tiene como objetivo reglamentar el titulo cuarto
constitucional en materia de:

a) Los sujetos de responsabilidad en el
servicio publico;

b) Las obligaciones en el servicio publico;

c) Las responsabilidades y sanciones
administrativas en el servicio publico,
asi como las que se deban resolver mediante
juicio politico;

d) Lasautoridades competentes y los procedimientos
para aplicar dichas sanciones;

e) Lasautoridades competentes y los procedimientos
para declarar la procedencia del procesamiento

1. Ejercicio 8. Ejercicio
indebido de abusivo de
servicio publico funciones

2. Abuso de

autoridad 7. Infimidacion

3. Desaparicion 6. Codlicion
forzada de de servidores
personas publicos
5. Uso indebido
4. Concusiéon de atribuciones y

facultades

Para mayor detalle puede consultar la Ley Federal de
Responsabilidades Administrativas de los Servidores
Publicos y el Cédigo Penal Federal en las siguientes ligas:

penal de los servidores publicos que gozan de
fuerovy,
f) Elregistro patrimonial de los servidores publicos.

Caodigo Penal Federal

El Codigo Penal Federal
es la recopilacion de
leyes penales, que el
Estado, en ejercicio de
su potestad punitiva
aplica como sanciones a aquellos que cometieron
delitos. Estas penas pueden ser de multa, de prision
o reclusiéon y llevar como accesoria la inhabilitacion.?

En su fifulo cdécimo clasifica aquellos delitos cometidos por
los servidores publicos como se sefala a continuacion:

9. Tréfico de
Influencia

10. Cohecho

11. Cohecho a
servidores publicos

extranjeros
13.
12. Peculado Enriquecimiento
llicito

* LFRASP hitp://www.diputados.gob.mx/leyesbiblio/
pdf/240 230514.pdf

e CPF http://www.diputados.gob.mx/leyesbiblio/
pdf/9 030614.pdf

2.7 Informacién y Comunicacioén

INFORMACION
Y COMUNICACION

2 http://deconceptos.com/ciencias-juridicas/codigo-penal

La informacion es necesaria para que la institucion lleve
a cabo sus responsabilidades de deteccion y confrol
de la corupcion.

Los mandos directivos deben difundir la informacion
relevante para apoyar el adecuado desarrollo de los
elementos del programa de prevencién de la corupcion.



Por su parte, la comunicacion es el proceso continuo
de suministro, infercambio y recepcion de informacion.

Resulta fundamental que la institucion implemente
mecanismos adecuados para difundir a todos los
niveles las actividades de control establecidas y recibir
retroalimentacion, para gue de esta manera verificar
que estdn siendo efectivos o modificar, en caso de
ser necesario, 1os controles que no funcionan para
los fines que fueron establecidos.

La politica, las normas vy las directrices de integridad
se difunden al interior de la institucion adecuada,
oportunamente y a todos os niveles.

Los titulares por los medios adecuados establecen
actividades de comunicaciéon e informacién para
garantizar que las partes externas con quienes se
mantienen vinculos, tales como otras instituciones del
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sector publico, proveedores, contratistas, consultores, la
ciudadaniay otros grupos de inferés, serdn informadas
de las normas éticas que rigen la actuaciéon de la
institucién contenidas en el Programa Anficorrupcion.

1

1 La informacion es necesaria para gue la institucion
1 m

1 lleve a cabo sus responsabilidades de control de
1 laintegridad y para apoyar el logro de sus objetivos
i anticorrupcion. Los mandos directivos obtienen,
! emiten y utilizan informacién relevante para apoyar el
i adecuado desarrollo de los elementos del programa
! de integridad institucional.
i

1

1

1

1

1

1

1

1

1

1

1

1

1

Elinfercambio y obtencién de informacion que realiza
una institucion sirve como apoyo para la difusion y
obtencién de informacion relevante, lo que le pemite
protegerse confra acciones coruptas y salvaguardar
sus indices de integridad.

2.8 Supervisidn

SUPERVISION

La supervision tiene como propdsito verificar que el
conjunto de elementos anficorrupcion establecidos
en cada uno de los componentes del Programa
Anficornupcion Institucional se encuentran presentes y
operan de manera articulada, eficiente y eficaz.

Auditoria
Externa

1
! Se derivan de
. las evaluaciones
|‘ independientes las
\ cuales se denominan
| asi considerando
\ que los auditores

\ llevan a cabo su

. revision de manera

» independiente y

\\objeﬂvct

Auditoria
Interna

| Es importante que la institucion adapte el Programa Anticorrupcion Institucional con base en los resultados
1
1

de la supervision y conforme a las caracteristicas y

El Titular y los mandos superiores deben establecer
una estrategia para asegurar que la supervision se
encuentra implementada de manera continua en
la institucion.

En caso de gque se materialice un acto de cornupcion o
contrario a la integridad, la institucion analiza el hecho
ocurrido y determina las modificaciones que deben
readlizarse a las estructuras y procesos de controles
antficornupcion a fin de prevenir su recurrencia.

Si la supervision continua es efectiva dard lugar a la
aplicacion de evaluaciones independientes cuando se
identifiquen deficiencias en el funcionamiento cofidiano
del programa anticorrupcion

Supervision

continua

Autoevaluaciones
por |os responsables

Combinacion

Revisiones entre de ambas

pares

funciones de la institucion.
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LA SUPERVISION SIRVE COMO BASE TAMBIEN PARA:

VERIFICACION DEL
CUMPLIMIENTO DE LA
NORMATIVA

MODIFICACION DE
ESTRUCTURAS

ACTUALIZACION DE
LA NORMATIVA

MODIFICACION DE
PROCESOS

DIRIGIR ASUNTOS RELACIONADOS
CON ACTOS CORRUPTOS A LA
AUTORIDAD COMPETENTE

SANCIONAR A LOS
RESPONSABLES DE ACTOS

CORRUPTOS

Aun cuando la integridad institucional se mantenga en
niveles adecuados y ningln caso grave de cormupcion
o faltas a la integridad se haya materializado, las

instituciones deben mantenerse alertas y establecer
actividades de seguimiento sobre el Programa
Anticorrupcion Institucional.

3. Responsabilidad en Materia Anticorrupcién

Toda actividad humana, cualquiera que ésta seq, se
encuentra sujeta a riesgos, ya que existen numerosos
factores intemos y exteros que podrian impedir el logro
de las metas que persigue tal actividad. Asimismo,
en toda interaccidén humana se presentan riesgos de
cornupcioén, los cuales no desaparecerdn por el mero
hecho de rehusarse a examinarlos, sino que requieren
de un andlisis y una administracion efectiva.

En una institucion, fodos los empleados son responsables
de mantener una cultura de legalidad, rendicion de
cuentas y tolerancia cero a la corupciéon. De ahi la
importancia de capacitar a todo el personal en esta
materia, asi como de establecer una funcion que
administre adecuadamente esfos riesgos y de implantar
mecanismos de denuncia, gue permitan a cualquier
servidor publico informar sobre actividades iregulares.

Sibien es una responsabilidad compartida, la prevencion
y administracion de riesgos de corupcion encuentra
tres lineas de defensa fundamentales: 1) los servidores
pUublicos de mando operativo que ejecutan procesos y
son, por fanto, responsalbles de los riesgos de corupcion
inherentes a dichos procesos; 2) los servidores publicos
adscritos a las dreas encargadas de supervisar los
riesgos, y 3) los servidores publicos con atribuciones
especificas para dar aseguramiento y vigilancia.
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3.1 Las Tres Lineas de Defensa contra la Corrupcion

El modelo de las fres lineas de defensa, elaborada por
el Instituto Internacional de Auditores Intfemaos y adoptado
como mejor prdctica en el entorno internacional,
establece al control por la direcciéon operativa como
la primera linea de defensa en la administracion
de riesgos, incluyendo los de corrupciéon. Las
diversas funciones que supervisan los riesgos y el
cumplimiento constituyen la segunda linea de

3.1.1 La Primera Linea de Defensa

Como primera linea de defensa, 10s
directores operativos son responsables
de identificar y evaluar los riesgos
y administrarlos. También son
responsables de la implantacion de
acciones correctivas para hacer frente
a las deficiencias detectadas en los
procesos y los controles internos.

Los directores son responsables de mantener
confroles infemos eficaces y de ejecutar en el dia a

3.1.2 La Segunda Linea de Defensa

Las instituciones cuentan con dreas especificas,
establecidas por la alta direccidn, que tienen por objetivo
administrar los riesgos v vigilar el cumplimiento legal. Estas
dreas, como las unidades de control intemo, las oficinas
de administracion de riesgos o los departamentos de

*  Una funcién de administracion de riesgos que facilite y supervise la implementacion por
parte de los directores operativos de précticas eficaces de evaluacion y mitigacion de
riesgos, incluyendo los de corrupcion, asi como registrar y comunicar adecuadamente
la informacién asociada a dichos riesgos en foda la institucion.

* Una funcidn de cumplimiento que supervise diversos riesgos especificos, como el
incumplimiento de las leyes y reglamentos aplicables.

*  Una funcién de auditoria y de autoevaluacion que supervise, entre otros, 10s riesgos
financieros y de informacién financiera.

defensa, mientras que la vigilancia independiente es
la tercera linea. Cada una de estas fres "lineas" implica
responsabilidades de distintas

) instancias dentro del marco

mds amplio de gobernanza de
la organizacion.

dia procedimientos de riesgo y control. La direccion
operativa debe identificar, evaluar, contfrolar y mitigar
los riesgos de corrupcioén, orientando el desarrollo e
implementacion de politicas y procedimientos internos,
y garantizando que las actividades estén alineadas
con las metas y objetivos institucionales.

Los directores operativos, de forma natural, son la primera
linea de defensa porgue los controles estdn disehados
para los sistemas y procesos bajo su direccion.

mejora de la calidad, entre otfras, coadyuvan a construir
y supervisar los confroles de la primera linea de defensa.
Las funciones especificas de estas dreas varian segun
SuU marco legal, pero las funciones esperadas de esta
segunda linea de defensa incluyen:
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La alta direccion establece estas funciones para asegurar que la primera linea de defensa esté bien disehada
y funciona adecuadamente.

Las responsabilidade
de estas unidades
varian segun su

naturaleza especifica,

pero pueden incluir:

s Proporcionar marcos de administracion de riesgos.

Identificar problemas conocidos y emergentes.

Identificar cambios que afectan los riesgos de infegridad de la institucion.

Apoyan a la direccién operativa en el desarrollo de procesos y controles para administrar

los riesgos de corrupcion.

Facilitar y supervisar la aplicacion de practicas eficaces en la direccion operativa.

Alertar a la direccion operativa de cuestiones emergentes, cambios en la normatividad

y escenarios de riesgo.

Supervisar la eficiencia y eficacia de los controles intemnos, la precision e integridad
de la informacién, el cumplimiento de leyes y reglamentos, y la coreccion oportuna

de debilidades institucionales.

3.1.3 La Tercera Linea de Defensa: los Auditores Internos

Los auditores internos proporcionan al Titular de la
institucion, a la alta direccion, y en su caso, al érgano

de gobierno, un aseguramiento
infegral, basado en su nivel de
independencia y objetividad

dentro de la institucion

La funcidn de auditoria inferna

proporciona razona

bilidad

sobre la eficacia de la gobemanza, la administracion
de riesgos y el control inferno, incluyendo la forma

en que la primera y segunda lineas
de defensa contribuyen a alcanzar los
objetivos de administracion de riesgos
de corrupcién y su control, El alcance
de este aseguramiento, el cual se
informa al Titular y a la alta direccion,
usualmente abarca:

Una amplia gama de

objetivos, incluyendo

la eficiencia y eficacia

de las operaciones; la
salvaguarda de los activos;
la confiabilidad e integridad
en los procedimientos para
la elaboracion de informes,

y el cumplimiento de las

leyes, reglamentos, politicas,
procedimientos y contratos.

Todos los elementos del
marco de administracion de
riesgos y control interno, que
incluyen: entorno de control

interno; elementos del
marco de la administracion

de riesgos (es decir, la
identificacion de riesgos, su

evaluacion y la respuesta
ante ellos), informacion
y comunicacion, y
supervision.,




Contar con una funcién profesional de auditoria intfermna
debe ser, por tanto, un requisito indispensable para
promover la integridad, prevenir la corupcion y mejorar el
desempeno en todas las instituciones del sector publico.

La auditoria intferna contribuye activamente a la
gobernanza, la fransparencia y la probidad de la

Modelo de Las Tres Lineas de Defensa
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institucion siempre que determinadas condiciones (su
independencia y profesionalismo, el perfil profesional
adecuado, entre ofras) se cumplan. La mejor préctica es
establecer y mantener una funcién de auditoria infera
con personal adecuado, competente e independiente.

| Organo de Gobierno / Titular / Comité de Auditoria | l l

Alta Direccion

2a Linea de Defensa

1a Linea de Defensa

3a Linea de Defensa

Control Financiero

Auditoria externa
Supervision

Auditoria

Interna

ntrol , Seguridad
Cgorlooes Medidas - = .
. o de Control Administracion de Riesgos
Direccion Interno .
operativa Calidad
Inspeccion

Cumplimiento

Adaptado de: ECIIAIFERMA Guidance on the 8th European Union (EU) Company Law Directive, article 41

3.2 Auditores Externos, Organismos de Supervision

y Vigilancia y otros Entes Externos

Los auditores externos, las instancias reguladoras, ast
como los organismos de supervision y control externo
se ubican fuera de la estructura de la institucion, pero
fienen un papel importante en la prevenciéon de la
cornupcion, la estructura del control y el desempeno
general de la institucion.

Cuando se coordinan eficazmente con las lineas de
defensainternas, los auditores extenos y 10s organismaos
de supervision y control extemo pueden ser considerados
como instancias adicionales, lo que ofrece garantias
agregadas a los titulares y a la ciudadania de que la
organizaciéon asume un enfoque proactivo para prevenir
y disuadir actos corruptos.

Debido al alcance de sus atribuciones y de sus objetivos
estratégicos, la informacion de los riesgos recopilada

por los organismos externos es generalmente menos
amplia que el alcance obtenido por las tres lineas de
defensa que existen al interior de una organizacion.

A este entorno de colaboracion para el mejor desarrollo
gubernamental se dirigen iniciativas como el Sistema
Nacional de Fiscalizacion (SNF), promovido por la ASF
desde 2010 y que fiene como objetivo establecer un
ambiente de coordinaciéon efectivo entre todos los
6rganos gubernamentales de fiscalizacion en el pais,
con el fin de tfrabagjar, en lo posible, bajo una misma
vision profesional, con similares estaindares, valores éticos
y capacidades técnicas, a efecto de proporcionar
certidumbre a los entes auditados y garantizar a la
ciudadania que la revision al uso de los recursos publicos
se hard de una manera mds ordenada, sistemdtica
e integral.
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Este sistemna estd integrado por seis metas que se detallan a contfinuacion:

NUM.

META

DESCRIPCION

Normas profesionales comunes
a nivel nacional

Las normas profesionales son un marco de referencia para que los auditores
guien su actuacion bajo requerimientos institucionales vinculados con la
independencia, autonomia, transparencia, calidad y ética profesional.
Asimismo, definen conceptos y principios para la ejecucion de auditorias,
asi como directrices especificas y operacionales sobre temas particulares
de fiscalizacion.

Creaciéon de capacidades

Las “capacidades” son las habilidades, los conocimientos, las estructuras
y las maneras de trabajar que hacen que una organizacion sea efectiva.
Crear capacidades significa desarrollar cada uno de estos elementos,
utiizando como cimiento las fortalezas existentes y enfrentando las lagunas
y deficienciaos.

Para ello, se requiere establecer un programa de capacitacion coordinado,
con el fin de incrementar la calidad profesional del personal auditor y, por
ende, mejorar los resultados de su labor.

Infercambio de informacion y
frabajo conjunto

Considera la identificacion de dreas comunes de intervencion de los
érganos de fiscalizacion, asistencia técnica y apoyo institucional en las
revisiones que efectlen los érganos intemos de control y las entidades
de fiscalizacion superior, asi como la coordinacion para la definicion de
programas anuales de revision.

Mejoras en el marco legal
vinculado con la fiscalizacion

Esfuerzo continuo para impulsar mejoras en la actuacion de las instituciones de
fiscalizacion superior y rganos infemos de control, asi como en la operacion
de los enfes auditados. Asimismo, uniformar los distintos ordenamientos
legales y normativos de las entidades de fiscalizacion locales dentro del
marco del Sisterna Nacional de Fiscalizacion, y simultdneamente, proponer
reformas a las leyes secundarias, creando referencias juridicas tendientes
a mejorar la aplicaciéon de los fondos federales.

Mayor impacto de la labor
de los érganos de auditoria
gubermamental en el combate
a la corrupcion

Establecimiento de un marco de referencia para las entidades de
fiscalizacion superior y los érganos intermnos de control para la prevencion,
deteccion, disuasion y sancidn de actos de corrupcion, con el fin de generar
cambios estructurales en el dmbito juridico y administrativo, e incorporar las
mejores prdcticas para fomentar la transparencia y rendicion de cuentas
en la gestion gubernamental.

Fortalecimiento del papel de la
fiscalizacion en la promocion,
determinacion y fincamiento de
responsabilidades a servidores
publicos

Implica la instauracion de mecanismos de sancion efectivos, a partir
de los resultados de un mapeo sobre las facultades sancionatorias de
cada institucion miemibro, asi como la realizacion de un diagndstico
sobre la problemdtica en la promocion, determinacion y fincamiento de
responsabilidades a los servidores pulblicos. Se contempla el establecimiento
de lineamientos consensuados sobre la integracion de expedientes y la
creacion de una herramienta de colaboracion en la materia.

El SNF busca generar condiciones e incentivos para
que todas las instancias de la auditoria gubemamental
contribuyan, en el cumplimiento de sus facultades

a nivel nacional, bajo el principio de que debe haber
consecuencias para guien haya dejado de cumplir
con su responsabilidad publica?.

especificas, al fortalecimiento de la rendicidn cuentas

Sisterna Nacional de Fiscalizacion
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4.1

Como parte de la Fiscalizacion Superior de la Cuenta
Publica 2012, la Auditoria Superior de la Federacion
entregd el Informe del Resultado el Estudio Tecnico para
la Promocién de la Cultura de Integridad en el Sector
PUblico, en el cual se analizan y describen las mejores
practicas internacionales en materia de integridad
e implantacién de controles anticorrupcion, con el
propdsito de que las instituciones gubernamentales estén
en posibilidad de formular un Programa Anticorrupcion
Institucional. http://www.asf.gob.mx/Trans/Informes/IR201 2i/
Documentos/Auditorias/2012_ 1173 a.pdf

Programa de Prevencidén de la Corrupcion

Al planear la implementacién de un programa de
prevencion de la corrupcion, la institucion delbe poner
en marcha las actividades bdsicas centrales relativas
al programa, incluidas en este documento, y adicionar
actividades conforme va madurando este sistema.

La siguiente figura muestra una relacién de las
actividades que estarian implementadas en un
programa de prevencion de la corrupcion que ha
alcanzado un alto nivel de madurez, descritas a detalle
en el Estudio 1173.

Programa resumen de infegridad institucional

1.Ambiente de control
de la integridad

2. Administracion de
riesgos a la integridad
y de corrupcion

3.Actividades de control
para el fortalecimiento
de la integridad

4.Informacion y
comunicaciones

5. Supervision

Es el componente
principal de un sistema
eficaz de control

de la integridad, asi
como la base para
promover una cultura
preventiva contra la
corrupcion, el abuso,
el despilfarro, el fraude
y ofras irregularidades
que atentan contra

un entorno de valores
éticos.

Proceso dindmico

e interactivo para
identificar, analizar,
clasificar y mitigar
aquellos eventos que, en
caso de materializarse,
impactarian de modo
negativo en el logro

de los objetivos de la
institucién, incluyendo los
de infegridad.

La administraciéon de
riesgos debe considerar
los posibles cambios,
tanto en el contexto
externo como en el
entomo intermo de la
institucion.

Politicas y
procedimientos
implantados por el Titular
y los mandos directivos
en respuesta a los
riesgos detectados; se
aplican en los diferentes
niveles de autoridad

y de acuerdo con las
responsabilidades de
cada servidor publico, y
deben abarcar a todas
las unidades de una
institucion, de acuerdo
con las amenazas a la
integridad especificas
que enfrenta cada una.

Estas actividades

son esenciales

para la adecuada
administracion y
rendicién de cuentas, y
la consecucion eficaz y
eficiente de las metas y
objetivos de integridad
programados.

La informacién

es un conjunto
organizado de
datos que permiten
cambiar, ampliar o
precisar el estado
de conocimientos
que existe sobre

una materia. La
comunicacion,

por su parte, es el
proceso continuo de
suministro, infercambio
y obtencion de
informacion.

La informacion es
necesaria para que la
institucion lleve a cabo
las responsabilidades
del Programa de
Integridad Institucional
y conduzca las
actividades hacia el
logro de los objetivos
y metas contenidas
en él, en un ambiente
de eficaciay
fransparencia.

Su propodsito es
verificar que

el conjunto

de elementos
anticorrupcion
establecidos en
cada uno de los
componentes

del Programa

de Integridad
Institucional se
encuentran presentes
y operan de manera
articulada, eficiente
y eficaz.

Para tal efecto, la
institucion practica
autoevaluaciones

0 evaluaciones
independientes, o
una combinacion de
ambas.

Los resultados
obtenidos son
analizados y las
deficiencias se
comunican de
forma oportuna a los
mandos superiores
Ccomo un asunfo de
importancia central.
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1. Ambiente de control de

2. Administracion
de Riesgos a la

3. Actividades de
control para el

4, Informacion y

5. Supervision

externas

la integridad infegridad y de fortalecimiento de la comunicaciones
corupcion integridad
iy 4.1, Obtencion .
) 2.1. Establecimiento 3.1. Docume.ntocllgn y difusién de 51. Supervmon
1.1. Infegridady valores o de la administracion ) ) . continua y
o de objetivos de ) informacion a partir .
éticos . ) de riesgos vy las ) evaluaciones
infegridad o de fuentes internas y ) )
actividades de control independientes

1.2. Cédigo de éticay
conducta

2.2, Objetivos de
infegridad por unidad
administrativa

3.2. Evaluacioén de las
actividades de control

4.2. Comunicaciones
de la integridad

5.2. Autoevaluaciones

2.3. Comunicacion

3.3. Documentacion

4.3. Documentacién

denuncia

recursos disponibles

programa de
integridad a través de
indicadores

interna y externa
eficaz

oo | oot | Yieasomags | gopnde | 59 st s
infegridad infegridad institucional institucional
3.4. Medicion
1.4. Linea ética de 2.4 Andlisis de peridaica del 4.4. Comunicacion 5.4. Andlisis de

lecciones aprendidas

1.5. Tono ético en los
mandos superiores

2.5. Participacion de
los servidores publicos

3.5. Administracion de
la informacién

4.5 Emision de
informes

1.6. Relaciones
institucionales

2.6. Medicién del
Desempeno

3.6. Controles fisicos
para bienes y activos
vulnerables

1.7. Excepciones a los
confroles de integridad

3.7. Segregaciéon de
funciones

1.8. Eliminaciéon de
tentaciones

3.8 Documentacion
y autorizaciones para
procesos sensibles

1.9. Compromiso con la
competencia profesional
ética

3.9. Investigacion y
respuesta ante casos
de corupcion

1.10. Capacitacion y
asesoria en materia de
integridad

3.10. Actividades de
control para sistemas
informdticos

1.11. Seleccién, rotacion,
reportes de desempeno y
despidos

1.12. Liderazgo de los
mandos superiores

1.13. Unidad u Oficina de
intfegridad institucional

1.14. Difusion de
responsabilidades en
materia de integridad

1.15. Procedimientos
documentados y formales
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4.2 Herramienta de Diagnéstico para la

Prevencion de la Corrupcién

Esta guia practica, que busca convertir un programa
anti-corrupcion en parte de la realidad operativa de
las instituciones, presenta como un elemento adicional
la siguiente herramienta de auto-diagndstico.

El objetivo de este instrumento es proporcionar a las

y confroles anticorrupcion que actualmente tienen
establecidos, afin de contar con mayor claridad sobre su
situacién actual al momento de implantar sus programas
anti-corupcion. La herramienta tiene como fundamento
un cuestionario generado por la (ACFE), el cual es utiizado
como mejor practica a nivel infemacional.

instituciones un Mmedio para gue evallien los mecanismos

Diagnéstico para la prevenciéon de la corrupcion
Institucion:

Fecha de Diagndstico:

1. Vigilancia de los riesgos de corrupcion
] ¢En qué medida se tiene establecido un proceso a los mds altos niveles de la institucion para vigilar los riesgos de corupcion?

Puntuacién a partir de 0 (proceso no implantado) a 20 puntos (proceso completamente implantado, comprobado en el ano
pasado y funcionando de manera efectiva).

2. “Propiedad” de riesgos de corrupcion

0 ¢Enqué medida se produjo «propiedad» de los riesgos de corrupcion al identificar a un alto mando institucional como responsable
de administrar todos los riesgos de corrupcion dentro de la institucion, y al comunicar explicitamente a los directores de las
unidades que son responsables de la administracion de los riesgos de corupcion dentro de su unidad?

Puntuacion a partir de 0 (proceso no implantado) a 10 puntos (proceso completamente implantado, comprobado en el ano pasado
y funcionando de manera efectiva).

3. Evaluacion de riesgos de corrupciéon

0 ¢En qué medida se tiene implanfado un proceso continuo para la identificacion y evaluacion periddica de los riesgos de
corrupcion significativos a los que estd expuesta la entidad?

Puntuacion a partir de 0 (proceso no implantado) a 10 puntos (proceso completamente implantado, comprobado en el ano
pasado y funcionando de manera efectivay).

4. Politica de administracion de riesgos de corrupcion

0 ¢Enqué medida se tiene identificada y se encuentra aprobada al mds alto nivel de la institucion su tolerancia ante diferentes tipos
de riesgos de corrupcion? Por ejemplo, algunos riesgos de corrupcion pueden constituir un costo tolerable de operacion, mientras
que otros pueden representar un riesgo catastréfico de dano financiero o de reputacion.

0 ¢En qué medida se tiene identificada y aprobada al mds alto nivel de la institucion una politica de administracion de sus riesgos
de corupcion? Esa politica debe identificar al «propietario» responsable de administrar 1os riesgos de corrupcion, qué riesgos
serdn rechazados (por ejemplo, al decidir la no ejecucion de ciertas actividades), qué riesgos serdn transferidos a ofros mediante
seguros o por contrato, y qué medidas se tomardn para administrar 1os riesgos de corupcion que se conservan.

Puntuacién a partir de 0 (proceso no implantado) a 10 puntos (proceso completamente implantado, comprobado en el ano pasado
y funcionando de manera efectiva).

5. Controles / reingenieria de procesos anticorrupcion

0 ¢En qué medida se han implantado acciones para eliminar o reducir, por medio de un proceso de reingenieria, cada uno de los
riesgos significativos de corupcion identificados en su evaluacion de riesgos? Los controles bdsicos incluyen la segregacion de
funciones relativas a la autorizacién, custodia de activos y recursos publicos, y registro o presentacion de informes de operaciones.
En algunos casos puede ser mds conveniente hacer una reingenieria de procesos para reducir los riesgos de corrupcion, en lugar
de afadir confroles adicionales a los procesos existentes. Por ejemplo, algunos riesgos de corupcion relativos a la recepcion de
fondos pueden ser eliminados o reducidos de manera significativa al centralizar esa funcién o externalizarla (outsourcing) por
conducto de un banco y sus sistemas de procesamiento, para obtener asi controles mas fuertes de forma mds econdémica.

0 ¢En qué medida se han implantado acciones a nivel de proceso disefiadas para prevenir, disuadir y detectar cada uno de los
riesgos significativos de corrupcion identificados en su evaluacion de riesgos?

Puntuacion a partir de 0 (proceso no implantado) a 10 puntos (proceso completamente implantado, comprobado en el ano pasado
y funcionando de manera efectiva).

Resultados

Puntuacion:

Puntuacion:

Puntuacion:

Puntuacion:

Puntuacién:
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6. Controles anticorrupcion segun el nivel del entorno

Generalmente, en los casos mds grandes de faltas a la integridad estdn involucrados los miembros de mayor jerarquia de la
institucion, quienes tienen la posibilidad de evadir los controles del proceso debido a sus altos niveles de autoridad. Por lo tantfo, la
prevencion de riesgos de corrupcion importantes requiere de un fuerte énfasis en la creacion de un entorno de trabajo que promueva
el comportamiento étfico, que disuada al infractor y que alienfe a todos los servidores publicos a informar por el canal adecuado
cualquier iregularidad conocida o sospechada. Los altos directivos no podrdn realizar determinados esquemas de corrupcion si
los servidores publicos se niegan a colaborar. Aunque los controles “suaves” para promover el comportamiento  apropiado en la
institucion son mas dificiles de implantar y evaluar que los confroles “duros” tradicionales, los primeros parecen ser la mejor defensa
confra la corupcion en los mandos superiores de la institucion.

¢En qué medida se haimplantado un proceso para promover el comportamiento ético, disuadir infracciones y facilitar la comunicacion
bidireccional sobre cuestiones dificiles en materia de integridad? Este proceso normalmente incluye:

. Que un alto mando institucional promueva el comportamiento ético, la disuasion de infracciones y la comunicacion adecuada
de asunfos relacionados con la corrupcion. En grandes instituciones esto puede ser un cargo de fiempo completo, como el
director de integridad y ética, o el director de cumplimiento. En entidades mds pequenas, se trata de una responsabilidad
adicional de un mando existente.

. Un cddigo de conducta para el personal de todos los niveles, basado en los valores centrales correspondientes, que dé
orientacion clara sobre el comportamiento y acciones permitidas y prohibidas. El cdédigo debe precisar la manera como el
personal debe procurarse asesoria adicional cuando se enfrenten a decisiones éticas inciertas, asi como el modo en que
deben comunicar sus preocupaciones sobre posibles iregularidades.

. Capacitacion para todo el personal al momento de su ingreso, asi como capacitacion periddica, respecto del cddigo de
conducta, la procuracion de asesoria y la comunicacion de posibles iregularidades.

. Sisternas de comunicacién que permitan al personal, por una parte, procurarse asesoria en casos necesarios antes de tomar
decisiones éticas dificiles, y por la otra, expresar sus preocupaciones por irregularidades reales o potenciales. Los sistemas de
asesoramiento pueden consistir en una direccion de correo electronico dirigida a la oficina de ética o cumplimiento, o en una
linea de ayuda telefénica para casos de ética o de cumplimiento. Estos sistemas o alguno similar pueden fambién usarse para
que el personal (y en algunos casos los proveedores, y ofras partes relacionadas) comuniquen sus preocupaciones respecto de
iregularidades reales o potenciales. Se deben tomar medidas para que tales comunicaciones sean anénimas, y se deberdn
reforzar las acciones orientadas a crear un enforno de confianza suficiente para que los usuarios expresen abierfamente sus
preocupaciones. La comunicacion abierta hace que las cuestiones planteadas se resuelvan mds facilmente, pero es necesario
proteger a los usuarios de potenciales represalias futuras.

. Un proceso para que, en su caso, se investiguen de manera expedita y se resuelvan las comunicaciones sobre iregularidades
conocidas o potenciales, dando a conocer a quienes expusieron los hechos la resolucion ftomada. La institucion debe contar con
un plan que establezca las acciones a implantarse y al responsable de instrumentarlas para los diferentes casos de investigacion
y resolucion de preocupaciones expresadas. Algunos problemas serdn abordados de mejor manera por el personal de recursos
humanos, algunos por el drea legal, algunos otros por los auditores internos y algunos mds pueden requerir de investigacion por
especialistas anticorupcion. Contar con un plan preestablecido acelera y facilita en gran medida la respuesta, y garantiza que
las personas adecuadas sean notificadas cuando se trate de cuestiones potencialmente importantes (por ejemplo, un asesor
legal, el Consejo de Direccion, el Comité de auditoria, los auditores independientes, los reguladores, etfc.).

. Supervisar el cumplimiento del cédigo de conducta y participar en la capacitacion relacionada. La supervision puede incluir
la obligaciéon de confimar el cumplimiento al menos una vez al ano, asi como auditar tales confirmaciones para evaluar su
infegridad y exactitud.

. Medir periddicamente el grado de cumplimiento de la institucion con las metas anticorrupcion, de ética y de infegridad
establecidas. Normalmente, dicha medicién incluye encuestas a una muestra estadisticamente significativa del personal. Las
encuestas sobre las actitudes del personal hacia actividades de ética y cumplimiento, y el grado al cual el personal considera
que los niveles superiores de la institucion actian conforme a lo dispuesto en el cédigo de conducta, proporcionan informacion
de valor muy relevante sobre qué tan bien estdn funcionando los controles.

. Incorporacion de las metas anticorrupcion, de ética y de integridad a las mediciones de desempefio contfra las cuales se
evalla al personal y que se utilizan para determinar la remuneracion y las prestaciones basada en el desempeno.

Puntuacion a partir de 0 (proceso no implantado) a 30 puntos (proceso completamente implantado, comprobado en el ano pasado
y funcionando de manera efectiva).

7. Deteccién proactiva

0 ¢En qué medida la institucion tiene establecido un proceso para detectar, investigar y resolver posibles actos de corrupcion
significativos? Normalmente, ese proceso debe incluir pruebas proactivas de detecciéon de actos potenciales de corrupcion,
especificamente disefadas para detectar los riesgos identificados en la evaluacion de riesgos. Otras medidas pueden incluir
“anzuelos” de auditoria instalados en los sistemas de procesamiento de operaciones para alertar sobre operaciones sospechosas
que merezcan investigacion y/o aprobaciéon previa antes de que se redlice el procesamiento. Los métodos vanguardistas
de deteccidén incluyen la supervisibn computarizada del correo electrénico (siempre que resulte legalmente permitido) para
identificar el uso de ciertas frases que pueden indicar iregularidades futuras o en curso.

Puntuacion:

(Total de 100 puntos posibles)

Puntuacién:
Puntuacion a partir de 0 (proceso no implantado) a 10 puntos (proceso completamente implantado, comprobado en el ano pasado
y funcionando de manera efectiva).
. Puntuacion
SUMAR TODAS LAS PUNTUACIONES PARA OBTENER LA PUNTUACION FINAL final:
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4.3 Programa de Trabajo

A continuacién se presenta un programa de frabgjo  la institucion podrd adecuar conforme a sus funciones
gue contiene los aspectos mds importantes de este  y necesidades, a fin de asegurar que los elementos
Programa de Promocién de la Integridad y Prevencion  bdsicos se encuentren incluidos.

de la Cornupcién gue se derivan de COSO 2013, y que

Programa Anticorrupcion Institucional
Actividades de Integridad
Fecha Fechade
Proceso/ deinicio término
Actividad Dia/mes/ Dia/mes/
ano ano

Servidor
publico
responsable

Fecha de
Implementacion
Dia/mes/ano

Area
responsable

Actividad de integridad

La atta direccion muestra un compromiso
con la integridad y los valores éticos

Sensibilizar a los servidores publicos sobre
1.2 la importancia del establecimiento de
un Programa Anticorrupcion Institucional

13 Disefar un Programa Anticorrupcion
' Institucional

21 Verificar que existe un tono ético en los
' mandos directivos

2.2 | Integrar un Comité de Etica

23 Disefiar e implementar un Cédigo de
' Etica

Disefiar e implementar un cédigo de

conducta

Establecer un procedimiento formal
para evaluar el apego de los servidores
publicos a los coédigos de ética y
conducta

Establecer la obligacién de hacer
una declaracién anual respecto de
cumplimiento de los codigos de ética
y conducta

Implementar una linea ética de
denuncia
Determinar el proceso de administracion
de las denuncias hechas en la linea
ética y dado su caso, la canalizacion
a las instancias correspondientes
Informar a las instancias superiores del
20 estado que guarda la atencién de
' las investigaciones de las denuncias
realizadas en la linea ética

Asignar responsables de la
administracién de riesgos de corupcion
3.1 en los procesos sustantivos y en los
adjetivos relevantes (adquisiciones,
ndémina, recursos materiales, étc.)

3.2 Establecer objetivos de integridad

3.3 Identificar riesgos de corrupcion

3.4 Clasificar riesgos de corrupcion

3.5 Evaluar riesgos de corrupcion

3.6 Priorizar riesgos de corrupcion

3.7 Evaluar controles de corrupcion

3.8 Responder a los riesgos de corrupcion
3.9 Informar al titular

1.1

2.4

2.5

2.6

2.7

2.8
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Programa Anticorrupcion Institucional

Actividad de integridad

Actividades de Integridad

Fecha Fechade

Proceso/ deinicio témmino
Actividad Dia/mes/ Dia/mes/
N ano

Servidor
publico
responsable

Fecha de
Implementacion
Dia/mes/ano

Area
responsable

ano
Supervisordemaneacontinva | | [ | | | |

Documentar la administracion de riesgos

4.1 .,
de corrupcion
Asignar responsables de verificar la
4.2 implementacién de las actividades
de control
4.3 Disehar o adecuar e implementar
' politicas y procedimientos
4.4 Determinar o verificar los procesos de
' autorizacién en procesos sensibles
45 Disenar e implementar actividades de
' control para sistemas informdaticos
4.6 Investigar y responder ante casos de

corrupcion y violaciones a la integridad

|dentificar areas que requieren de

5.1 fortalecimiento de competencias de
los servidores publicos
52 Disefnar un programa de capacitacion
53 Implementar un programa de
' capacitaciéon
Disenar e implementar medios para
6.1 la difusién de los codigos de ética y
conducta
Determinar canales efectivos
6.2 de comunicacion sobre temas
relacionados con integridad
Documentar el plan de comunicacion
6.3 institucional sobre temas relacionados
con integridad
6.4 Emitir informes de manera periddica
6.5 Establecer canales de comunicacion
' efectivos tanto infernos como extermnos
Informar a los terceros relacionados
6.6 (proveedores y clientes) sobre la Politica
Anticorrupcioén Institucional
71 Determinar un plan para llevar a cabo
' supervision contfinua
7.2 Planear y ejecutar autoevaluaciones
7.3 Auditoria Interna
7.4 Auditoria externa
75 Llevar a cabo un andlisis de lecciones

aprendidas
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Enfasis sobre la implementacion de esta Guia

Para la adopciéon de esta guia, las instituciones deben
incorporar fodas las etapas generales en ella descritas,
a fin de preservar la cohesiéon en la atencion integral y
sistémica del programa de promocion de la infegridad
y prevencion de la corrupcion. La omision de alguna
de las etapas o parte de las mismas puede propiciar
gue el proceso de implementacion del programa esté
incompleto y debilitado.

Si la institucién considera, con base en el criterio
prudencial del responsable de promover la integridad
y prevenir la corrupcion en la institucion, que su
programa en la materia cuenta con el nivel de madurez
establecido en la presente guia o lo supera, puede
optar por continuar con la operacion del mismo.

En tal caso, es necesario que el servidor publico antes
senalado informe formalmente al Titular, al Organo

de Gobiemo, al Comité de Control y Desempeno
Institucional, a los Comités de Auditoria, de Etica o
Integridad, de Control Interno o de Riesgos, segun
corresponda, las razones que justifiquen lo anterior, asi
como la manera en gue se atienden los propdsitos del
programa de promociéon de la integridad y prevencion
de la corrupcién con los procedimientos existentes.

Al documentar y comunicar esta situacion, la institucion
estard en condiciones de aclarar la manera en
gue sus prdcticas reales son consistentes con los
principios contenidos en las mejores prdcticas; de
coémo contribuyen a la promocién de la integridad
y a la prevencion de la conupcion, y promueven la
consecucion de los objetivos estratégicos anticorupcion,
asi como la salvaguarda de los recursos publicos.

37



Auditoria
Superior
de la Federacion

CAMARA DE DIPUTADOS




