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Presentacion.

Los principios de Privacidad y Proteccién de Datos Personales para las
Ameéricas propuesto por la Organizacion de los Estados Americanos (OEA),
tiene la finalidad de instar a los Estados Miembros a respetar la privacidad, la
reputacién y la dignidad de las personas, formulande y adoptando leyes sobre
su proteccién y el derecho a la privacidad.

Estos principios se fundamentan en normas internacionales y su intencion es
proteger a las personas de la recopilacién, el uso, la retencion y la divulgacion
en forma ilicita de sus datos personales, conforme a estos principios, las normas
nacionales que se implementen para su proteccion debe tener una finalidad
legitima, y establecer cdmo deben procesarse de una manera justa, legal y no
discriminatoria, por lo que, tienen la obligacion de asegurarse de que, quienes
recopilan, procesan, usan y difunden datos personales, lo hagan de forma
apropiada y con el debido respeto a los derechos de las personas.

Asimismo, estos principios tienen como principal finalidad buscar el equilibri
entre el derecho de acceso a la informacién y el derecho a la proteccidon de
datos personales; es decir, balancear el derecho que tiene las personas respecto
de la forma en que se recopilan, y se almacenan sus datos personales, y el
derecho que tienen de usarlos, garantizando el fin de su uso de manera segura
y protegida.

Por lo que, el controlador de datos personales, es decir, la persona fisica o
juridica, entidad publica o privada, organismo u organizacion que de manera
individual o colectiva se encargue del almacenamiento, el procesamiento, el
uso, la proteccidn y la difusién de los datos; asi como, la autoridad responsable
encargada de establecer y hacer cumplir la leyes, normas, requisitos para su
proteccién, tienen como propésito el de recopilar datos para fines legitimos y
por medios legales, a fin de que la persona titular pueda saber cdmo se &

recopilaran, usaran o divulgaran sus datos personales.

Ahora bien, su recopilacién se fundamenta en la transparencia y en el
consentimiento, lo que quiere decir que el fin para el cual son recopilados
debe estar claro desde su inicio, debiéndose informar a las personas titulares de
datos personales, sobre las practicas y politicas de las entidades o personas que
recopilan sus datos, a fin de que puedan tomar una decisién clara con respecto
al suministro de los mismos, trayendo como consecuencis
los proporciona sea capaz de dar su consentimiento lif
inequivoca, especifica e informada.

que la persona que

emente de manera

—

DOCUMENTOD DE SECURIDAD

ARG



.h.._FW

_llu 0 Ax AC A I DOCUMENTO DE SEGURIDAD 1

HH

En suma, la persona que se encarga de recopilarlos debe adoptar mecanismos
para cerciorarse de que los datos personales son correctos, exactos, completos
y actualizados, los cuales deberan ser pertinentes guardando una relacion
razonable con el fin para el cual son recopilados, asimismo, su use no debe ser
con fin diverso para el cual fueron recabados, excepto solo en aquellos casos en
los cuales medie consentimiento expreso del titular y de conformidad por lo
establecido en la leyes pertinentes, ya que la retencion innecesaria y excesiva
tiene implicaciones para la privacidad, por tanto se deben eliminar cuando
hayan cumplido su fin original o en su caso cuando lo disponga la legisiacion.

Entonces, los responsables deben tomar medidas practicas, técnicas y
necesarias para protegerlos, y cerciorarse que no sean objeto de pérdida,
destruccién, acceso, uso, modificacion o divulgacién.

En consecuencia, para garantizar este derecho que tienen todos los
ciudadanos, el Estado Mexicano reconoce su proteccion en el articuio 16 parrafo
segundo de la Constitucion Politica de los Estados Unidos Mexicanos vigente el
cual, brinda a los titulares de datos personales la opcidén de decidir a quienes
proporcionan su informacién, como y para qué. El ejercicio de este derecho
permite que las personas puedan acceder, rectificar, cancelar, oponerse al
tratamiento de su informacién personal y en su caso solicitar la portabilidad de
los mismos a ios sujetos obligados.

Por 1o que, uno de los principales objetivos de esta Secretaria de Gobierno del
Estado de Oaxaca es el de garantizar su seguridad, y en consecuencia,
establecer las medidas de seguridad adecuadas que prevengan y mitiguen los
efectos de la pérdida, destruccion, acceso, uso, modificacién o divulgacion de
los datos personales.

En tal sentido, para dar cumplimiento a los principios de calidad,
confidencialidad, consentimiento, finalidad, informacién, lealtad, licitud,
proporcionalidad, responsabilidad, temporalidad y transparencia establecidos
en el articuio 11 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados en el Estado de Oaxaca, la Secretaria de Gobierno, como
Sujeto Obligado debe garantizar el apropiado tratamiento de los datos
personales que obren en sus archivos, estableciendo para ello, las medidas de
seguridad pertinentes que garanticen su proteccipn, mismas dque se
encuentran contenidas en el presente Documento [de Seguridad de Ila
Secretaria de Gobierno del Estado de Oaxaca (SEGQ).
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1. Introduccion.

El presente Documento de Seguridad es un instrumento que permite a los
sujetos obligados conocer el estado de cosas, las dreas de oportunidad vy las
lineas de accién para subsanar y atender los riesgos identificados en materia de
seguridad de Datos Personales. La Ley General en la materia establece Ia
informacién basica que debera contener dicho documento (articulo 29):

o Inventario de datos personales y de los sistemas de tratamiento.
Funciones y obligaciones de las personas que tratan los datos
personales.

Analisis de riesgo.

Analisis de brecha.

Plan de trabajo.

Mecanismos de monitoreo y revisién de las medidas de seguridad.
Programa general de capacitacion.

0

C 0 0 0 0

El propédsito del Documento de Seguridad respecto de los elementos antes
descritos, es presentar una primera radiografia institucional en materia de
Proteccion de los Datos Personales en su faceta administrativa, que reflejara las
fortalezas, los pendientes y las dreas de oportunidad; y, constituir un insumo
para la toma de decisiones por parte de las instancias competentes, asi como
para la implementacion de acciones y medidas al respecto.

Los propésitos fundamentales de este Documento de Seguridad-2026 son:

o Fortalecer la polftica institucional en la materia que ha sido
implementada a lo largo de estos afios.
o] Disefiar e implementar nuevas herramientas y medidas de

seguridad que permitan profundizar en el cuidado de los datos
perscnates.

DOCUMENT O DE SECURIDAD
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2. Inventario de datos personales.

El Inventario de Tratamientos de Datos Personales (Inventario) es el control
documentado que se lleva a cabo a los tratamientos de datos personales que
realizan las &reas/unidades, contemplado en los articulos 29, fraccion ty 30, de la
Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados (Ley General de Datos) como un elemento del Documento de
Seguridad.

El Inventario se actualiza permanentemente de conformidad con la
informacion y/o los cambios que las propias areas responsables integrantes del
sujeto obligado generen en cada uno de los elementos de los tratamientos de
datos personales o, en su caso, por su registro inicial, fusién o eliminacion.

Los elementos que actualmente se identifican en el Inventario de cada uno de
los tratamientos son los siguientes:

Nombre de la unidad administrativa.

Nombre del tratamiento.

Finalidad.

Fundamento normativo.

Datos personales que se recaban,

Forma de obtencién de los datos personales.

Cargos de las personas que tienen acceso a la base de datos.

Tipo de soporte en el gue se aimacena la base de datos personales.
Referencia documental conforme al Catdlogo de Disposicid
Documental vigente.

Informacidn sobre transferencias de datos personales,

o Plazo de conservacién.

O ¢ ¢ O 0 0 O 0 0

o]

El Inventario identifica, a través de una clave alfabética, cada una de las dreas
responsables que tratan datos personales y con un ndmero alfanumérico los
tratamientos bajo su responsabilidad.

Este insumo ha implicado retroalimentacion y acompanamiento permanente
para orientar y sensibilizar al personal involucrado con los tratamientos de datos
personales sobre las obligaciones en la materia.

DOCUMENTO DE § ECURIDAD
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La importancia de registrar la informacién exacta, ademas de cumplir con una
obligacién legal, radica en que las propias areas puedan contar con esa
informacién de manera permanente para ubicar e identificar los procesos que
implican el tratamiento de datos personales, y el personal responsable de
protegerlos, con un enfoque particular, y vigilando el ciclo de vida de los datos
personales que se tratan en las actividades cotidianas.

Por lo que, a partir de la integracién del Inventario, se elaboraron los avisos de
privacidad respectivos; los cuales se encuentran ubicados en el repositorio de
avisos de privacidad integral y simplificado del Portal de la Secretaria de
Gobierno del Estado de Oaxaca; asi como, en las areas responsables que asi lo
requieren.

En ese sentido, cabe sefalar que los referidos Avisos de Privacidad estan sujetos
a actualizarse por parte de las areas u érganos integrantes de la Secretaria, cada
vez que se modifiquen los tratamientos de datos personales o se registren
nuevos gque asi lo requieran.

DO UMENTD DE SECURIDAD
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2.1 Catilogo de medios a través de los cuales se obtienen los datos

personales.

DOCUMENTO DE SEGURIDAD

AREA

MEDIO DE RECOLECCION

SECRETARIA DE GOBIERNO

Direccién Administrativa

Departamento de Recursos Humanos

Departamento de Recursos Financieros y
Contabilidad

Fisicos {por medio del titular)

Direccién de Cultura de Paz

Departamento de Prevencion de Conflictos

Departamento de Desarrollo de Cultura y Paz

Direccién de Mecanismos de Participacion
Politica

Departamento de Andlisis de {a Informacion y
Resultados

Departamento de Gobernanza

Fisicos (por medio del titular)
Jelectrénicos(formulario)

SUBSECRETARIA DE FORTALECIMIENTO MUNICIPAL

Direccion de Gobierno

Departamento de Registro y Credencializacién de
Autoridades

Fisicos [por medio del titular)
felectrénicos(formulario)

SUBSECRETARIA DE DESARROLLO POLITICO

Departamento de Concertacion Social y Atencién
ala Demanda

Fisicos (por medio del titular)
Jelectrénicos(formulario)

DOCUMENTO DE sSTCURIDAD
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Departamento de Atencién a Organizaciones
Sociales

Departamento de Enlace para la Transparencia

SUBSECRETARIA DE DESARROLLO DEMOCRATICO

Direccidn de Fortalecimiento Democratico
Fisicos (por medio del titular)
Jelectrénicos(formulario)

Departamento de Cultura Democréatica

Direccién Juridica

Departamento de Pensiones de Gracia y Consulta

R lele Fisicos [por medio del titular)
Departamento de
Permisos, Expropiacioneas y Tramites

Administrativos

Direccién de Derechos Humanos /

Fisicos (por medio del titular}

Departamento de Seguimiento y atencién para felectronicos{formularic) /'

ios Derechos Humanos

SUBSECRETARIA DE MIGRACION Y POBLACION

Direccién de Migracién Oaxaquena

Departamento de Atencién Binacionaia la
Comunidad Caxaqueria Fisicos {por medio del titular)

Departamento de Asesoria, Tramites Legales
Migratorios

Direccidén de Poblacion Fisicos (por medio del titular)
felectrénicos(formulario)

Departamento de Educacion y Comunicacion en
Poblacién

DCUMENTO DE SE CURIDAD
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2.2 Finalidades del tratamiento de datos personales.

AREA

FINALIDADES DEL TRATAMIENTO

SECRETARIO

Direccion Administrativa

Realizar Altas, bajas, remociones, licencias y demas
incidencias.

Realizar Gastos de operacién y de némina.

Realizar de registro de asistencia del personal.
Conformacién y custodia de los expedientes personales
de los empleados administrativos, de mandos medios y
superiores.

Departamento de
Recursos Humanos

Realizar las néminas ordinarias.

Realizar las ndéminas complementarias y de
prestaciones del personal administrativo y de
confianza.

Realizar {as Altas, bajas y toda incidencia del personal
Realizar cambios de adscripcidn, permisos sin goce de
sueldo, dias econdmicos, licencias, reanudacién de
labores y prérrogas de contrato del personat.

Realizar el Control de puntualidad y asistencia del
personal.

Integrar las actas administrativas en coordinacidn con
el Departamento Laboral y Asistencia Contractual de la
Secretaria de Administracidn.

Sisterna de Deteccidn de Personas Servidoras Publicas
Omisas y Extemporaneas (SISDEOQ).

Departamento de
Recursos Financieros y
Contabilidad

Realizar la Némina al personal de base, mandos medios
v superiores, confianza, contrato confianza y contrato
de

Generar comprobantes de visticos.

Realizar las Apertura de las cuentas bancarias
rmancomunadas.

Direccién de cultura de
paz

Departamento de
Pravencién de Conflictos

Listas de asistencia a talleres y encuentros con
instituciones educativas a nivel primaria, media
superior y superior sobre & manejo de conflictos y
comunicacidn efectiva.

Departamento de
Desarrollo de Cultura y
Paz

Listas de asistencia a actividades de convivencia social
y comunitaria para promover valores de solidaridad,
democracia, justicia, derechos humanos, igualdad,
equidad, cuidado ambiental, educacion
socicemaocional y economia social.

Direccion de Mecanisimos
de Participacién Politica

Departarmento de Andlisis
de la Informacién vy
Resultados

Listas de asistencia a capacitaciones y sensibilizacion
con tematicas de educacion civica que explique a la
ciudadania sus derechos y abligaciones politicas.

Departamento de
Gobernanza

lListas de asistencia a capacitaciones en materia politica
a través de programas de formacion con la finalid

_
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participacién  civica, funcionamiento de las
instituciones politicas y electorales.

SUBSECRETARIA DE FORTALECIMIENTO MUNICIPAL

Direccion de Gobierno

Departamento de
Registro Y
Credencializacion de

Autoridades

Q

Expedir las credenciales de acreditacion.

Registro de Autoridades Municipales y Auxiliares.

Generar concentrado de ciudadanos a quienes se les
expide acreditaciones.

SUBSECRETARIA DE DESARROLLO POLITICO

Departamento de Enlace
para la Transparencia

Departamento de . i " . -
Concertacion _ Social y | 0 o e tiatones chloe o it
Atencién a [a Dernanda ganiz 1es y L. >4
Departamento de asesoria en la tramitacion y gestién de tramites ante la
Rl administracién Pablica.

Atencién a
Organizaciones Sociales

o Integrar el registro de respuestas a solicitudes de /

informacidn y proteccion de datos personales.

SUBSECRETARIA DE DESARROLLO DEMOCRATICO

Direcciéon de
Fortalecimiento
Democratico

Humanos

o Lista de asistencia a capacitaciones sobre cultura
democratica, sociabilizacion sobre procesos electorales
Departamento de Cultura impartida a Autoridades Municipales y ciudadanos.
Democratica
o Recopilar la documentacién para la integracién de
Direccidn Juridica expedientes de expropiacién, ocupacién temporal y
limitacién de dominio.
Departamento de o Elaborar la propuesta de otorgamiento de pensiones de
Pensiones de Gracia y gracia o premios extraordinarios a oaxaguefios
Consulta Juridica distinguidos.
o Recopilar la documentacién para la integracién de
Departamento de expedientes aspirantes a Magistrados del Tribunal Superior
Permisos, Expropiaciones de Justicia y Tribunales Especializados.
3% Tramites o Integrar las demandas laborales.
Admiinistrativos
Direccion de Derechos o Lista de asistencia @ mesas de trabajo para dar atencion a
Humanos quejas, recomendaciones o medidas cautelares, por
probables violaciones a derechos humanos.
Departamento de o Lista de asistencia a programas, seminarios y campanas de
Seguimiento y atencién sensibilizacion sobre los derechos humanos.
para los Derechos

DOCUMENTD DE SECURIDAD
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SUBSECRETARIA DE MIGRACION Y POBLACION

Direccion de Migracién o Tramitacion y Servicios a migrantes y familias en Estados
Oaxaquiefia Unidos de América.

o Tramitar programas de atenciéon migrantes y sus familias
con las instancias del sector privado y pdblico de ios tres
niveles de gobierno.

Departamento de o Recopilar la informacion para la Integracion del Padron
Atencion Binacional a la Unico de Beneficiarios (PUB} de personas que reciben
Comunidad Oaxaquena apoyos de programas de desarrollo social.
Departamento de o Tramitaciéon de servicios a migranies, familias antes
Asesoria, Tramites Legales instancias gubernamentales.

| Migratorios
Direccion de Poblacién
Departamento de o Lista c(:[ie as_istencias a camparnias de educacion sexual y
Ediieacisny reproductiva,

Comunicacién en
Poblacion
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2.3 Catalogo de tipos de datos personales.

TIPOS DE DATOS
PERSONALES SENSIBLES

AREA

SECRETARIO

Direccion Administrativa
Datos de Identificacion
Departamento de Recursos | {nombre, edad, domicilio, sexo,

Humanos RFC, Curp) X
Departamento  de  Recursos Datos de Salud (expediente
Financieros y Contabilidad médico, historial medico,

discapacidades)

Direccion de Cultura de Paz

Departamento de prevencién de

conflictos Datos de Identificaciéon /
Direccidn de Mecanismos de {nombre, edad, domicilio, sexo,
Participacion Politica RFC, Curp)

Departamento de Andlisis de la
inforrnacion y Resultados
Departamento de Gobernanza

SUBSECRETARIA DE FORTALECIMIENTO MUNICIPAL /
2L 2E ey G Datos de Identificacién y

{(nombre, edad, domicilio, sexo,
Departamento de Registro ¥y REC,Curp)
Credencializacion de Autoridades

SUBSECRETARIA DE DESARROLLC POLITICO

Departamento de concertacién
social y atencidn a la demanda Datos de Identificacién
Departamento de atencidn a | {nhombre, edad, domicilio, sexo,
| organizaciones RFC, Curp}
Departamento de enlace para la
transparencia

SUBSECRETARIA DE DESARROLLO DEMOCRATICO

Direccién de Fortalecimiento
Demacratico

Pepartamento de cultura
democratica

Direccion juridica

Departamento de pensiones de
| gracia y consulta juridica

Datos de Identificacién
{nombre, edad, domicilio, sexo,
RFC, Curp)

MUMENTO DE SECURIDAD
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Direccion de derechos humanos
Departamento de seguimiento vy
atenciéon para los derechos
humanos

SUBSECRETARIA DE MIGRACION Y POBLACION

Direccitn de Migracion OQaxaquefia
Departarmento de atencion
binaciocnal a fa comunidad
oaxaquefa

Departamento de Asesoria, Da;os de I:edntiﬁ.cglgién
Tramites Legales Migratorios inembreisdadac Smicliotsexe,
RFC, Curp}

Direccién de Poblacion

Departamento de Educacion y
Comunicacién en Poblacién
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2.4 Existencia de medidas de seguridad.

MEDIDAS DE SEGURIDAD EXISTENTES
AREA
ADMINISTRATIVAS | FISicas [ TECNICAS
SECRETARIO
-Medidas de seguridad de
acceso a las instalaciones,
personal de seguridad a la
entrada del edificio.
-Archivero con  llave para )
-Usuario y contrasefia de
resguardo de docurnentas. ore en equipos de
Direccién " 5 to donde se registr.
Administrativa -Res_guardo de libre de ;gt";gu QiSonce/selfegistran
gobierno.
Departamento de N -Correo y clave de acceso
Recursos Humanos . -Acceso controlado @ escritorios | et ol correo
-Capacitacién ¥ gavetas en que se resguardan institucional  donde
Departamento de los documentos. almacenan datos,
ganclaros y Equipos de cdémputc cuenta
Sontsbiidad con contrasefia, que solo tiene -Acgeso d re:stnngldo a;
acceso el resguardarte. equipo de computa en &
que se aimacenan datos.
-Los equipos se ubican en dreas
que ho representan riesgo de
dafic y cuentan con el
mantenimiento  oportuno ¥y
adecuado para asegurar [a
preservacién de informacion.
Direceién de Cuitura de
Paz
Bepartamento de
Prevencion de
Conflictos
-Equipos de computo cuenta | Usuario y contrasefa de
Departamento de con contrasefia, que solo tiene | acceso en  equipos de
Desarrollo de Cultura de acceso ef resguardarte. cémputo donde se registran
Paz datos.
S -Los equipos se ubican en dreas
Direccion de -Capacitacion que no representan riesgo de | -Correo y clave de acceso
Mecanismos de dafio ¥y cuentan con el | para ingresar al correo
Participacién polftica mantenimiento  oportunce  y | institucional donde se
adecuado para asegurar la | almacenan datos.
Departarmento de preservacion de informacion,
Andlisis de fa
informacion y
Resultados
Departamento de
Gobernanza
SUBSECRETARIA DE FORTALECIMIENTO MUNICIPAL
Diraccién de Goblerno -Medidas de'segurid_ad de -Usuario y contrasena de
acceso a las instalaciones, accese en  equipos de
d personal de seguridad a la cémputo donde se registran
mn"mm';"‘“’ ° entrada def edfficio. datos.
Credenclalizaclén de -Capacitacidn )
-Archivero con llave para -Correo y clave de acceso
Autoridades g
resguardo de documentos. para ingresar al correo
institucional dofide se
-Resguarde de libro de almacenan d

\J7Z
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gobierno.

-Acceso controlado a escritotios
¥y gavetas en que se resguardan
los decumentos.

-Equipos de cédmputo cuenta
conh contraseria, que solo tiene
acceso el resguardarte.

-L.os equipos se ubican en areas
que ne representan riesgo de
dafio y cuentan con el
mantenimientoc oportuno y
adecuado para asegurar la
preservacién de informacidn.

-ACceso restringido  al
equipo de cémputo en el
que se almacenan datos.

SUBSECRETARIA DE DESARROLLO POLITICO

N

Departamento de
Concertacion Social y
Atencién a ja Demanda

Deapartamento de
Atancién a
Organizaciones

Departamento de
Enface para la

Transparencia

-Capacitacidn

-Medidas de seguridad de
acceso a las ingtalaciones,
personal de seguridad a la
entrada del edificio.

-Archivero con llave pama
resguardo de documentos.

-Resguarde de libro de
gobierno.

-Acceso controlado a escritorios
Y gavetas en que se resguardan
fos documentos,

-Equipos de computo cuenta
con contrasefta, que solo tiene
acceso el resguardarte.

-Los equipos se ubican en areas
que no representan riesgo de
dafio y cuentan con el
mantenimiento  oportuno y
adecuado para asegurar la
preservacion de informacion.

-Usvario y contrasefia de
acceso en eguipos de
cdmputo donde se registran
datos.

-Correo y clave de acceso
para inhgresar al coireo
institucional  donde  se
almacenan datos.

~ACCES0 restringido al
equipo de cdmputo en el
que se almacenan datos.

Y

SUBSECRETARIA DE DESARROLLO DEMOCRATICO

Direccién de
Fortalecimiento
Democritico

Departamento de
Cultura democritica

Direccidn Juridica

Departamento de
Pensiones de Gracia y
Consuita Jurfdica

Departamento de
Permisos,
Expropiaciones y
Tramites
Administrativos

Direccién de Derachos
humanos

Departamento de
Seguimiento y Atencién
para los Derechos
Humanos

-Capacitacién

-Medidas de seguridad de
acceso a  las  instalaciones,
personal de seguridad a Ia
entrada del edificio.

-Archivero con llave para
resguardo de documenteos.

-Resguardo de libro de
qobierro,

-Acceso controlado a escritorios
¥ gavetas enh que se resguardan
los documentos.

-Equipos de computo cuenta
con contrasefia, que solo tiene
acceso el resguardarte.

-Los equipos se ubican en dreas
que no representan riesgo de
dafio y «cuentan con el
mantenimiento  oportuno y
adecuado para asegurar la
preservacidn de informacién.

-Usuario y contraseha de
accese en  equipos de
cémputo donde se registran
datos.

-Correo y clave de acceso
para ingresar al correo
institucional donde se
almacenan datos.

-Accesn  restringido 3
equipe de computo en o
que se almacenan datos.

JOCUMENTO DE SECUE




"“:h:“ OAXACA

L

DOCUMENTO DE SEGURIDAD

SUBSECRETARIA DE MIGRACION Y POBLACION

Direccién de Migracién
Oaxaqueria

Departamenta de
Atencidn Binacional ala
Comunidad Oaxaquefia

Departamento de
Asesorfa, trdmites
Legales Migratorios

Direccién de Pablacién

Departamento de
Educaciény
Comunicacién en
Poblacién

-Capacitacitn

-Medidas de seguridad de
acceso a las  instalaciones,
personal de seguridad a fa
entrada del edificio.

-Archivero con llave para
resguardo de documentos.

-Resguarde de fibro de
gobierno.

-Acceso controfado a escritorios
¥ gavetas en que se resguardan
les documentos.

-Equipos de computo cuenta
con contrasefia, gue solo tisne
acceso el resguardarte.

~Los equipos se ubican en reas
que no representan riesgo de
dafio y cuentan con el
mantenimiento oportuno
adecuado para asegurar la
preservacién de inforrmacion.

-Usuario y contrasefia de
acceso eh equipos de
codmputo donde se registran
datos.

-Correo y clave de acceso
para ingresar al correo
institucional donde se
almacenan datos.

-Atceso restringido al
equipoc de compuio en &l
que se almacenan datos,

N
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3. Ciclo de vida de datos personales.

Tomando en cuenta la obtencion de los datos personales, el tratamiento que se
les da y en observacion de la Ley General de Archivos, vigente a partir del 15 de
junio de 2019, Ia cual tiene entre sus objetivos el de garantizar la organizacion,
conservacion y preservacion de los archivos para facilitar e impulsar el gjercicio
del derecho a la verdad y acceso a la informacién, asi como el derecho a la
proteccion de los datos personales contenidos en los archivos de los sujetos
obligados.

En ese sentido y considerando lo que establece en su articulo M fraccién |,
ditimo parrafo, la Ley General de Archivos, se relacionan los expedientes que
contienen datos personales con las series documentales que forman parte del

Cuadro de Clasificacion Archivistica, contribuyendo con esto a un megj
tratamiento, desde el momento que se recaban los datos hasta su desting fjnal,
como se muestra a continuacién:

FUNCION OMUNES

FONDO: SECRETARIA DE GOBIERNO. /

SECCION: 4C RECURSOS HUMANOS,

SERIE Y SUBSERIE
DOCUMENTAL

PLAZOS DE CONSERVACION

4C1 22 i 2 X 5 5 10
CONTROL DE ASISTENCIA E ‘
4C2 INCIDENCIAS X 3 3 &
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SECCION: 5C RECURSOS FINANCIEROS.

SERIE Y SUBSERIE
DOCUMENTAL

PLAZOS DE CONSERVACION

EC4 NOMINAS X X 4 6 10
SECCION: 8C TRANSPARENCIA Y ACCESO A LA INFORMACION. 2
SERIE Y SUBSERIE DOCUMENTAL PLAZOS DE CONSERVACION /
SOLICITUDES DE
acz ACCESO A LA X 1 1 2
INFORMACIGN.
RECURSOS DE
8C3 REVISION X X 2 1 3 \
SISTEMA, DE
PORTALES DE
8C4 OBHIGACIONES DE X X 1 5 6
TRANSPARENCIA
PROTECCION DE
8Cs DATOS PERSONALES X L 1 2
INFORMACION
8ce HESERVADA X X 5 T [
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FUNCIONES SUSTANTIVAS

SECCION: 1S GOBERNABILIDAD Y VINCULACION CON AUTORIDADES
MUNICIPALES.

SERIEY
SUBSERIE DOCUMENTAL

PLAZOS DE CONSERVACION

s O BEmAMENTAL X X 1 1 2 [\7/
REGISTRO DE -
152 AUTORIDADES X X & & 12
MUNICIPALES
183 | poeeae X 6 6 2
SECCION: 2S PREVENCION, ATENCION Y SOLUCION DE CONFLICTOS /
(DIALOGO Y NEGOCIACION).

SERIE Y SUBSERIE
DOCUMENTAL

PLAZOS DE CONSERVACION

ATENCIONA 1 2 =z
251 CONFLICTOS X X
SOCIALES
ATENCION A LAS 1 2 k3
252 ORGANIZACIONES xX b4
SOCIALES

ATENCION A LA 1 2 3
253 DEMANDA X X
SOCIAL

REGISTRO DE 1 2 3

254 ORGANIZACIONES X X
- SOCIALES,  SOCIEDAD

CIVIL Y MUNICIPIOS
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SECCION: 45 FORTALECIMIENTO MUNICIPAL.

SERIE Y SUBSERIE
DOCUMENTAL

PLAZOS DE CONSERVACION

CAPACITACION
451 MUNICIPAL X 3 6 9

PERMISOS EXTRAORDINARIOS.,

SECCION: 55 ANALISIS Y ELABORACION DE PENSIONES DE GRACIA, /

SERIE Y SUBSERIE
DOCUMENTAL

PLAZOS DE CONSERVACION

PROPUESTAS DE
GTORGAMIENTO DE
PENSIONES DE GRACIA
Y PREMIOS
EXTRAQRDINARIOS A
OAXAQUERNODS
DISTINGUIDOS
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4. Funciones y obligaciones de las y los Usuarios que tratan datos
personales.

El Listado del Personal que Interviene en el Tratamiento de Datos Personales
(Listado} es un elemento del Documento de Seguridad previsto en el articulo
29, de la Ley General.

Establecer y documentar los roles y responsabilidades, asi como, {a cadena de

rendicion de cuentas de las y los servidores publicos que traten dato
personales de la Secretarfa de Gobierno del Estado de Oaxaca.

UNIDAD
ADMINISTRATIVA | ADMINISTRADOR FUNCIONES

SECRETARIO
Lic. José de Jesds Romero Ldpez

-Autorlzar se tramiten las altas, bajas, remoclones, licencias y demas
incidencias, asf cormo el pago de sueldos, prestaciones v prérrogas de
contratos de los empleados de 1a Secretarfa.

-Aprobar y contralar que los gastos de operacioh vy de némina, se
transfieran electrénicamente a las areas administrativas de [a Secretaria.
-Supervisar ¥ controlar el mecanismo de registro de asistencia de los
empleades de la Secretaria e instruir se reporte lo correspondiente, de
acuerdo a la normatividad aplicable.

-Coordinar y controfar la conformacion y custodia de los expedientes
personales de los empleados administratives, de mandos medios y
superiores de |a Secretaria.

-Autorizar se gestione la apertura de cuentas de la Secretaria, ante Iz
institucién bancaria correspondiente y vigilar el manejo transparente de
astas,

Direccion
Administrativa

-Analizar y clasificar las nérminas ordinarias que emite la Direccion de
Recursos Humanos de [a Secretaria de Administracion para el tramite de
pago.
f . -Integrar la docurmentacién y datos correspondientes en coordinacién
na Danae P " o .
\‘f':;;sco SizciRines con las Unidades Ejecutoras de la Secretarfa, para la elaboracion de

Ditectora néminas complementarias y de prestaciones del personal administrative

Administrativa y de confianza através de fa Direccion de Recursos'Humanos.

-Elaborar los oficiocs por concepto de devoluciones de sueldos no

cobrados del personal que cause baja de la Secretaria, y enviarlos a fa

Direccidén de Recursos Humanaos de a Secretarfa de Administracidn,

-Aplicar la normatividad en materia de recursos hiurnanas en los tramites

de altas, baias y en toda incidencia del personal adscrito a la Secretaria.

Departamento de -Elaborar y tramitar las propuestas de plazas vacanies, bajas, cambios de

Recursos Humanos adscripcion, permisos sin goce de sueldo, dias econdmicos, licencias,

rezanudacion de labores y prorrogas de contrato de personal en

coordinacién ¢on las Unidades Ejecutoras.

-Establecer mecanismos de contral ¥ seguimiento referentes al horario

de labores, control de puntualidad vy asistencia y demis incidencias de los
trabajadores con base en la Normatividad en materia de Recursos

Humanos e informar a la Direccién de Recursos Humanos.

-Integrar, clasificar y actualizar en coordinacién con las Unidades

Ejecutoras los expedientes del personal adscrito a la Secretarfa, siguiendo

los criterios establecidos en el Catdlogo de Disposiciéh Documental para

SU conservacion.

=Clasificar y conservar la documentacion recibida y generada en el

Brepartarmento de Recursos Humanos para su archivo.

-Elaborar el pago de la ndmina al personal de base, mandos medios y

supericres, conflanza, contrato confianza y contrate de la Secretarfa-

Realizar las transferencias electrénicas de recursos econdmicos, para

cubrir los gastos de operacién y page de la ndmina de las dress

administrativas de la Secretaria.

-Generar pago de gastos de comisidén para visticos de las personas

servidoras piblicas de la Secretaria, ¥ controlar el sistema informatico

(VIATIC), establecido por la Secretaria de Honestidad, T;aﬂsm'ancia Pl

Departamento de
Recursos Financieros
y Contabilidad

DOCUMENTO OE SCCURIDAD
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Funcién Publica.

-Gestionar la apertura de las cuentas bancearias mancomunadas de la
Secretaria, asi como la cancelacion de las mismas, conforme a la
normatividad aplicable.

-Resguardar, clasificar y archivar la documentacion comprobatoria de las
operaciones efectuadas por las dreas administrativas de la Secretaria, por
el tiempo que determinen las disposiciones aplicables.

Direccién de Cultura
de Paz

Departamento de
Prevencion de
Conflictos

Departarmento de
Desarrollo de Cultura
yPaz

Maria Leticia Cruz
1opez
Directora de Cultura

de Paz

-Formular programas de pacificacion, mediacion y resolucién de
conflictos, a nivel regicnal y municipal a fin de garantizar la
reconstruccion del tejido y cohesion social a nivel municipal, regional v
estatal,

-Articular acciones con instituciones de educacién primaria, rmedia v
superior, gue conduzcan a una educacién para la paz, promuevan
actitudes v habilidades asertivas entre las nifias, nifios, adolescentes y
jévenes para la transformacion de conilictos y la prevencion de la
violencia en las comunidades escolares.

-Cesarrallar talleres v encuentros en instituciones educativas a nivel
primaria, media superior y superior sobre el manejo de conflictos v,
comunicacién efectiva para formentar LUha saha convivencia entre nifo:
nifias, adolescentes y j6venes desde un enfogue cultural de paz.
-Preparar capacitaciones para dependencias gubernamentales,
instancias municipales y regionales sobre el manejo de los conflictcs a
través de la mediacion.

Direccién de

Mecanismaos de

Participacion Politica ;Des:rrollar pror?nramas de c?ipacitafién ydsi;-nsitr:ilizacién con terl;-aaticas

. . e educacién civica gue explique a ia ciudadania vaxaquefia sobre sus

Departamento de JG?rf:fa Et;fas\lalenano derechos y abligaciones politicos.

Andlisis de la Director de

Informacion Y | Mecanismos de

Resultados Participacion Politica
-Gestionar capacitaciones en materia politica y civica, a2 través de

Departamento de pregramas de formacion con la finalidad de sensibilizar a la ciudadania

Gobernanza temas coma: derechos politicos, participacion civica, funcionamiento de
las instituciones politicas y electorales.

SUBSECRETARIA DE FORTALECIMIENTO MUNICIPAL
Maria Fernanda Barbosa Sosa
Subsecretaria de Fortalecimiento Municipal
-Expedir las credenciales de acreditacién a las autaridades municipales y

Direccion de auxiliare_s. asf corno el_ registro de los ?elios oficiales.

Goblerno -Supervisar que el sistema de Registro de Autoridades Municipales y
Auxiliares se encuentre actualizado y autorizar los camblos cuando

Carlos Bruno Mex corresponda. conforn'w a la normatividaq aplicable.
Rarmos -Auto;.lzar. _Ia dac::ﬁualizamén"de(l)ﬁpj_’olcedém:eni: pa.t: cl’a integ_ra?cic‘:n ¥
= . actualizacién de firmas y sellos oficiales de las Autoridades Municipales y

Departarmento de Director de Gobierno Audliares.

Registro y -Clasificar y conservar la docurmentaclén que acredite a los autoridades

Credencializacién de municipales y auxiliares, el registro de actualizacién de firmas y sellos

Autoridades oficiales de los mismos.

SUBSECRETARIA DE DESARROLLO POLITICO
Angelino [opez Cortes
Subsecretario de Desarrollo Politico

Departamento de .

Concertacidon Social y -Integrar las demandas que presenten las organizaciones sociales vfo

Atencion a Iz asociaciones civiles, ante las instituciones competentes.

Demanda

Misae] Arturo Lopez
Castro -integrar el registro de las organizaciones sociales y asociaciones civiles

Departamento de Director de atenf:ién a | que a_cudan a solicitar audiencia en I_a Secretarfa. o .

Atencion a la Demanda Social -Gestionar |a base de datos para registrar y dar seguimiento a los diversos

Organizaciones problemas soclales que se susciten en el estado.

Sociales -Atender a las autoridades municipales que soliciten asesoria en la
tramitacion y gestion de los asuntos que realicen ante las oficinas de fa
administracidn publica federal, estatal y demds instancias publicas.
Recibir ¥ dar trAdmite a las solicitudes de acceso a la informacion,

Departamento de - confoerme a la normatividad aplicable en materia de Transparencia, hasta

Enlace para la I&?:;r:éz Elena Marcial efectuar la notificacién a [os solicitantes de su peticién.

Transparentia -Solicitar capacitaciones al Orgaro Garante de Acceso a la Informacién

Directora de Enlace
Institucional

Publica, Transparencia, Proteccién de Datos Personales y Buen Gobigrno
del Estado de Oaxaca, en rnateria de transparencia y acgpse
informacién publica y lineamientos en materia de transpa :

DCUMENTD OE SECURIDAD




L

DOCUMENTO DE SEGURIDAD

=% OAXACA |

-Integrar el registro de respuesta, resultados de solicitudes de accesoa la
informacién y de proteccién de datos personales formuladas a la
Secretaria, dar seguimiento a las mismas hasta su conclusién.

SUBSECRETARIA DE DESARROLLO DEMOCRATICO

Carl

os Perezcampos Mayoral

Subsecretario de Desarrollo Democratico

Direccion de
Fortalecimiento
Democratico

Departamento de
Cultura Dermocrstica

Marianna Ornella
Canseco Figueroa
Directora de
Fortalecimiento
Democrético

-impuisar la cultura dernocratica, sensibifizando y capacitando a las
Autoridades Municipales y ciudadanos, para los procesos electorales, en
un marca de legalidad y participacion de mujeres y los hombres.

-Elaborar programas para el fortalecimiento de la cultura de la politica
democrética, para incrementar fos niveles de participacién ciudadana, en
el proceso de transformacion politica e institucional.

-Rifundir {a cultura democratica, sensibilizando y capacitando a las
Autoridades Municipales y ciudadancs, scbre [a violencia politica por
razén de género, los principlos y valores democraticos y la participacion
equitativa, en los procesos electorales, apegados al marco juridico
aplicable.

-Atender [a integracion de los Consejos Municipales de los munic%ﬁg\
que asi lo ordenen los érganos jurisdiccionales electorales, y cel
mesas de trabajo y reuniones conciudadanos de Ia cabecera municipal y
agencias, a efecto de que se logren los mejores consensas y acuerdos
voluntarios en favor de la Gobernabilidad de los Municipios.

Direccidn Juridica

Departamento de
Pensiones de Gracia y
Consulta Juridica

Pablo Gabriel Arnaud
Rios
Director juridico

-Asesorar |a elaboracién de las propuestas de otorgamiento de pensiones
de gracia o premios extraordinarios en beneficio de oaxaguefios
distinguidos, gue otorga el Ejecutivo def Estado.

-Auxiliar en la recepcion de la documentacién de los aspirantes a
Magistrados del Tribunal Superior de Justicia y Tribunales Especializados.
-Desarrollar la propuesta de otorgamiento de pensiones de gracia o
premios extrzordinarios en beneficio de oaxagueiias y ocaxaquefios
distinguidos que otorga el Gobiemo de! Estado.

-Auxiliar en ia recepcion de la documentacién de los aspirantes a
Magistrados del Tribunal Superior de Justicia y Tribunales Especializados.

Direccion de
Derechos Humanos

Departamento de
Seguimiento ¥
Atencion para los

Derechos Humanas

Geovanni Antonio
Ruiz
Director de Derechos
Humanos

-Auxiliar, mediante mesas de trabajo de derechos humanos, a las
personas con probables violaciones a los derechos humanos y a las
autoridades estatales y municipales para garantizar la plena proteccion
de éstos.

-Difundir el programa estatal en materia de dereches humanos con las
diferentes dependencias y municipios, para reconocer la importancia de
éstosy como deben sar protegidos.

-Informar sobre los programas, seminarios, y/o campafias dc/
sensibilizacién que existen en el estado con el objetive sensibilizar a las
autoridades respecto a fos derechos humanos.

SUBSECRETARIA DE MIGRACION Y POBLACION

Leonardo Diaz Jiménez

Subsecretario de Migracion y Poblacién

Direccion de

-Coordinar con las Dependencias ¥ Entidades de la Administracion

1

/
\
\

Migracidn Piiblica Estatal la operacién de acciones y programas a favor de las y los
Oaxaguefa migrantes Oaxaquefios y sus familias.
-Supervisar fas actividades realizadas en materia de tramites y servicios
brindados en los Estados Unidos de América en beneficic de las y los
Departamento de migrantes y sus famiiias.
Atencion Binacional a -Promover y conectar las acciones necesarias para el establecimiento de
la Comunidad prograrnas de atencién a las y los migrantes y sus familias con las
Caxagquefa Gustavo Martinez instancias del sector privado y piblico de los tres niveles de gobiero.
y " . -Promover y difundir los derechos humanos de las y los migrantes y sus
Director de Migracién o idades d -
Oaxaquefia familias, en sus comunidades de crigen. )
-lImpulsar accionas para la difusidn y conservacidn de fas culturas de
origen de los migrantes que radican en el extranjero,
-Implantar estrategias dirigidas al personal del Departamento, buscando
un mejor servicio ¥ atencién a la poblacién migrante y sus familias.
Depaftamento A .de -Recapilar y resguardar la Informacién necesaria para la integracion del
Asesorias, Tramites - i
. . Padrén Unico de Beneficlarios [PUB] y demas padrones que
Legales Migratorios : . it .
correspondan, en término de las disposiciones aplicables.
Direccion de
Poblacion N "
Ca'rlos Alberto Hoider -Prarmaver carmpanas estatales de salud sexual y reproductiva y difundir
Departamnente  de | Gomez material educativo,
Educacion y | Director de Poblacidn :
Comunicacién en
Poblacion 4

ELABORACION
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5. Anilisis de Riesgo.

Para la confeccién de este Documento de Seguridad y ante la necesidad de
determinar las medidas de seguridad que debian adoptar las areas
responsables, resultaba necesario conocer el nivel de riesgo que representaba
cada tratamiento de datos personales; fue necesario calcular los factores de
riesgo por tipo de dato, por tipo de acceso y por entorno desde el cual se
realizan los tratamientos de los datos personales.

En el calculo del nivel de riesgo de cada uno de los tratamientos registradbs se
usé como referencia la Metodologia de Andélisis de Riesgo BAA, la cual se conoce
asi por las tres variables en las que se enfoca para determinar el nivel de riesgo
de los datos personales:

i) Beneficio para el atacante.
i) Accesibilidad para el atacante.
iii) Anonimidad del atacante.

Por lo que, para dar cumplimiento al articulo 27, fraccion IV de la Ley General de
Proteccién de Datos Personales, el responsable debera realizar un analisis de
riesgo de los datos personales tratados considerando lo siguiente:

¢ Los requerimientos regulatorios, coédigos de conducta o mejores
practicas de un sector especifico.

s El valor de los datos personales de acuerdo con su clasificacién
previamente definida y su ciclo de vida.

o El valor y exposicion de los activos involucrados en el tratamiento de
datos personales.

e Las consecuencias negativas para los titulares que pudieran de una
vulneracion de seguridad ocurrida.

e Los factores previstos en el articuio 32 de la Ley General (medidas de
seguridad).

Para determinar las medidas de seguridad a implementar se analizaran los
siguientes puntos:

a) Beneficio para el atacante: aquellos datos personales que representen
mayor beneficio tienen mas probabilidad de ser atacados (beneficio
econdémico por venderlos o usarios).

b} Accesibilidad para el atacante: aquellos datos personales que sean de

DOCUMENTO DE SECURIDAD
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personas pueden acceder a la vez a una base de datos a través de un sitio
web).

c) Anonimidad del atacante: aquellos datos personales cuyo acceso
represente mayor anonimidad tienen mas probabilidad de ser atacados
(internet es un medio Mas anénimo que represente fisicamente a las
instalaciones de la institucion).

UNIDAD ADMINISTRATIVA NUMEROQ DE TITULARES DE DATOS

PERSONALES
SECRETARIO

Direccion Administrativa 1
Departamento de recursos humanos 1
Departamento de recursos financieros y 1
contabilidad

Direccién de Cultura de Paz 1
Departamento de prevencion de conflictos 1
Departarmento de desarrollo de cultura de paz 1
Direccion de Mecanismos de Participacion Politica 1
Departarnento de andlisis de fa informacién y 1
resultados

Departamento de gobernanza

SUBSECRETARIA DE FORTALECIMIENTO MUNICIPAL

Direccion de Gobierno 1

Departamento de registro ¥ credencializacion de 1
autoridades

SUBSECRETARIA DE DESARROLLO POLITICO

Departamento de concertacion social y atencion a 1 \

la demanda
Departarmento de atencidn a organizaciones 1
sociales
Departamento de enlace para la transparencia 1

SUBSECRETARIA DE DESARROLLO DEMOCRATICO

Direccion de Fortalecimiento Democratico 1
Departamento de cultura democrética 1
1
1

Direccién juridica

Departamento de pensiones de gracia y consulta
juridica

Departamento de permisos, expropiacionesy 1
tramites administrativos
Direccion de derechos humanos 1

Departamento de seguimiento y atencién para los
derechos humanos

DOCUMENTO DE SECURIDAD
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SUBSECRETARIA DE MIGRACION Y POBLACION

Direccion de Migracion Oaxaquena 1
Departarnento de atencién binacional a la 1
comunidad caxaquefa

Departarento de asesoria, tramites legales 1
migratorios

Direccion de Poblacion 1
Departamento de educacion y comunicacion en 1
poblacién

Identificacién y clasificacién de datos personales.

» Datos con riesgo inherente bajo: se considera informacién general
concerniente a una persona fisica identificada o identificable, como: datos de
identificacion, informacién académica o laboral.

+ Datos con riesgo inherente medio: se contempla datos que permitan conocer
ta ubicacién fisica de la persona, como: direccién fisica, informacion relativa al
trénsito de las personas dentro y fuera del pafs, asi como; nimero de
dependientes, beneficiarios, familiares, referencias laborales y referencias
personales.

» Datos con riesgo inherente alto: se contempla a los datos personales sensibles:

morales, opiniones politicas y preferencia sexual.
o Datos con riesgo inherente reforzado: son aquellos como: informacién
adicional de tarjeta bancaria.

aquellos que puedan revelar aspectos como arigen racial o étnico, estado de
salud presente o futuro, informacion genética, creencias religiosas, fisiolégicas y

TIPO DE DATO NIVEL DE RIESGO INHERENTE
ldentificacion Inherente Alto
Académicos Inherente Medio
Patrimoniales Inherente Alto
Familiares inherente Medio
Bancarios Inherente Alto
Biométricos Inherente Alto

Tomando en cuenta que la Secretaria de Gobierno del Estado de Oaxaca, es un ente
que por su particularidad, funciones y atribuciones, al recabar los datos personales de
titulares se observa que dichos datos por cada area administrativa son VARIABLES, por
lo que podemos ubicarlos en las categorias siguientes: identificacion, biométricos,
académicos y patrimoniales, por lo que se puede determinar que ¢l riesgo de los datos
personales que se encuentran en los archivos de la Secretarfa de Gobierno, se

consideran de un NIVEL DE RIESGO INHERENTE ALTO, por lo que resulta necesarig
fortalecer las medidas de seguridad implementadas.

DOCUMENTO DE SECURIDAD

&




i,
#GLJ
\E”

OAXACA eer—

L |

6. Anilisis de Brecha.

El andlisis de brecha permite identificar la distancia que existe entre las
medidas recomendadas y las medidas implementadas por cada uno de los
tratamientos reportados, por ejemplo, si se recomienda implementar al
tratamiento un conjunto de medidas y €l area responsable informa que hacen
falta implementar algunas, la identificacion de lo que hace falta se conoce
como brecha.

En este documento se describen las medidas de seguridad; administrativas,
fisicas y técnicas —-complementarias a las politicas de seguridad generales; por lo
que, con relacién en el articulo 27, fraccion V de la Ley General en la materia,
para llevar a cabo el referido andlisis de brecha, el responsable debera
considerar los puntos siguientes:

+ las medidas de seguridades existentes y efectivas.
« Las medidas de seguridad faltantes.

SECRETARIA DE GOBIERNO DEL ESTADO

DE OAXACA
Tecnicns ANALISIS INICIAL
15.8%
Técnicas
Fisicas

Administrativas
474%

Administrativas
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MEDIDAS DE SEGURIDAD EXISTENTES
ADMINISTRATIVAS FISICAS TECNICAS
-Medidas de seguridad de acceso | -Usuario y contrasefa de
a las instalaciones, personal de | accesoen equiposde
seqguridad a la entrada del edificio. | cdmputo donde se
registran datos.
-Archivero con llave  para
resguardo de documentos Yy | -Correoy clave de acceso
resguardo de libro de gobierno. para ingresar al correo
institucional donde se -
-Acceso controlado a escritorios y | almacenan datos.
gavetas en que se resguardan los
Capacitacion documentos. -Acceso restringido al

Aviso de Privacidad

-Equipos de computo cuenta con
contrasena, que solo tiene acceso
el resguardarte.

-Los equipos se ubican en areas
que no representan riesgo de

dafio y «cuentan <con el
mantienimiento oportuno y
adecuado para asegurar Ia

preservacion de informacion.

equipo de cémputo en el
que se almacenan datos.

- Correo y clave de acceso
para ingresar a plataformas.

-Cada trimestre se realizan
copias de seguridad de
datos.

MEDIDAS DE SEGURIDAD FALTANTES

ADMINISTRATIVAS

FISICAS

TECNICAS

Fortalecer las capacitaciones
de manera periddica por
areas que asi lo reqguieran,

- Reforzar medidas de seguridad
de acceso a las instalaciones,
personat de seguridad a la entrada
del edificio.

- Contar con mayor seguridad en
archiveros  con llave para
resguardo de documentos y

de libro de gobierno.

- Mayor control en el acceso
controlado a escritorios y gavetas
en dque se resguardan los
docurnentos.

- Incorporar én todos los equipos
de computo cuenta con
contrasefia, que solo tiene acceso
el resguardarte.

-Cambiar periddicamente el
usuario y contrasefia de
acceso en equipos de
cémputo donde se
registran datos.

-Cambiar periédicamente la
clave de acceso para
ingresar al correo
institucional donde se
almacenan datos.

-Restringir el acceso al
equipo de cémputo en el
que se almacenan datos.

- Cambiar periédicamente
la clave de acceso para
ingresar al correo para
ingresar a plataformas.

-Reatizar copias de
seguridad de datos cada
dosmeses.

J
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TIPO DE MEDIDA DE
SEGURIDAD

MEDIDAS DE SEGURIDAD A tIMPLEMENTAR

1. Términos y condiciones del empleo: como parte de las
funciones de las y los servidores publicos, se debera acordar o
establecer los términos ¢ condiciones de confidencialidad, de Administrativa
acuerdo al tratamiento y responsabilidad de los datos personales
gue obran en su poder.

2. Sensibilizacién y capacitacion: las y los servidores publicos de la
Secretaria de Gobierno, deberdn recibir capacitacion de manera

periddica de acuerdo con el tratamiento que realicen de los datos Administrativa
personales. A/
3. Seguridad en la transferencia o remisién: en caso de contar / =

con la figura de encargado contar ¢on el documento que avale la Adrinistrativa
transferencia y que contenga una cldusula de confidencialidad de
la informacidén.

4. Establecer controles de seguridad: todos los activos deberan
contar con llave y un administrador de este, que garantice la Fisica

seguridad de la informacién.

5. Eliminacién de los derechos de acceso: los derechos de acceso
de las y los servidores publicos o encargados, a las instalaciones o
al tratamiento de la informacién, deben ser removidos en cuanto Administrativa
terina la relacién laboral o de servicios, o en su caso de realizar
ajustes a las funciones del servidor publico o encargado.

DOCUMENTO DE SECURIDAD
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7. Plan de Trabajo.

Este Plan de trabajo toma como referencia las acciones implementadas
actualmente, en el cual se revisan medidas de seguridad de datos personales y
los mecanismos iniciales de monitoreo y revisidn articulo 29, fraccion V de la Ley
General.

Debido a que se han obtenido resultados regulares en la primera etapa de la
implementacién de las obligaciones y se tiene certeza de las areas
oportunidad y de crecimiento, el Plan de Trabajo 2025-2028, tiene d¢s
propasitos fundamentales:

1. Robustecer y fortalecer las medidas de seguridad implementadas, a
través de herramientas y estrategias que ayuden a profundizar en el
cuidado de los datos personales.

2. Disefar nuevas acciones y medidas de seguridad especializadas para
el cumplimiento de principios y deberes en la materia.

Por tanto, posterior a la revision de las acciones a implementar y de acuerdo
con el resultado del analisis de riesgos y del analisis de brecha, priorizando las
medidas de seguridad mas relevantes e inmediatas a establecer, se propone el

siguiente plan de trabajo:

SECRETARIA DE GOBIERNO DEL ESTADO
DE OAXACA

PRIMER SEGUNDO TERCER CUARTO
TRIMESTRE TRIMESTRE TRIMESTRE TRIMESTRE

ACTIVIDADES A IMPLEMENTAR

REALITAR ACTIVIDADES DE CAPACITACION DMAIGIDA A LAS Y LOS
SEMADORES PUBLICOS DE LA SECRETARIA DE GORERNC

CLAUSULA DE CONFIDENCIALIDAD ALCS INSTRUMENTOS JURIICOS DE
TRANSFERENCIA DE DATGS FERSONALES

CARTAS RESPONSIVAS A PERSORAS SEAVIDORAS PUBLICAS Y |
PRESTADORES DE SENVIGIO) SOGIAL

VERFICACKINDELNS FIRALIDADES ESTABLECIDAS |

REVSION DE LASMEDIDAS DE SEQURIDAD A IMPLEMENTAR

R
58 OAXACA /N /2~
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8. Mecanismos de monitoreo y revision de medidas de seguridad.

Los Mecanismos de Monitoreo y Revisidn (Mecanismos) tienen como objetivo
fundamental preservar el nivel de cumplimiento y protecciéon conseguido en la
implementacion de las medidas de seguridad, ademas de la mejora de los
procesos en el tratamiento de los datos personales {articulo 29, fraccién V! de la
Ley General).

Al respecto, la Ley General menciona que, para establecer y mantener las
medidas de seguridad para la proteccibn de los datos personales, el
responsable deberd monitorear y revisar de manera periédica las medidas de
seguridad implementadas, asi como las amenazas vy vulneraciones a las que
estan sujetos los datos personailes (articulo 27, fraccion Vil).

Por o anterior, se proponen diversas acciones relacionadas con el monitoreo y
la revisibn del cumplimiento de los principios y deberes en materia de
proteccién de datos personales, que a continuacion se desarroflan.

Las medidas de seguridad propuestas a implementar en cada una de las areas

de la Secretaria de Gobierno, se evaluaran de manera semestral, tanto las
medidas de seguridad administrativas como las técnicas para determinar su
eficacia o vulnerabilidad.

SECRETARIA DE GOBIERNO DEL ESTADO
DE OAXACA

PRIMER SEGUNDO TERCER
TRIMESTRE TRIMESTRE TRIMESTRE TRIMESTRE

ACTIVIDADES A IMPLEMENTAR

REVISION DE LA INCORPORACION OE £O85 AVISOS DE PAIVACIOAD EN2U
WMODALIDAD INTEGRAL ¥ SINPLIFICADO A LOS MEDIOS A TRAVESDE LOS
CUALES SE REGABAN DATOS PERSONALES

VISITAS FISICAS ALAS AREAS

REVISION DE LAS MEDIDAS DE SEGUMDAD TECNICAS

a2
2 OAXACA
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En las visitas fisicas se revisara lo siguiente:

a)
b)

c)

d)

)

Nuevos activos que se incluyen en la gestién de riesgos.

Modificaciones necesarias a los activos, como podria ser el cambio o
migracién tecnoldgica.

Las nuevas amenazas gue podrian estar activas dentro y fuera de su
organizacién y que no han sido valoradas.

La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes.

Las vulnerabilidades identificadas para determinar aguellas expuestas
amenazas nuevas o pasadas que vuelvan a surgir.

El cambio en el impacto o consecuencias de amenazas valoradas,
vuinerabilidades y riesgos en conjunto, gue resuiten en un nivel
aceptable de riesgo.

Los incidentes y vulneraciones de seguridad ocurridas.
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9. Programa General de Capacitacion.

La capacitacion debe tomarse con una perspectiva de mayor alcance,
principalmente, dirigida a las personas designadas como responsables de
seguridad de datos personales, cuya premisa ha sido la difusion del
conocimiento al interior de sus dreas, ademas de la puesta a disposicion de
todos los materiales de capacitacion e informacion en el Portal de la Secretaria
de Gobierno del Estado de Oaxaca para su consulta permanente.

Sin embargo, cada tratamiento de datos personales representa retos diferentes
para la confidencialidad de la infermacién. Por ello, las dreas administrativas

que tratan cotidianamente los datos personales deben tener presente las
recomendaciones en ia materia y la necesidad de una planificacion periodica/d
capacitacion que sea especializada para cada area u drgano, que se reflej¢ en

insumos especificos para atender problematicas puntuales, gue evalde el nivel
de conocimiento y que aproveche las herramientas tecnolégicas.

Tomando en consideracién las acciones planteadas y el hecho de que se trata
de una proyeccion de largo alcance que supone la posibilidad de que se
presenten coyunturas imprevistas y ello impacte en los tiempos de
cumplimiento, resulta de gran relevancia para esta Secretaria de Gobierno del
Estado de Oaxaca, contar con un drea que vigile la implementaciéon de las
obligaciones legales en materia de proteccién de datos personales del Sujeto
Obligado, como lo es la Unidad de Transparencia en los términos previstos de la
Ley General.

Lo anterior, con el fin de observar debidamente las necesidades de cada una de
las areas y elevar el nivel de proteccién de los datos personales de esta
Secretaria de Gobierno; y asi, garantizar que las y los servidores publicos,
cuenten con los conocimientos que permitan contribuir a un adecuado
tratamiento de los diversos expedientes que contengan datos personales.

Por las consideraciones anteriores, es necesario considerar la programacion y \\
realizacién de capacitaciones para cumplir a cabalidad con los fines antes A
descritos; por lo que, se programa la realizacion de capacitaciones en las X

siguientes tematicas:

DOCUMENTO DE SECURIDAD
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SECRETARIA DE GOBIERNO DEL ESTADO
DE OAXACA

PRIMER SEGUNDO TERCER

TRIMESTRE TRIMESTRE TRIMESTRE

PRINCIPIOS Y DEBERES DE A LEY PROTECCION DE DATOS PERSONALEBEN P
POSESHON DE SUJETGS DELIGADOS

RESPONSABILIDADES ADMINISTRATIVAS DE LAS PERSONAS SERVIDORAS
PUBLICAS

NDICE DE EXPEIMENTES CLASIFICADOS COMO RESERVADOS

RECOMENDACIONES DE SEQUAIDAD TECNICAS
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10. Glosario.

1. Activos: todo elemento de valor para una organizacién, involucrado en el
tratamiento de datos personales, entre ellos, las bases de datos, ef
conocimiento de los procesos, el personal, el hardware, los archivos o los
documentos de papel.

2. Activos criticos: activos que un responsable considera como lo mas
valioso, y que si ocurre su perdida, destruccion, robo, extravio, copia, uso,
acceso, tratamiento, dafio, alteracién o modificacién no autorizada podria

provocar una crisis, y comprometer las operaciones, la prestacion de
servicios o incluso {a existencia de la organizacion.
3. Administrador: Servidora o servidor publico facultada y nombrada por e

responsable para llevar a cabo tratamiento de datos personales y que
tiene bajo su responsabilidad los sistemas y bases de datos personales.

4. Confidencialidad: Propiedad de la informacién para evitar su acceso,
divuigacién o revelacion autorizados.

5. Datos personales: cualquier informacién concerniente a una persona
fisica identificada o identificable, se considera que una persona es
identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.

6. Datos personales sensibles: aquelios que se refieran a la esfera mas
intima de su titular o cuya utilizacidon indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para este. De manera

enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacién genética, creencias

religiosas, fisioldgicas y morales, opiniones politicas y preferencia sexual.

7. Disponibilidad: Propiedad de la informacién para ser accesible y
utilizable cuando se requiera.

8. Encargado: Persona fisica o juridica, publica o privada, ajena a la
organizacién del responsable, que sola o conjuntamente con otras trate
datos personales a nombre y por cuenta del responsable.

9. Integridad: Propiedad de la informacién para salvaguardarla exactitud y
completitud de la informacion.

10. Riesgo: Potenciai y probabilidad de que ocurra un escenario donde una
amenaza explote una o varias vulnerabilidades existentes en un activo o
grupo de activos, y que este cause un impacto negativo ¢ dano.

1. Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas

mediante procedimientos manuales o automatizados apllcados a los

datos personales, relacionadas con la obtencién, uso,

DOCUMENTO DE SECURIDAD
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organizacion, conservacion, elaberacion, utilizacién, comunicacion,
difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

12. Usuario: Servidor o servidora publica que utiliza, trata, procesa, conserva,
elimina los datos personales que se recaban de acuerdo a cada finalidad.

13. Vulnerabilidad: Circunstancia o condicién propia de un activo, que
puede ser explotada por una o mas amenazas para causarle dafio.

14. Vulneracién de seguridad: incidente de seguridad que afecta los datos
personales en cualquier fase de su tratamiento.

DOCUMENTO DE SECURIDAD
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Tl. Normatividad

Constitucién Politica de los Estados Unidos Mexicanos.

Constitucién Politica del Estado Libre y Soberano del Estado de Oaxaca.

Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados.

o Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados en
el Estado de Qaxaca.

c 0 O

o Ley General de Archivos.

o Reglamento Internc de la Secretaria de Gobierno del Estado de Oaxaca.
o Metodologia de Andlisis de Riesgo BBA, INAI.
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12. Fecha de aprobacién

El presente Documento de Seguridad fue elaborado por la Unidad de
Transparencia dependiente de la Subsecretaria de Desarrollo Politico de la
Secretaria de Gobierno del Estado de Oaxaca; el cual fue aprobado por el
Comité de Transparencia de la Secretaria en la Tercera Sesion Extraordinaria de
veinte de junio de dos mil veinticinco.

13. Fecha de actualizacion

El presente Documento de Seguridad fue actualizado por la Unidad de
Transparencia dependiente de la Subsecretaria de Desarrollo Politico de {a
Secretaria de Gobierno del Estado de Oaxaca, el dieciocho de junioc de dos mil
veintiséis.
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LICEN E PINEDA VELASCO LICENCIADAE COBQSEASTRO
PRESIDENTA DE DE TRANSPARENCIA SUPLENTE DE LA PRESIDENTA DEL COMITE DE
DE LA SECRETARIA DE GOBIERNO. TRANSPARENCIA DE LA SECRETARIA DE GOBIERNO.
1)
Ay
DOCTORA LAURA ELENA MARCIAL CHAVEZ LICENCIADA ALEJANDRA ORDONEZ VASQUEZ
SECRETARIA TECNICA DEL COMITE DE TRANSPARENCIA SUPLENTE DE LA SECRETARIA TECNICA DEL GOMITE DE
DE LA SECRETARIA DE GOBIERNO. TRANSPARENCIA DE LA SECRETARIA DE GOBIERNO.

tic IADO PABLO GABRIEL ARNAUD RIOS
SUPLE DEL VOCAL DEL COMITE DE TRANSPARENCIA
DE LA SECRETARIA DE GOBIERNO.




