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1. Presentacion.

El presente documento de seguridad constituye el instrumento gque describe y da cuenta sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por la Secretaria de Honestidad, Transparencia y Funcién
Publica, para garantizar el cumplimiento de los principios y deberes establecidos en la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSQ).

Asi mismo, el documento de Seguridad busca crear un sistema de gestion para el tratamiento de los datos personales,
gue integre las acciones interrelacicnadas para operar, monitorear, mantener y mejorar el tratamiento y seguridad de
los datos personales.

Esto implica el planteamiento de acciones pertinentes para evitar la alteracién, pérdida, transmision y acceso no
autorizado de los datos mediante la implementacion de medidas fisicas, administrativas y técnicas, tendientes a
garantizar la seguridad e integridad de dichos datos con el seguimiento y observancia continua. Incluye ademas
acciones que permitan controlar y verificar que el tratamiento de los datos personales se realice de acuerde con los
principios establecidos para la proteccién de los datos personales, implicando un compromiso con las disposiciones
previstas en la ley, por parte de los servidores publicos involucrados.

El derecho a la proteccion de los datos personales es un derecho humano reconocido en la Constitucién Politica de los
Estados Unidos Mexicanos en sus articulos 6, apartado A, fraccion Il y 16, parrafo segundo; su regulacién especifica para
el sector publico es la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.

Por otra parte, dicho documento sera de observancia obligatoria para todos los servidores publicos gue intendgnen
el tratamiento de datos personales que se encuentren en posesidn de esta Secretaria, asi como para tdda aqu
persona fisica o moral, publica o privada, que debido a la prestacién de un servicio tenga acceso a los datgs per:
de conformidad con lo establecido en la LGPDPPSO.

Para ello, en términos de lo previsto en el articulo 36, fraccion Il de la Ley General, el cual establece que los respg

deberan mantener actualizado su documento de seguridad como resultado del proceso de mejora contin
Secretaria de Honestidad, Transparencia y Funcién Publica a partir de la aprobacion del Acuerdo por el que se refgriTis.
adicionan y derogan diversas disposiciones del Reglamento Interno, llevé a cabo un proceso de redisefio institucional
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en el que se cambian nuevas unidades administrativas y se estabiecen de nuevas funciones y atribuciones, acorde con
los fines de la propia de la Secretaria, lo cual, ha propiciado la actualizacién de diversos elementos, tales como los
inventarios de datos personales; las medidas de seguridad adoptadas con motivo de su tratamiento y el analisis de
riesgo y brecha, con el objete de monitorear las medidas adoptadas, identificar posibles vulneraciones y mitigar los
riesgos; ademas de avanzar en un proceso de sensibilizacién permanente respecto de la relevancia que tiene para la
Secretaria adoptar medidas correctivas y preventivas, en funcién de los resultados obtenidos de la revisién de los
sistemas de datos, a la luz los esquernas de autorregulacion y capacitacién del personal.

2. Objetivo

El presente documento tiene como objetivo establecer los procedimientos implementados en materia de seguridad y
proteccion de datos personales, conforme a los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de datos personales, previstos en la Ley General de
Proteccidn de Datos Personales en Posesién de Sujetos Obligados.

El documento de seguridad aplica a todas las unidades administrativas que realicen tratamientos de datos personales
en ejercicio de sus atribuciones, vy a todos los tratamientos de datos personales que efectien, mismos que se
encuentran bajo su estricta responsabilidad, tanto en los espacios fisicos como los medios electrdnicos en los que se
resguardan, operan y administran, con observancia de los principios, deberes y obligaciones que establece |a ley.

Es por ello que el presente documento tendré los siguientes objetivos:

1.- Promover el marco de trabajo necesario para la proteccion de los datos personales en posesién de la Secre
Honestidad, Transparencia y Funcién Publica del Estado de Oaxaca.

2.- Cumplir con las obligaciones que establece |a Ley de Proteccion de Datos Personales en Posesion cié
Obligados del Estado de Qaxaca.

3.- Establecer los elementos y actividades de direccién, operacion y control de los procedimientos que i
tratamiento de datos personales a efecto de protegerlos de manera sistematica y continua.
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4.- Promover mejores practicas en la proteccién de datos personales.

3. Glosario

1.- Activo de informacién: Toda aquella informacion y medio que [a contiene, que por su importancia y el valor que
representa para la Institucién, debe ser protegido para mantener su confidencialidad, disponibilidad e integridad,
acorde al valor que se le otorgue.

2.~ Autentificar: Accién de comprobar que la persona es quien dice ser. Eilo, mediante cotejo de uno o mas datos en
dicha identificacién oficial contra ios datos en alguna otra identificacion, documento, certificado digital (como el de Ia
firma electranica) o dispositivo que tenga la persona, los datos que sepa o tenga memorizados (su firma autégrafa o su
contrasefa, por ejemplo) o una o Mas caracteristicas Que coincidan con lo que es dicha persona (fotografia o huella
dactilar, por ejempio).

3.- Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o identificable,
condicionados a criterios determinados, con independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento Y organizacidan.

4.~ Confidencialidad: Propiedad de prevenir la divulgacion de informacién a personas o sistemas no autorizados, y que
garantiza que la informacion sea accesible sélo a aquellas personas autorizadas a tener acceso a la misma, es decir,
asegurar gue la misma no sea divulgada o accedida a personas ¢ procesos Nno autorizados,

5.- Datos personales: Cualauier informacién concerniente a una persona fisica identificada o identificable,Se co si
due una persona es identificable cuando Ia identidad puede determinarse directa o indirectamente a trayé
cualquier informacién.
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7.- Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable Para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee.

8.- Disponibilidad: Propiedad de |a informacion para ser accesible y utilizable cuando se requiera.

9.- Encargado: El servidor publico o cualquier otra persona fisica o moral facultado por un instrumento juridico o
expresamente autorizado por el Responsable para llevar a cabo el tratamiento fisico o automatizado de los datos
persanales.

10.- Inventario de datos personales: Lista ordenada y detallada que posea el responsable o encargado, de cualquier
Informacion numeérica, alfabética, grafica, fotografica, acustica, o de cualguier otro tipo, concerniente a una persona
fisica identificada o identificable

1.~ Medidas de seguridad administrativas: Paoliticas, acciones y procedimientos para la gestidn, soporte y revisién de
la seguridad de la informacién a nivel organizacional, la identificacidn, clasificacion y borrado seguro de |a informacién,
asi como la sensibilizacion vy capacitacion del personal, en materia de proteccion de datos personales.

13.- Medidas de seguridad técnicas: Conjunto de acciones, mecanismos y sistemas de los datos persona
recursos involucrados en su tratarmiento como revisar la configuracion de seguridad en la adquisicié
desarrollo y mantenimiento del software y hardware.

14.- Responsable: E| servidor pubiico titular de la unidad administrativa designado por el titular de Ia depen
entidad, que decide sobre el tratamiento fisico o automatizado de datos personales, asi como el contenidoe vy Fin
de los sistemas de datos personales.

15.- Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a persona
distinta del titular, del responsable o del encargado.
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16.- Tratamiento: Cualquier Operacion o conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizados aplicados a los datos personales, relacionadas con |a obtencién, uso, registro, organizacion,
conservacion, elaboracién, utilizacion, comunicacion, difusién, almacenamiento, posesion, acceso, Mmanejo,
aprovechamiento, divulgacion, transferencia o disposicién de datos personales.

17.- Usuario: El servidor publico o cualquier otra persona fisica o moral facultado Por un instrumento juridico o
expresamente autorizado por el Responsable due utiliza de manera cotidiana datos personales para el ejercicio de sus
atribuciones por lo que accede 3 los sistemas de datos personales, sin posibilidad de agregar o modificar su contenido.

18.- Vulnerabilidad: Circunstanciz o condicién propia de un activo, due puede ser explotada por una o mas amenazas
Para causar un dafo.

4. Marco Juridico
Para efectos de este documento, la normatividad aplicable es |a siguiente:
« Constitucion Politica de los Estados Unidos Mexicanos.

* Constitucién Politica del Estado Libre ¥ Soberano del Estado de Oaxaca.

¢ Ley General de Protecciéon de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO).
» Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Oaxaca. (LPDPP

* Ley General de Archivos. \
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* Reglamento Interno de la Secretaria de Honestidad, Transparencia y Funcion Publica.
* Metodologia de Andlisis de Riesgo BAA. INA.

* Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales. INAI.

5. Inventario de tratamientos de datos personales,

Por inventario de tratamientos de datos personales, se entiende el control documentado del conjunto de
procedimientos que realizan las areas administrativas que integran la Secretaria de Honestidad, Transparencia y
Funcion Publica, con motivo de los datos que se recaban, a través de procedimientos automatizados o fisicos.

Para el debido cumplimiento de las obligaciones es necesario que cada una de las unidades administrativas realicen
un diagnostico de los tratamientos de datos personales que llevan a cabo.

El diagnéstico en mencidn se basa en |a elaboracién de un inventario con la informacion basica de cada tratamiento
de datos personales que se realizan en esta Secretarfa de Honestidad, Transparencia y Funcién Pdblica.

Elinventario de Tratamientos de Datos Personales, es el control documentado que se lleva a cabo de los tratamientos
de datos personales que realizan las 4reas administrativas de |a Secretaria, contemplado en los articulos 33, fraccion 11|

Los datos personales de acuerdo con la Ley General de Proteccidn de Datos Personales en Posesitn dy P
Obligados, son cualquier informacion relativa a una persona fisica, que la identifica o hace identificab ¢, ahg
la importancia que tienen para la seguridad individual, se destacan dos categorias de datos personales.

R
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Datos sensibles: Son datos personales que informan sobre los aspectos mas intimos de las personas, y cuyo mal uso
pueda provocar discriminaciones o ponerles en grave riesgo, por ejemplo, el origen racial o étnico; estado de salud
(pasado, presente y futuro); informacién genética; creencias religiosas, filoséficasy morales; afiliacion sindical; opiniones
politicas y preferencia sexual.

Datos patrimoniales o financieros: Es la informacion sobre la capacidad econdmica de las personas fisicas que hace
referencia a los recursos que posee Y a su capacidad para hacer frente a sus deudas, como pueden ser: dinero, bienes
muebles e inmuebles; informacién fiscal; historial crediticio; ingresos y egresos; cuentas bancarias; seguros; afores:
fianzas, nimero de tarjeta de credito, nimero de seguridad, entre otros.

Asi, se han identificado como datos personales objeto de tratamiento por parte de esta Secretaria los siguientes:

Direccién Administrativa / Departamento Escrito o formato presentado de manera personal.
de Control de Inversion de Programas * Portransferencia.

Federales

Direccién Administrativa / Departamento de * Escrito o formato presentado de manera personal.
Recursos Financieros

Direccién Administrativa / Departamento de * Escrito o formato presentado de manera personal.

Recursos Humanos

Direccién Administrativa / Departamento de
Recursos Materiales y Servicios Generales * Escrito o formato presentado de manera personal, \/

Unidad de Informatica v Estadistica * Escrito o formato presentado de manera persorfal, /\K
Unidad Auxiliar de Vinculacién con el Sistemsa * Escrito o formato presentade de manera personal.
Nacional de Fiscalizacion é
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Direccién de Auditoria A; Coordinacion de
Auditorfa Al, A2 y Departamento de Auditoria
AL, Al2, Al3, Al4, A5 A21 A2.2, A23F AD

Escrito presentado directamente o de manera presencial.

Internet o sistema informatico.

Direccién de Auditoria B/ Coordinacion de
Auditoria B1y B2

Escrito o formato presentado de manera personal.

Direccion de Auditoria C / Departamento de
Seguimiento a la Inversion Puablica

Escrito o formato presentado directamente.

Direccién de Auditoria C/ Departamento de
Evaluacién a Obrasy Programas

Via telefénica.

Correo electrénice.

Internet o sistema informatico.

Escrito o formato presentado de manera personal.

Direccion de Auditoria C / Departamento de
Supervisién a Costo.

Via telefénica.

Correo electrénico.

Escrito o formato presentado directamente.
Escrito o formato presentado de manera perscnal.

Direccién de Auditoria C / Departamento de
Calidad de Obra.

Escrito o formato presentado directamente.

Direccién de Auditoria C / Departamento de
Seguimiento de Obra.

Via telefénica.

Via electrénica.

Internet o sistema informatico.
Escrito o formato presentado de manera personal.

\
)

Direccién de Contraloria Social / Departamento
de Seguimiento A Programas Sociales.

Escrito o formato presentado directamente.

Direccién de Contraloria Social / Departamento
de Capacitacion a Municipios.

Correo electrénico.
Escrito o formato presentado directamente.
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Via telefénica.
Escrito o formato presentado de manera personal.

Direccién de Contraloria Social / Departarmento
de Atencién Ciudadana.

Escrito o formato presentado directamente.

Direccién de Transparencia, Etica e Integridad
Publica / Departamento de Politicas y
Herramientas en Materia de Transparencia.

Via telefénica.

Direccidn de Transparencia, Etica e Integridad
Publica / Departamento de Gobierno Abierto,

Correo electrénico.
Escrito o formato presentado de Manera personal.

Unidad Auxiliar y de Recursos

Escrito o formato presentado de Manera personal.

Direccién de Quejas, Denuncias e Investigacion
/Departamento de Investigacion,
Quejas y Denuncias “A, B y ",

Por transferencia.

Escrito o formato presentado de manera perscnal.
Correo electrénico.

Escrito o formato presentado directamente.

Direccion de Quejas, Denuncias e Investigacién
/Departamento de Evolucion Patrimonial.

Por transferencia,

Direccién de Responsabilidades
Administrativas v  Situacion Patrimonial
/Departamento de Procedimientos
Administrativos A, By C y Departamento de
[nconformidades, Proveedores y Contratistas

Escrito o formato presentado directamente:
Escrito o formato presentado de manera persopal.

Direccidn de Responsabilidades
Administrativas y Situacion Patrimonial /

A\
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Departamento de Registro de Sanciones, * Internet o sistema informatico.
Patrimonial y de Conflicto de Interés.

5.1.- Finalidades de cada tratamiento de datos personales.

Como resultado de la identificacidn de los procesosen los gue intervienen datos personales, relacionado en el inventario
de datos personales, por las dreas gue integran las unidades administrativas correspondientes al interior de la
Secretarfa, resulta importante definir estas actividades con las funciones y facultades establecidas en el Reglamento
Interno, que otorga a las personas servidoras pUblicas responsables de dicho tratamiento; lo anterior, a fin de dar
cumplimiento al principio de legalidad gue debe atender todo servidor publico.

Por lo anterior, a continuacion, se ilustran las funciones otorgadas por el reglamento interior de esta Secretaria a
quienes llevan a cabo tratamientos de datos personales,

* Elaboracién de contratos de prestacion de servicios profesionales

Direccion Administrativa/ Departamento Y prestacién de servicios 5 al millar,
Control de Inversidn de Programas * Testado de contratos de prestacién de servicios profesionales y
Federales. prestacién de servicios 5 al millar.
+ Comprobacion de viaticos 5 al millar.
* Solicitudes de acta entrega recepcién.
Direccion Administrativa/ * Pago de viaticos y/o pago a proveedores.

\

Departamento de Rectirsos Financieros,

s Altas, bajas, cambios de adscripcion, prorrogas, lice 5
Direccion Administrativa/ nombramientos, comisiones e incidencias, solicitudes /\de
Departamento de Recursos Humanos. Transparencia y requerimientos de la Direccién de Quelas
Benuncias e Investigacion.

// — 12

T

1




7N [ HONESTIDAD
ot
=J
Direccién Administrativa/ En la validacién de los bienes muebles en el proceso de Acta-

Departamento de Recursos Materiales Y
Servicios Generales.

Entrega.
La participacién en los procesos licitatorios.

Unidad de Informatica vy Estadistica.

Enlace informatico de la SHTFP ante |a DGTID.

Unidad Auxiliar de Vinculacién con el
Sistema Nacional de Fiscalizacion,

Llevar el control de los despachos de auditores externos gue
desean para que realicen actividades de fiscalizacion en las
Dependencias y Entidades de la Administracion Publica Estatal.
Lievar el control de los servidores publicos que solicitan su
dictamen de compatibilidad de empleo, para laborara en 2
empleos.

Realizar auditorias de cumplimiento, financieras, forenses, de
desempefio, e inversién publica a los Organos Publicos.

Revisar e inspeccionar los procedimientos implementados para el
control de inventarios y almacenes, aseguramiento Yy resguardo de
bienes muebles; asi como para la baja y determinacién
destino final, en los términos de las disposicion
aplicables.

Fiscalizar el gasto publico, vigilar y supervisar en el ambi
competencia; que la aplicacién de los subsidios, aportati
transferencias de fondos y programas gque el estado o la fede

13
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Direccion de Auditoria A; Coordinacion
de Auditoria Al, A2 y Departamento de
Auditoria All, A12, Al.3, Al4, A5, A2
A22,A2,3 A2.4.

otorguen a favor de los Organos Publicos, se efectte en los
términos de las disposicicnes legales y administrativas aplicables,
Instruir las auditorias cuando los signos exteriores de rigueza sean
ostensibles y notoriamente superiores a los ingresos licitos que
pudieran tener las personas servidoras publicas.

Constatar, mediante visitas de inspeccion, vigilancia y contrel, que
el avance de las obras ejecutadas con recursos publicos federales
y estatales corresponda a lo prograrmado en los contratos, que los
materiales utilizados en la ejecucién de obras publicas sean de Ia
calidad estipulada en los mismos.

Solicitar a las personas servidoras publicas federales, estatales y
municipales, asi como a los responsables directos, subsidiarios,
solidarios y terceros con ellos relacionados, la informacién
necesaria para el cumplimiento de sus facultades.

Designar al personal en los actos de Bajas documentales de las
dependencias o entidades de la administracién publica.

Designar al personaly, participar en los actos de entrega-recepcion
de las personas servidoras publicas de los Organos Publicos.
Coadyuvar con los entes fiscalizadores externos para la practica de
auditorias a programas y fondos federales. Para tal efecto podra
auxiliarse con personal de las demas Direcciones de Auditorja:
Mantener una comunicacion eficiente con
dependencias, entidades, organos ete, agilizando los
entrega de informacion.

Requerir informacién respecto temas especificos.
Designar al personal v, participar en los actos de transfer
areas o funciones de una dependencia o entida
administracién publica.
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Direccién de Auditoria C / Departamento * Con la acreditacion del quejoso o denunciante, dar la atencion de
Seguimiento de Obra. guejas o denuncias de obra pUblica, adquisiciones, servicios y/o
acciones de recursos federales transferidos al Estado.,
Direccidén de Auditoria C / * Brindar Servicio de Verificacién a la Calidad de Obra de Secretarias,
Departamento de Calidad de Obra,. Entidades y Municipios..

* Imparticion de  Asesoria del Sistema de Bitacora
Electrénica y Seguimiento a Obra Publica (BESOP).

* EXpedicion de claves del Sistema de Bitdcora Electrénica %

Direccion  de Auditoria  C  / Seguimiento a Obra Publica (BESOP).

Departamento de Seguimiento a Ia » Control de lista de asistencia para fines estadisticos.

Inversion Plblica. » Firma de cédula de trabajo de imparticidn de asesorias de la
BESOP,

e Proporcionar claves de usuario v contrasefia del Sistema de
Bitacora Electrénica y Seguimiento a Obra PUblica (BESOP).

Direccion de Auditoria C/ Departamento * Ejecutar Verificacién de visitas fisicas relativas a Auditorias.
de Supervisién a Costo.

* Ejecutar las auditorias y seguimientos que habran de realizarse a
los Organos Publicos, para la comprobacién y verificacidn de Ia
Direccion de Auditorfa C/ Departamento aplicacion de las disposiciones legales aplicables, asi como
de Evaluacion a Obrasy Programas. fiscalizacion de los programas, proyectos y acciones ejeCut
con recursos publicos federales y estatales.

» Dar vigilancia y seguimiento a las obras pablicas y progfatnmas //
sociales en cada uno de los municipios del Estado, a través|da los /
Comités de Contraloria Social.

- \_J
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Direccion de Contraloria Socia) /
Departamento de Seguirnientos A

Programas Sociales.

Departamento de Atencién Ciudadana.

Direccion de Contraloria Social / * Acreditar al Comité de Contraloria Social de cada uno de los
Departamento de Capacitacién a Municipios de la entidad.
Municipios.
» Evaluaria calidad y el desempeiio en la gestién administrativa de
las Dependencias y Entidades de |a Administracién Plblica Estatal.
Direccion de Contraloria Social / n

Establecer canales de comunicacién entre la persona usuaria,
Dependencias y/o Entidades de I Administracion PuUblica e
instancias ejecutoras federales y estatales

Direccion de Transparencia, Etica e
Integridad Publica / Departarmento de
Politicas y Herramientas en Materia de
Transparencia.

seran  utilizados exclusivamente
actualizacion de directorios.

para fines estadisticos vy

Direccion de Transparencia, Etica e
Integridad Publica / Departamento de
Gobierno Abierto.

Tramitar las solicitudes de Acceso, Rectificacién, Cancelacion,
Oposicion y de Portabilidad de Datos Personales. (ARCOP).

Unidad Auxiliar y de Recursos.

Emitir los acuerdos vy proyectos de resolucién, elab
notificaciones correspondientes, asi como ponerse e

con el recurrente para efectos de notificar el conténi
mismos,
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Direccion de Quejas, Denuncias e * Investigar e integrar expedientes de presunta responsabilidad
Investigacion / /Departamento de administrativa.
Investigacion, Quejas y Denuncias
HA, B y C”.
Direccién de Quejas, Denuncias e * Verificar y dar seguimiento a la evolucién del patrimonio de las

Investigacion /Departamento

e - . personas servidoras publicas de la Administracion Pablica Estatal,
de Evolucidn Patrimonial.

Direccion de Responsabilidades *» La finalidad es para admitir, substanciar y resolver los
Administrativas y Situacién Patrimonial procedimientos administrativos. Legislacion correspondiente de
/Dep_arjtamelnto de  Procedimientos acorde a lo establecido en el articulo 54 fraccidn XI, 61y 62 de la Ley
Admmlstratlvos_A,ByCyDepartamento de Transparencia, Acceso a la Informacién Pdblica y Buen
gint'rggg?;grm‘dades’ Proveedores y GCobierno del Estado de Oaxaca vigente; en correlacién con los

articulos 1, 2 fraccién Vil, 9 de la Ley de Proteccidn de Datos
Personales en posesién de sujetos obligados del Estado de Oaxaca

vigente.
Direccién de Responsabilidades
Administrativas y Situacién Patrimonial / * Recibir las declaraciones de situacién patrimonial y de intereses.
Departamento  de  Registro  de * EXpedir las constancias de no inhabilitacion e inhabilitacion.
Sanciones, Patrimonial y de Conflicto de
Interés.

1
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5.2. Catdlogo de los tipos de datos personales que se tratan y si son sensibles.

Como resultado del procesc de analisis, se identificaron también los datos personales utilizados en los tratamientos,
Mismos gue corresponden a las tres categorias, tal como se sefiala a continuacion:

* Nombre, firma, domicilio, CURP, RFC, nimero de seguridad social, cédula profesional, afio de nacimiento o edad,
antecedentes laborales, caracteristicas fisicas, correo electrénico, curriculum vitae, datos académicos, datos de
identificacion, datos laborales, datos familiares, datos personales contenido en documento para acreditar
personalidad del representante, datos persohales contenidos en la identificacion oficial presentada por la persona
fisica, datos sindicales, (ahorro voluntario, hipotecs, seguro médico, seguro de automdvil, entre otros),imagen en
fotografia y/o video, huella dactilar, huella digital, menor de edad, clave de elector, estado civil, teléfono, sexo,
nacionalidad, nivel educativo, ocupacion, sexo, titulos profesionales.

* Numero de cuentas bancarias, estados de cuenta, CLABE interbancaria, institucién bancaria, facturas, beneficiarios,

datos contenidos en declaraciones patrimoniales, descuentos personales (ahorro voluntario, hipoteca, seguro médico,
seguro de automdvil, entre otros).

Sensibles

)

» Circunstancias socioeconémicas, creencias religiosas, filoséficas o morales, datos de salud, datfs
procedimientos judiciales o seguidos en forma de juicio, discapacidad, estado de interdiccién o incapatids

informacion genética, informacién migratoria, lengua indigena, origen étnico o racial, otros datos bio \
pertenencia a pueblo indigena.
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Direccién Administrativa/ Departamento de Control
de Inversion de Programas Federales.

Identificacion.
Patrimoniales.

Direccion Administrativa/ Departamento de Recursos
Financieros.

Identificacion.
Patrimoniales.

Direccién Administrativa/ Departamento de Recursos
Humanos.

Identificacion.
Patrimoniales.

Direccion Administrativa/ Departamento de Recursos
Materiales y Servicios Generales.

Identificacion.
Patrimoniales.

Unidad Auxiliar de Vinculacién con el Sistema
Nacional de Fiscalizacion,

Identificacion.
Patrimoniales

Direccidn de Auditoria "A"; Coordinacion de Auditoria Al,
A2y Departamento de Audltorla ALl Al2, A1.3, Al.4, A15,
A2TAZ22 A23 A2.4

ldentificacién.
Patrimoniales.

Direccion de Auditoria B/ Coordinacion de
Auditoria Bly B2

identificacién.

Direccion de Auditoria C / Departamento de Seguimiento
de Obra.

Identificacion.

Direccidn de Auditoria C / Departamento de Calidad de

Identificacion.

Obra.
4

—

/
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Direccion de Auditoria C/ Departamento de Seguimiento
a la inversién Publica.

Identificacion.

Direccién de Auditoria C / Departamento de Supervisién a
Costo.

Identificacion.,

Direccion de Auditoria C / Departamento de Evaluacion z
Obras y Programas.

Identificacion.

Direccion de Contraloria Social / Departamento de
Atencion Ciudadana.

Identificacion,

Direccidn de Contraloria Social / Departamento de
Capacitacion a Municipios.

ldentificacion.

Direccion de Contraloria Social / Departamento de
Seguimiento A Programas Sociales,

Identificacidon.

Direccién de Transparencia, Etica e Integridad Publica /
Departamento de Politicas y Herramientas en Materia de
Transparencia.

Identificacion.

Direccion de Transparencia, Etica e Integridad Publica /
Departamento de Gobierno Abierto.

dentificacion.
Patrimoniales.

Unidad Auxiliar y de Recursos.

Identificacion.
Patrimoniales.

Direccion de Quejas, Denuncias e Investigacion/
Departamento de Investigacién, Quejas y Denuncias
HA’ B y C".

Identificacion.
Patrimoniales.

N\
5,

Direccién de Quejas, Denuncias e Investigacion
/Departamento de Evolucién Patrimonial.

Identificacion.

-
/

i =

20
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Patrimoniales.

Direccién  de Responsabilidades Administrativas vy [e Identificacién,
Situacion Patrimonial /Departamento de Procedirmientos X
Administrativos A, B y C y Departamento de
Inconformidades, Proveedores y Contratistas

Direccion de Responsabilidades Administrativas vy |e identificacién.
Situacién Patrimonial / Departamento de Registro de |«  Patrimoniales.
Sanciones, Patrimonial y de Conflicto de Interés.

Estos datos son utilizados en 46 procesos, de los cuales 16 |e corresponden a la Direccidn de Administracion, 6 a la
Direccién de Auditoria “C, 5 a [a Direccién de Auditorfa "A" 4 a |a Direcciones de Contraloria Social y la de
Responsabilidades Administrativas Yy Situacién Patrimonial; mientras que, a las Direcciones de Quejas, Denuncias e
Investigacion; Auditoria “B" Transparencia, Etica e Integridad Publicay la Unidad Auxiliar de Vinculacién con el Sistema
de Fiscalizacién: la Unidad de Informatica y Estadistica realizan dos tratamientos cada una, y en o gue respecta a la
Unidad Auxiliar y de Recursos solo tiene Un proceso. Asimismo, en 34 procesos se utilizan datos personales de
identificacion, mientras gue en 8 se recabaron datos personales Patrimoniales y en lo que se refiere a datos sensibles,
s& manejan en 4 tratamientos,

y 21
o
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PROCESO POR UNIDAD .
ADMINISTRATIVA 4

® Direccion Administrativa
Direccidn de Auditoria "C" \
® Direccién de Auditoria "A" \
® Direccion de Contraloria Social
® Direccion de Responsabilidades Administrativas y Situacién Patrimonial
® Direccion de Transparencia, Etica e Integridad Pablica

Direccion de Quejas, Denuncias e Investigacidn

Direccion de Auditoria “B”
® Unidad de Informatica y Estadistica

® Unidad Aucxiliar de Vinculacidén con el Sistema Nacional de Fiscalizacién
® Unidad Auxiliar y de Recursos

B 4
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Como se puede apreciat, la unidad administrativa con mayor nimero de procesos es la Direccién Administrativa conla
procesos, mientras que el Area de la Unidad Auxiliar y de Recursos es la que menos procesos desarrolla, al tener solo un
tratamiento.

En relacion con los datos solicitados, todas las unidades administrativas solicitan datos de identificacion, mientras gue
las Direccidn Administrativa, Direccién de Auditoria A", Direccion de Quejas, Denuncias e Investigacidn y la Direccidn
de Responsabilidades Administrativas y Situacién Patrimonial, asi como el Departamentos de Gobierno Abierto
solicitan datos patrimoniales, por otro lado, todas las unidades administrativas con excepcion de la Direccién de
Auditoria "A” y el Departamento de Control de Inversién de Programas Federales, el Departamento de Recursos
Humanos, y el Departamento de Procedimientos Administrativos A By C y el Departamento de Inconformidades,
Proveedores y Contratistas Manejan datos sensibles,

6.- CICLO DE VIDA DE LOS DATOS PERSONALES.

Las actividades consideradas dentro del ciclo de vida de los datos personales son:
Obtencidn: La obtencién de datos personales comprende todas las tareas en donde los datos personales son creados

de manera directa por fuentes autorizadas © en forma indirecta a través de transferencias o generados mediante
procedimientos de deduccion.,

Almacenamiento: Es el proceso por medio del cual se guardan los datos personales en forma electrénica, impresa o
cualquier otro medic.

Uso: El uso de los datos personales implica el acceso, manejo Y procesamiento para el propésito que fueron creados.

Divulgacién: La divulgacién consiste en las remisiones y transferencias de los datos personales hacia otras insta
que requieren y tienen autorizacidn para el tratamiento de los datos personales.

Bloqueo: El bloqueo se realiza cuando los datos personales ya no son de utilidad, pero por alghina df
regulatoria interna o externa deben retenerse.
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Cancelacién: La cancelacién o destruccién de los datos personales implica la eliminacion de la informacion cuando
deja de ser Gtil para el propésito gue fue creada.

El responsable debera identificar el riesgo inherente de los datos personales, contemplando su ciclo de vida y los activos
invelucrados en su tratamiento, como podrian ser hardware, software, personal o cualguier otro recurso humano o
material que resulte pertinente considerar.

Direccién Administrativa/ Departamento de Control de Inversion de 5 afos
Programas Federales.
Direccién Administrativa/ Departamento de Recursos Financieros. 5 afios

5 afios
Direccién Administrativa/ Departamento de Recursos Humanos,

5 afos
Direccién Administrativa/ Departamento de Recursos Materiales %
Servicios Generales.

Tano
Unidad Auxiliar de Vinculacién con el Sisterma Nacional de Fiscalizacion.
Direccion de Auditoria ‘A", Coordinacién de Auditoria Al A2y 5 afios
Departamento de Auditoria AlLT A2, A13, Al4 Al5 A2 A22 A23 A2.4.

e

Direccién de Auditoria B/ Coordinacién de Auditoria B1y B2

6 afos

Direccién de Auditoria C / Departamento de Seguimiento de Obra, 5 afios

{ = -
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Evolucién Patrimonial.

Direccién de Auditoria C/ Departamento de Calidad de Obra. 5 afos
Direccién de Auditoria C / Departamento de Seguimiento a la Inversién 5 afos
Publica.

5 afios
Direccidn de Auditoria C / Departamento de Supervision a Costo.
Direccién de Auditoria C / Departamento de Evaluacion a Obras % 6 afos
Programas.
Direccion de Contraloria Social / Departamento de Atencién Ciudadana. 10 afios
Direccion de Contralorfa Social / Departamento de Capacitacién a
Municipios. 6 afnos
Direccion de Contraloria Social / Departamento de Seguimiento A
Programas Sociales, 6 anos
Direccién de Transparencia, Etica e Integridad Publica 6 afics
Unidad Auxiliar y de Recursos. M afos
Direccion de Quejas, Denuncias e Investigacion / Departamento de 6 anos

Investigacién, Quejas y Denuncias “A, By C"

Direccién de Quejas, Denuncias e Investigacién /Departarnento de 6 afos

it
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Direccion de Responsabilidades Administrativas y Situacion Patrimonial
/Departamento de Procedimientos Administrativos A B y C vy 10 afios
Departamento de Inconformidades, Proveedores y Contratistas

Direccion de Responsabilidades Administrativas y Situacion Patrimonial / 5anos
Departamento de Registro de Sanciones, Patrimonial y de Conflicto de |
Interés.

7.- Funciones y obligaciones de las Personas que tratan los datos personales.

Como resultado de la identificacién de los procesas en los que intervienen datos personales, relacionado en el
Inventario de Datos Personales, por las dreas que integran las unidades administrativas correspondientes al interior de
la Secretaria, resulta importante definir estas actividades con las funciones y facultades establecidas en el Reglamento
Interior, que otorga a las personas servidoras publicas responsables de dicho tratamiento; lo anterior, a fin de dar
cumplimiento al principio de legalidad que debe atender todo servidor publico, 3 continuacion, se ilustran las funciones
a quienes llevan a cabo tratamientos de datos personales

UNIDAD USUARIO FUNCIONES
ADMINISTRATIVA ADMINISTRADOR

i Recaba y turna la informacién personal
Frank Eder Martinez | para tramites del Departamento de Control
Ruiz. de Inversion de Programas Federales:

Verénica Bolafios Elaboracién de contratos de prestacion
Direccién Administrativa/ CHFferS servicios profesionales y prestaeid
Departamento de ' servicios 5 al millar; Testado d con de )

L

7 j
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Control de Inversion de

Marissa Mufoz

Reynaldo Emeterio | prestacién de servicios profesionales vy

Programas Federales. Vasquez Conzalez Flores. prestacidn de servicios 5 gl millar;
Luis  Alfonso  Félix Comprobacion de vidticos 5 al millar;
Aguino. Revision de la documentacién de viaticos 5
Magdalena Garcia | al millar y Solicitudes de acta entrega
Martinez recepcion.

Direccion Administrativa/
Departamento de
Recursos Financieros.

Isabel Soledad
Ramos Lima

Recaba y turna la informacién personal
para tramites del Departamento de
Recursos Financieros; Pago a proveedores;
Pago de viaticos

i

Recabay turna la informacién personal
para tramites del Departamento de
Recursos Humanos; Elaboracion de
Propuestas; Dispersion de némina; Apoyo
en la elaboracion de propuestas de

Jesus - Elias  Garcfa personal, captura y elaboracion de

Direccidn Administrativa/ | Blanca 'rma | Garcia, expedientes personales: Control de
Departamento de | Guzman Angeles | Elizabeth Ortiz Ruiz incidencias del personaiy elaboracion de
Recursos Humanos. Oscar Manuel | gafetes de identificacion: Gestor ante Ia
Sénchez Camacho. Secretaria de Administracion en tramites
Félix Surita Flores de contratacién (altas, cambios y bajas).
Entrega de sobres de pago y firma de
ndmina

Direccidn Administrativa/
Departamento de
Recursos Materiales Y
Servicios Generales,

C.P. Magdalena
Amelia Bafios
Santaella.

Participa en los procesos licitatorios del
Subcomité de  Adquisiciones como
Secretaria Téchica; Recaba y turna la
informacién personal para tramites del
. . Departamento de Recursos Materiales N
C.P..lebeth Mariano Servicios Generales. Participa en los
Aguilar. .| brocesos licitatorios del Subcomité de
C.P. Roberto Jesus Adquisiciones como Vocal: Elaboracidn
Cdrdova Hernandez contratos de los procesos licitetSh

— ol
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C.P.
Antonio
Avendafio Lopez.

Apolinar

Revisa y valida altas, cambios y bajas de [os
bienes muebles.

Unidad Auxiliar de

Vinculacion con el

Sistema Nacional de
Fiscalizacion.

Nayeli Ordaz

Betanzos

‘ auditores

Elaboracién de la constancia de Inscripcion
o actualizacién al padrén de despachos de
externos y Elaboracién de
dictamen de compatibilidad de empleo

Direccién de Auditoria
*A", Coordinacién de
Auditoria Al, A2 y
Departamento de
Auditorfa Al], A1.2, A13,
Al4, AlS A2] A22 A23
A2.4,

iris Ramirez de la
Rosa

Nancy Olivia
Garcia Sanchez.
Nancy Lorena
Hernandez
GCémez.

Mayra Pérez Jiménez
Virgilio  Uriel  Silva
Bastida

Yaneri Gonzalez Ortiz
Andrés Martinez
Santiago

Alicia Aurora lLépez
Qvilla

Dinazar Cortés Garcia
Miriam Martinez Calvo

Domingo Lednides
Olmedo Sanchez
Maria Elena

Hernandez Lopez

Realizar auditorias a los Organos Publicos,
Designar al personal v, participar en los
actos de bajas documentales de las
dependencias o entidades de |a

administracion  publica.  Coordinar las
auditorias  realizadas a los Organos
Publicos.

Ejecutar las auditorias a los Organos

Publicos. Participar en los actos de bajas
documentales de las dependencias o
entidades de la administracion publica.
Designar al personal Y, participar en los
actos de entrega-recepcion de las personas
servidoras  publicas de los Organos
Pdblicos. Coadyuvar con los entes
fiscalizadores externos para la practica de
auditorias a programas y fondos federales.
Coordinar los trabajos de colaboracién con
los entes fiscalizadores externos. Integrar la
informacion de los procesos de planeacion
y solventacién de las auditorfas gue realicen
las instancias de fiscalizacion federal y

estatal. Designar al personal y, partigipar en
los actos de trasfere%%—%w/o

¢ o
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funciones del Poder Ejecutivo. Participar en
los actos de trasferencia de bienes y/o
funciones del Poder Ejecutivo
C. Alejandra Garcia
Antonio.
L.C.P. Daniela Méndez
Bohdrguez. Vigilar la realizacién de las auditarias,
CP. Gabriel Lépez | realizar requerimientos de informacion,
Lépez. autorizar los Informes de Auditoria;
C. Eliseo Martinez Coordinar auditorfas, realizar actas de inicio
Direccidon de Auditoria Mtro. Miguel | Contreras. de auditoria, realizar reguerimientos de
Coordinacidén de Angel Cerda | C. Erick Cirenio Olivera informacion, revisar los papeles de trabajo
Auditoria Bly B2 Torres Venegas. de los auditores y revisar Informes de
Lic. Irvin Ivan Soto Auditoria; Participar en los actos de
Espinoza. trasferencia de bienes y/o funciones del
C.P. Lorena VYadira | Poder Ejecutivo y Sanciona actos de
Ramirez Garcia. Entrega-Recepcion
C.p. Carlos Cruz
Santiago. Sylvia del

Carmen Pérez Luis
C.P. Norma Angélica
Alavez Vega.

Lic. Alejandro Lopez
Audelo. Rocio Lépez
Cruz. Patricia Antonio
Escudero. Lucina
Garcia Jarquin. Martin
Diaz Cruz y Yesenia
Enriquez Rodriguez

Ing. David Erasto
Prieto Flores

Arg. Leandro Eduardo
Tapia Valencia.

Solicitante de datos personales y verifica,

clasifica y archiva /@\\

#/249 r/ R
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Direccién de Auditoria C /
Departamento de
Seguimiento de Obra.

Arg. Francisco Javier
Diaz

l

Direccién de Auditoria C /

Atender solicitudes v quejas en materia de
Calidad de Obra, realizar visitas de
verificaciéon a la Calidad de Obra, interpretar
resultados, emitir informes dar

Departamento de

Supervision a Costo.

Humberto Géomez
Cruz

Montiel Angeles

N

. . s
Departamento de Calidad Ir;)ga.rgflo?glso ﬁacaiﬁg/?/ri?u(é?rardo seguimientos en materia de Calidad de
de Obra. Valencia Ing. Israel de la Cruz Oblra y firma de minutas en materiaude
Betanzos Calidad de Obra y Recabar informacion,
analizar informacion, visitar obras, tomar
muestras, realizar pruebas, integrar
expedientes y archivar.

Asesor del Sistema BESOP Integrar
Direccidn de Auditorfa C / ) Expedientes y Archivar, Apoyo en [a
Departamento de | Israel Valencia | Carlos Pérez Castro. asesorias BESOP Integrar Expedientes y
Seguimiento a la | Sanchez Liber Cruz Ruiz Archivar y Generar claves del Sistema

Inversién PUblica. BESOP, Integrar Expedientes y Archivar.
Direccién de Auditoria C/ Ing. Fernando | Arg. Rafael Antonio | Solicitante de datos personales v Archiva la

informacion solicitada

Direccién de Auditorfa C / LA, Jennifer L.A. Ada Natividad de | Auditor y solicitante de datos personales
Departamento de ! Cindy Lamadrid la Cruz

Evaluaciéon a Obras vy Mendoza

Programas. |

(

Evaluar la calidad y el desemper;
gestion administrativa de le%

‘J/ % 5 !

4
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Direccion de Contralorfa
Social / Departamento de
Atencion Ciudadana.

Lusbella Perea
Marroguin

Dependencias y Entidades de |a
Administracion Publica Estatal v Establecer
canales de comunicacion entre la persona
usuaria, Dependencias y/o Entidades de |3
Administracién Publica e instancias
ejecutoras federales y estatales

Direccién de Contraloria
Social / Departamento de
Capacitacion a
Municipios.

Cennezareth
Castillo Cruz

Silvia Elizabeth
Vasquez Vésquez.
Carlos Hernandez
Veldsguez

Abel Quintas Jiménez.
Joel Cruz Velasco.
José Manuel Miguel
Peralta.

Karin Rocio Quintana
Barrera.

Eliud Jesé Gutiérrez
Cortes

Acreditar al Comité de Contraloria Social de
cada uno de los municipios de la entidad

Direccién de Contraloria
Social / Departamento de
Seguimiento A
Programas Sociales.

Daisy Anabel
Santos Ramirez

Luz  Miriam
Cérdova.
Hermilo Silva Sijva.
Isabel Enriquez
Ramirez.

Adler Fuentes Bailén.
Araceli Guzman
Onofre.

Claudia lvon Velasco
Morales.

I.&pez

llusién Belén Zafra
Olvera.
Jorge Alejandro

Zarate Veldsquez.

Dar vigilancia y seguimiento a las obras
publicas y programas sociales en cada uno
de los municipios del Estado, a través de
los Comités de Contraloria Social.

Pl o
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[ Fabiola Dominguez |
Mendoza.
Eloisa Reyes Bautista.
Cecilia Casas Galindo.
Gemma Ludivina
Lopez Hernandez.
Miguel Angel
Martinez Lépez.
Mirna Edda Liz Torres
Diaz.
Maria Oralia Arista
Direccidn de aga‘. M
Transparencia, FEtica e _ . Miogrgﬁ? areng |
Integridad  Publica / JLaime RICS.deP Maria Guadalupe Registro de asistentes.
Departamento de | LAgUN&s “inon Hernéndez Lazaro.
Politicas y Herramientas Olga Lidia Hernandez
en Materia de Cruz.
Transparencia. Maria Altagracia
Mariscal Cid.
Mireya Argentina
Gonzalez Jarquin.
Janett Guadalupe
Judrez Lopez.
Direccion de Lic. Laura Garcia Diaz. | Tramitar |as solicitudes de ejercicio de
Transparencia, Etica e | Lic. Armando Lic. Marlen Rosario derechos ARCOP (Acceso, Rectificacion,
Integridad  Publica /| Sdnchez Pineda. | Gémez Cayetano. Cancelacién, Oposicién y de Portabilidad de
Departamento de Datos Personales).
Gobierno Abierto.
Substanciar los recursos de re
revision conforme a las leye<d ateyis;

el
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[Unidad  Auxiliar
Recursos.

y de

Mtro.  Guillermo
Isaid Coronado
LOpez

| Elaborar los proyectos de resolucion de los
| recursos interpuestos; Integrar un registro
de recursos de revocacion y/o revisidn, asi
como de las resoluciones emitidas.

Direccidon de Quejas,
Denuncias e
Investigacion /
Departamento

Investigacion,
Quejasy

Denuncias "A, By C”,

Victor Emmanuel
Rodriguez
Benftez

Frank Emmanue]
Garcia Rojas.

Miriam del Carmen
Munoz cano Sandoval.
Raquel Margarita
Santiago lbarra.
Carolina Garrido Ruiz,

Jesica Guadalupe
Hernandey.

Maria Leticia Ortiz
Chavarrfa.

Edson Bautista
Habana.

Claudia Romo |
Rodriguez.

Maria del Rosario Cruz
Colmenares.
Elvira
Jiménez.
Cristina Luna Lépez.
Magaly Alberta Santos
Ruiz,

Villegas

Ordenar la investigacién de presuntas
responsabilidades administrativas;

Dar las formalidades Ccorrespondientes a los
expedientes (foliar, entresellar Y rubricar);
[nvestigar e integrar expedientes de
presunta responsabilidad administrativa;

y dar las formalidades correspondientes a
los expedientes (foliar, entreseliary rubricar)

Direccién de Quejas,

C.P. Nancy Carolina
Morales Carrillo.
C. Idaly Cruz Antonio.

Instruir el inicio e investigacion de Tos
expedientes de evolucién patrimonial,
Admitir,  tramitar vy desahogar los
procedimientos de evolucidn patrimonial.

y.

33
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Denuncias e Investigacion

Victor Emmanuel

C. Verdnica Martinez Proyectar acuerdos y dar las formalidade?’

/Departamento Rodriguez Alvarez, correspondientes a los expedientes {foliar,
de Evolucién Patrimonial. Benitez CP.  Juana Alicia entresellar y rubricar).
Rivero Narvaez.
C. Alejandro Martinez |
Ceballos. -
Direccidn de | Cristébal Veronica Adriana Cruz ‘
Responsabilidades Avendafio Rosas. | Morales,
Administrativas Eder Enriquez Daisy Eva Marroquin Radicacion, audiencias, acuerdos, oficios,
Situacion Patrimonial | Lucas. Nolasco. cédulas, tarjetas, memorandums  y
/Departamento de | Silvia Abigail | Rocio Gisell Bautista resoluciones dentre de los expedientes
Procedimientos Amador Zurita. Bautista. administrativos,
Administrativos A, By C Y | Sandra Elizabeth | Dante Donnet |
Departamento de | Herndndez Santiago Heras.
Inconformidades, Santos. Efrén huerta vallgjo. \
Proveedores y | José Antonio | Magali Beatriz Pérez
Contratistas Castro Marcial. Vazquez.
Claudia Lisbet | Avigail Fernandez |
Camarillo Aquino
Canseco.
Realizar la verificacion del cumplimiento
oportuno de las declaraciones
Lic. Guillermo | patrimoniales y de intereses, asi coma
Humberto Fierro | actualizar la base de datos de inhabif
Direccion de lbafiez. de proveedores, contratistas y
Responsabilidades Lic. Samuel Carrefio publicos. Atender los reguerimien
Administrativas y | Lic. Areni Antonio .opez. autoridades investigadoras, susta
Situacion  Patrimonial /| Soto. Lic. Jesis Emmanuel Yy resolutoras derivado de la verH
Departamento de Olguin Garcia. las  declaraciones patrimonialg
Registro de Sanciones, intereses, Proporcicnar la

df
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Patrimonial y de Conflicto Lic. Cristhel Nayeli correspondiente a los titulares de |a

de Interés, Silva Gijén. informacién derivado de la verificacién de
Buonfilia de la Cruz |las declaraciones patrimoniales vy de
Cajera intereses. Asesorar a los Usuarios del tramite

de constancias de no inhabilitacién e
inhabilitacion de proveedores, contratistas
Yy servidores publicos yv Asesorar a los
usuarios del tramite de constancias de no
inhabilitacion e inhabilitacién de servidores
publicos.

Una vez integrados los inventarios de tratamientos y de datos, se establecid |a metodologia para el anélisis de riesgo,
con laintencién de que se identificaran el valor de los datosy su ciclo de vida, asi como el valor de exposicidn, las posibles

8.- ANALISIS DE RIESGO

De acuerdo con el articulo 33 fraccion IV de la Ley General de Proteccién de Datos Personales, el analisis de riesgo y
brecha forma parte del documento de seguridad, como un medio para identificar las medidas de seguridad
implementadas y, en relacién con elio, las amenazas de vulneracién en que se encuentran los datos personales. E|
analisis sirve para identificar el riesgo inherente a los datos personales en el tratamiento a gue son sometidos en el
ejercicio de las funciones de |5 Secretaria, con respeto a la integridad de las personas.

Para lograr identificar los riesgos existentes, es necesario tomar en consideracidn las medidas de segupidad ¢
adoptando las dreas responsables, tomando como referencia el nivel de riesgo que presenta cada tratami
personales.
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La evaluacidn de riesgos de los datos personales forma parte de la serie de elementos gue integran el documento de
seguridad, cuyo propésito es garantizar la confidencialidad, integridad y disponibilidad de los datos personales en
posesion de la Secretarfa.

Para determinar las medidas de seguridad a implementar se analizaron los siguientes puntos:

* Losrequerimientos regulatorios, codigo de conducta o mejores practicas de un sector especifico;
El valor de los datos personales de acuerdo con su clasificacién previamente definitiva y su ciclo de vida;
* Elvalory exposicién de los activos involucrados en el tratamiento de los datos personales;
* Lasconsecuenciasy negativas para los titulares que pudieran derivar de una vulneracién de seguridad ocurrida;
Y
Los factores previstos en el articulo 25 de Ja Ley Estatal.

Bajo esta premisa, para analizar los riegos de los datos perscnales que son objeto de tratamiento por la Secretaria, se
aplicd un instrumento para clasificar los datos utilizados, a partir de la categorizacion existente en la ley:

* Datos de identificacién o contacto: Que se refieren a informacion por la que se identifica a una per
permiten su contacto como, por ejempilo, el nombre, el domicilio, el correo electrénico, la firma, Ig
Registro Federal de Contribuyentes, la Clave Unica de Registro de Poblacion, edad, entre otros,

// 4/




75N | HONESTIDAD

* Datos Patrimoniales: Son aquellos Qque comprenden la informacion gue se encuentra vinculados al patrimonio
de una persona como, por ejempio, el salario, los créditos, las tarjetas de débito, los cheques o las fnversiones.

¢ Datos Sensibles: Se refiere 3 |a informacién concerniente a ia esfera mas intima de su titular o que su Uso puede
dar origen a discriminacion o conileve a Un riesgo grave para éste, tales como, el origen étnico, el estado de salud
presente o futuro, las creencias religiosas, la opinién politica o la orientacion sexual.

amenazas sustentados en la Ley:

* Robo, extravio o copia no autorizada.

* Uso, acceso o tratamiento no auterizado.

e Dafio, alteracion o modificacién no autorizado,
* Peérdida o destruccién no autorizada.
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Datos identificativos

Datos laborales, de domicilio laborales, patrimoniales, Medio 7]
procedimientos administrativos

Datos de transito y movimientos migratorios; de salud, biométricos Medio 3
Datos sensibles Alto 4

_

Realizar un analisis de riesgos por cada tratamiento ayudara a identificar el nivel de medidas de seguridad que deben

ser implementadas para la proteccion de los datos personales,

Secretarfa se cuenta con 11 unidades administrativas en las que tienen |u
desarrollo de los 46 procesos como se ilustra a continuacién:
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Areas Administrativas

= Direccion Administrativa
Unidad de Vinculacidn con ef Sistema Nacional de Fiscalizacion
= Direccidn de Auditoria B
® Direccidn de Contraloria Social.
= Direccion de Quejas, Denuncias e Investigacidn

¥ Unidad de Informatica v Estadistica

Unidad de Informatica y Estadistica
Cireccion de Auditoria A
s Direccidn de Auditorfa C
® Direccién de Transparencia, Etica e Integridad Publica

= Direccidn de Responsabilidades Administrativas y Situacian Patri

S
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La unidad administrativa gue observa mayor estado de vulnerabilidad y riesgo de los datos personales es |a Direccion
de Auditoria “C" con 3.25 de riesgo, seguida en orden descendente por la Direccion de Auditoria *A” con 2.5 de riesgo, la
direccién de la Direccidn Administrativa, la Direccién de Responsabilidades Administrativas y Situacién Patrimonial y
la Unidad Auxiliar y de Vinculacién con el Sistema de Fiscalizacién con 2.0 de riesgo, mientras que la Direccidn de
Contraloria Social, la Unidad Auxiliar y de Recursos y el Departamento de Gobierno Abierto tienen un promedio de 1.75
de riesgo; en cuanto en g Direccion de Auditoriz “ ", la Direccién de Quejas, Denuncias e Investigacion y el

Departamento de Politicas Yy Herramientas en Materia de Transparencia posee 1.55 de riesgo, concluyendo con la
Unidad de Informatica y Estadistica con 1.5 de riesgo.




Al respecto, hay que sefalar ademas que la etapa del ciclo de vida (obtencion, tratamiento, almacenamiento,
transferencia, bloqueo vy eliminacién) en la que los datos personales se encuentran mas vulnerables, es en el periodo
de almacenamiento en un 30%; mientras que el periodo que implica menor riesgo es el de transferencia con un 1%,

1%

Obtencién Tratamiento Almacenamiento Transferencia Eliminacion
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Las amenazas a las Que se ven expuestos son basicamente:

* Robo, extravio o copia no autorizada.

* Uso, acceso o tratamiento no autarizacdo.

» Dafo, alteracién o modificacién no autorizado.
* Pérdida o destruccion no autorizada,

Siendo la mas alta, la de robo, extravio o copia no autorizada y la de menor riesgo es dafio, alteracion o modificacion no
autorizada, como se muestra en la tabla siguiente:

Porcentaje de amenazas

Hoba, sstruveo o capla

; S =i, 4 G “ar -
i ee® Sedinmeiin 6o ik _
iy e —
n ]

i a E 4 5 5




El nivel de riesgo por drea administrativa se ilustra en |a siguiente tabla:

NIVEL DE RIESGO POR AREA

B BAJO
B MEDIO

7 43
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Podemos observar que por las funciones que se desempefan en las dreas administrativas, el riesgo no asciende agrave,

es asicomo el nivel medio prevalece con mMayor porcentaje, debido a que 4 dreas de |as 1] gue conforman esta Secretaria
Poseen un promedio nivel 2 equivalente 3 nivel medio, por tratar algunos datos sensibles, patrimoniales e identificativos
€N sUs procesos, conformandose el 28%. Todas las areas se encuentran en un nivel bajo debido a que los datos gue se

solicitan para realizar el tratamiento son identificativos,

La siguiente grafica refleja el nivel de riesgo por tratamientos, identificandose 46 procesos con manejo de Datos

Personales, los cuales 14 tienen un nivel bajo de riesgo conformando el 54%, y 46% con nivel medio de riesgo, resultando
el 100% de los procesos generados.

NIVEL DE RIESGO POR TRATAMIENTOS

B MEDIO
W BAJO
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9.- Analisis de Brecha.

Existencia de nuevas medidas de seguridad que pudieran reemplazar a uno o mas controles implementados.

Direccidn Administrativa/
Departamento de Control de
Inversion de Programas Federales

Fisicas: Los expedientes $€ guardan en archiveros, los cuales se
cierran con llave; Solo dos personas manejan la informacién, quien
elabora los contratos Y quien los testa.

Técnicas: Respaldo de informacisn de manera semanal, Recepcion de
informacion a través de correo electrénico Implementacion del
Sistema de Entrega Recepcién Por parte de la Subsecretaria de
Auditoria y Supervision en Obra, para dichas solicitudes,

Direccion Administrativa / Departamento
de Recursos Financieros

Fisicas: La documentacion S€ eéncuentra resguardada en archiveros,
Técnicas: Se cuenta con Ia informacién digital. Todos los equipos de
computo cuentan con Usuario y contrasefia del resguardante.

Direccién Administrativa / Departamento
de Recursos Humanos

Fisicas: Archivero con llaves,

Técnicas: Esquema de privilegios, computadoras con contrasefa,
blogueo y cierre de sesiones Seguridad de la informacidn enviada y
recibida.

Direccion Administrativa
de Recursos
Generales

/ Departamento
Materiales v  Servicios

Fisicas: Se cuentan con archiveros con llaves, una vez terminado el
proceso se resguarda la informacién en original.
Técnicas: Se tienen com putadoras con usuario Y contrasefia,

Unidad de Informatica y Estadistica

Fisicas: Se cuenta con avisos de privacidad, al ser” datos
transferencia la UIE no resguarda los datos, solo fos rec
guarda copia de los mismos,

ila

_%.-—— 45




HONESTIDAD

Técnicas: Se escanea como probatorio en el sisterma de la DGTID.

Unidad Auxiliar de Vinculacién con e
Sistema Nacional de Fiscalizacion

Fisicas: Se cuenta con archivero para resguardar los expedientes

Técnicas: E) equipo de cdmputo cuenta con contrasefa

Direccion de Auditoria A; Coordinacion de
Auditoria A1, A2 y Departamento de
Auditoria All Al2, AL3, Al4, Al5, A2 A2.2,
A23 A2.4.

Fisicas: Se cuenta con avisos de privacidad. Se cuenta con archiveros
para resguardar los expedientes. Acceso a las bases de datos o |3
informacién a usuarios identificados y autorizados.
Técnicas: Cuidado de Ia contrasefia personal.
contrasefas robustas de seguridad.

.

Se cuenta con

Direccion de Auditoria B/
Coordinacién de Auditoria Bly B2

Fisicas: Se cuenta con avisos de privacidad integral y simpilificado y
con archivero para resguardar los expedientes

Técnicas: Se cuentan con contrasenas para el Sistema de Entrega-
Recepcidn de [a Administracién PUblica (SERAP). Solo el personal

autorizado tiene acceso al archivero con los expedientes de auditoria.

Direccién de Auditoria C / Departamento
de Seguimiento de Obra

Fisicas: Los expedientes que conforman el archivo de tramite se
encuentran identificados, Ubicados, relacionados Y resguardados bajo
llave. Solo personal autorizado por los responsables del tramite, tiene
acceso a los expedientes. Los expedientes del archivo de tramite son

remitidos (ntegramente al almacén general de acuerdo al cuadro de

clasificacion archivistica.

Técnicas: Clasificacion, desclasificacion, depuracién e integracion de
los expedientes. Designacién del responsable del archivo, Supervisién
Y verificacién de Ia entrega documental durante |as entregas primarias.

Direccién de Auditoria C / Departamento

Fisicas: Los expedientes gue conforman el archivo de tramite
encuentran identificados, ubicados, relacionados, resguarda vh
Nave. Solo personal autorizado por los responsabies del athivio
acceso a ellos. Asegurar Ia entrega fntegra de los expedien
conforman el archivo de concentracion al almacén general.

que

de Calidad de Obra
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Técnicas: Clasificacién, desclasificacidn, depuracién e integracion de
expedientes. Designacién de responsable de archivo. Supervisidn y
verificacion de Ia entrega documental durante las transferencias

primarias.

Direccién de Auditoria C / Departamento
de Seguimiento a la Inversidn Publica

Fisicas: Los expedientes que conforman el archivo de tramite se
encuentran identificados, ubicados, relacionados y resguardados bajo

llave. Solo personal autorizado por los résponsables del archivo,

acceso a ello. Asegurar (a entrega integra de los expedientes que

conforman el archivo de concentracion al almacén general.

Técnicas: Clasificacion, desclasificacion, depuracion e integracidn de
los expedientes. Designacién del responsabie del archivo. Supervision
y verificacion de Ia entrega documental durante Jas entregas primarias.

tiene

Direccion de Auditoria C / Departamento
de Supervisidn a Costo

Fisicas: Los expedientes que conforman el archivo de tramite se
€ncuentran identificados, ubicados, relacionados, resguardados y bajo
llave. Solo personal autorizado por los responsables del archivo tienen
acceso a ellos. Asegurar [a entrega integra de |os expedientes que

conforman el archivo de concentracion al almacén general

Técnicas: Clasificacion, desclasificacion, depuracion e integracién de
los expedientes. Designacién de responsabie de archivos, Supervisidon
Yy verificacion de Ia entrega documental durante Ias transferencias

primatrias

Direccion de Auditoria C / Departamento
de Evaluacién a Obrasy Programas

L

Fisicas: Las actas v demas documentos de auditoria se integran en
expedientes que conforman el archivo de tramite, los cuales se

acuerdo al cuadro de clasificacion archivistica,
Técnicas: Clasificacion, desclasificacion, depuracion e integraci
los expedientes. Designacion del responsable de archivo, Supervj
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[ verificacion de la entrega documental durante las transferencias |
primerias,

Direccion de  Contraloria Social / Fl’sicas:Archiveroycomputadoras CON contrasefa

Departamento de Atencién Ciudadana.

Técnicas: Archiveros con liave Y Sistema informatico.

Integridad Pulblica / Departamento de
Politicas y Herramientas en Materia de
Transparencia.

Direccién  de  Contraloria Social /| Fisicas: Archivero ¥y Computadoras con contrasefia.

Departamento de Capacitacion a | Técnicas: Llave en los archiveros. Computadoras con mejor
Municipios. rendimiento y capacidad.

Direccion  de  Contraloria Social /| Fisicas: Archivero Yy computadoras con contrasefa.

Departamento de Seguimiento A | Téenicas: Archiveros con llave y computadoras con mejor

Programas Sociales. rendimiento

Direccidn de Transparencia, Ftica e Fisicas: Se cuenta con aviso de privacidad integral y simpilificado y con

archivero para resguardar los registros
Técnicas: Se cuentan con contrasefas y seguridad en ios archiveros

Direccién de Transparencia, Etica o
Integridad Publica / Departamento de
Gobierno Abierto.

Fisicas: Se cuenta con aviso de privacidad integral y simplificado y con
archivero para resguardar los expedientes.
Técnicas: Se cuentan con contrasefas y seguridad en los archiveros

Unidad Auxiliar y de Recursos

Fisicas: Se cuenta con avisos de privacidad integral Y simplificado.
Equipos de computo. Archiveros para resguardar los expedientes
Técnicas: Se cuentan con contrasefias.

Direccién de Quejas, Denuncias e Investigad
/Departamento

de Investigacion, Quejas y

Denuncias "A, By C"".

Fisicas: Se cuenta con avisos de privacidad integral y simplificado y
con archivero para resguardar los expedientes.
Técnicas: Se cuentan con contrasefas.

Direccion de Quejas, Denuncias e
Investigacion / Departamento de
L Evolucion Patrimonial.

Fisicas: Se cuenta con avisos de privacidad integral y simplifi
con archivero para resguardar los expedientes.
Técnicas: Se cuentan con contrasefias.

o}
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Direccion de Responsabilidades | Fisicas: Archiveros con llave y mddulos. Computadoras con

Administrativas v Situacién Patrimonial
/Departamento de Procedimientos
Administrativos A, ByCy Departamento de
Inconformidades, Proveedores Y
Contratistas

—

contrasefa.
Técnicas: Reparacién de chapasy llaves de los archiveros,

Direccién de Responsabilidades
Administrativas y Situacién Patrimonijal /
Departamento de Registro de Sanciones,
Patrimonial y de Conflicto de Interés,

Fisicas: Se cuenta con avisos de privacidad integral y simplificado Y%
con archivo para resguardar los expedientes, avisos de “Solo personal
autorizado.

Técnicas: Se cuentan con Usuarios y contrasefias,

|

Direccién Administrativa / Departamento
de Control de Inversién de Programas
Federales

Fisicas: Que todos los archiveros cuenten con llave,
Tecnicas: Que todos los equipos de computo cuenten con usuario y
contrasefia.

Direccién Administrativa / Departamento
de Recursos Financieros

Fisicas: Que los archiveros que guardan la informacién tengan llave
Técnicas: Que todos los trémites sean via digital.

Direccion Administrativa / Departamento
de Recursos Humanos

Fisicas: Destruccién segura de documentos,
Técnicas: Respaldos periddicos de datos personales. Medidas de
seguridad para navegar en entornos digitales.

Direccisdn Administrativa
de Recursos
Cenerales

/ Departamento
Materiales v  Servicios

Fisicas: Se tiehe un servidor, archiveros con mejores medidas de
seguridad
Técnicas: Se almacenara la informacion

Unidad de Informatica Y Estadistica

Fisicas: Restringir el acceso a areas operativas de [a Unidad a pe
No autorizado. Mientras la informacién se encuentra enla unid
su traslado, siempre debers estar resguardada.

49
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Técnicas: Notificacidn visual en I3 entrada de las areas operativas de Ia
Unhidad., Resguardo de documentacién en carpetas, anaqueles y/o
cajones para que no estén a la vista de cualquier usuario.

Unidad Auxiliar de Vinculacidn con e Fisicas: Se considera implementar que el archivero cuente con llave
Sistema Nacional de Fiscalizacién para el resguardo y colocar avisos de “Solo personal autorizado”
Técnicas: Mantenimiento a equipos de computo

Fisicas: Colocar avisos de “solo personal autorizado”. Proteger los
. » recursos moviles, portatiles y cualquier soporte fisico o electrénico que
Direccion de Auditoria A; Coordinacion de pueda salir de la Dependencia. Prevenir el dafio o interferencia a las

Auditoria AT, A2 y Departarmento de : . o i o .
Auditorfa AT AT2, AL3, Ald, A15, A2] A22 instalaciones fisicas, y &reas criticas de |a Secretaria.

AD3 AD 2 Técnicas: Respaldo de expedientes digitalizados. Actualizacién de
(S contrasefas
Fisicas: Colocar avisos de “Solo personal autorizado”
Direccion de Auditoria B/ Técnicas: Capacitacién al personal sobre el manejo de los datos
Coordinacion de Auditorfa Bly B2 personales almacenados en el Sistema de Entrega-Recepcion de la

Administracion Publica (SERAPR)

Fisicas: Informar al personal sobre sus deberes minimos de seguridad
Y proteccidn de datos. Implementar listado de acceso y consulta al
archivo de tramite. Mantener en movimiento solo copias de la
informacién. Implementar archiveros o gavetas con llave,

Direccién de Auditoria C / Técnicas: Realizar platicas con los servidores publicos que tengan
Departamento de Seguimiento acceso al archivo de trémite. Asignar a una persona que lleve el control
de Obra del listado de accesoy consulta al archivo de tramite. Sacar copias a los

documentos originales. Solicitar al area administrativa la dotacién de
archiveros o gavetas con llave.

Fisicas: Informar al personal sobre sus deberes minimos de segurid
Y proteccion de datos. Implementar listado de acceso Yy co
archivo de tramite. Utilizar solo copias de la informa on,
Direccién de Auditoria C / Departamento | elemento original

| de Calidad de Obra
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Técnicas: Realizar platicas con los servidores publicos que tengan |
acceso al archivo de tramite. Asignar a una persona gue lleve control
del listado de acceso Y consulta al archivo de tramite. Sacar copias a
los documentos originales

Fisicas: Informar al personal sobre sus deberes minimos de seguridad
Y proteccion de datos. Implementar listado de acceso Yy consulta al
archivo de tramite. Utilizar sélo copias de Ja informacion, no el
Direccién de Auditoria C / Departamento elemento original. Implementar listado de acceso y consulta al archivo
de Seguimiento a la Inversién Pubilica de tramite y Implementar bitacora de acceso al archivo de tramite y
Mantener en movimiento s6lo copiasde Ia informacién, no el elernento
original.

Técnicas: Realizar platicas con los servidores publicos que tengan
acceso al archivo de tramite. Asignar a Una persona que lleve el control
del istado de acceso y consulta al archivo de tramite. Sacar copiasa los
documentos originales y Sacar copias o en su caso realizar escaneo o
soporte digital,

Fisicas: Informar af personal sobre sus deberes minimos de seguridad
Y proteccion de datos. Implementar listados de acceso Yy consulta al
archivo de tramite. Utilizar sclo copias de lainformacién no el elemento
Direccion de Auditoria ¢ / Departamento | original. Archiveros y/o gavetas con llave adicionales a los que ya se
de Supervisién a Costo tienen

Técnicas: Realizar platicas con los servidores publicos que tengan
acceso al archivo de tramite. Asignar a una persona que lleve el control
del listado de accesoy consulta al archivo de tramite. Sacar copias a [os
documentos originales. Solicitar al areg administrativa la dotacidn
Archiveros y/o gavetas con llave

Fisicas: Informar al perscnal sobre sus deberes minimos d
Direccidon de Auditoria C / Departamento | proteccién de datos personales, Implementar listado de acces

de Evaluacidén a Obrasy Programas archivo de tramite. Utilizar solo copias de la informacién no el «
L original. Archiveros y/o gavetas con llave adicionales a los que yva setie

S
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Técnicas: rRealizar platicas con los servidores publicos que tengan acceso al
archivo de tramite. Asignar a una persona que lleve el control del listado de
acceso y consulta al archivo de trémite. Sacar copias a los documentos
originales. Solicitar al &rea administrativa la dotacién de archiveros vy/o

gavetas con llave

Direccién  de  Contraloria Social [/
Departamento de Atencidn Ciudadana.

Fisicas: Restringir el acceso al pasilioy Colocar avisos de “Solo personal

autorizado”
Técnicas: Mantenimiento a3 equipos de computo

Direccién  de  Contraloria Social /
Departamento  de Capacitacion a
Municipios.

Fisicas: Colocar avisos de “Solo personal autorizado”
Técnicas: Mantenimiento a equipos de cémputo.

Social /
Capacitacién a

Direccién de Contraloria
Departamento de
Municipios.

Fisicas: Colocar avisos de “Solo personal autorizado”
Técnicas: Mantenimiento g equipos de cémputo,

Social /
Seguimiento A

Direccién  de  Contraloria
Departamento de
Programas Sociales.

Fisicas: Colocar avisos de 'Solo personal autorizado”.
Técnicas: Mantenimiento s equipos de computo

Direccion de Transparencia, Etica e
Integridad Publica / Departamento de
Politicas y Herramientas en Materia de
Transparencia.

Fisicas: Colocar avisos de entrada “Solo personal autoriz
Técnicas: Mantenimiento a equipos de computo
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[ Direccién _de Transparencia, Etica e
Integridad Publica / Departamento de
Gobierno Abierto.

Fisicas: Colocar avisos de entrada “Solo personal autorizade”
Técnicas: Mantenimiento a equipos de cémputo.

Unidad Auxiliar y de Recursos

Fisicas: Colocar avisos de "Soio personal autorizado”
Técnicas: Archiveros con llave, Ma ntenimiento a equipos de
cémputo.

Direccién de Quejas, Denuncias e
Investigacion / Departamento de
Investigacion, Quejas Yy Denuncias
A By

Fisicas: Colocar avisos de “Solo personal autorizado”.
Técnicas: Mantenimiento periodico a equipos de computo.

Direccién de Quejas, Denuncias e
Investigacién /Departamento de Evolucién
Patrimonial.

Fisicas: Colocar avisos de “Solo personal auterizado”.
Técnicas: Mantenimiento periddica a equipos de computo.

Direccién de Responsabilidades
Administrativas v Situacién Patrimonial
/Departamento de Procedimientos
Administrativos A, By C y Departamento de
Inconformidades, Proveedores %
Contratistas.

Fisicas: Instalacién de camaras de seguridad. Colocar puertas con
llaves en los departamentos.

Técnicas: Mantenimiento g equipos de computo

Software de seguridad {antivirus)

Direccién de Responsabilidades
Administrativas v Situacién Patrimanial /
Departamento de Registro de Sanciones,
Patrimonial y de Conflicto de Interés.

Fisicas: Gestionar [a instalacion de Una puerta que restrinja el acceso a
Personas externas por la noche y dias en que el personal no labor
Técnicas: Mantenimiento 1 servidores. Desarrollar
electrénico para su expedicién
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* Implementar mecanismos de divulgacién y conocimiento de las politicas generales de seguridad Y. verificar de

Fortalecer los mecanismos de control de documentos e informacion en las distintas unidades administrativas, a efecto
de evitar posibles vulneraciones.

Tl.- Monitoreo de las medidas de seguridad.
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€. Revisar de manera permanente el cumplimiento de protocolos implementados para la proteccién de los datos
personales.

d. Vigilar que el ingreso de personas sea a través de los accesos correspondientes plenamente identificados.
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Generalidades de la Ley General de Proteccién de Datos
Personales en Posesién de los Sujetos Obligados

Principio de informacion: Avisos de privacidad

Ejercicio de Derechos ARCOP

Medidas de seguridad y/o Documento de Seguridad




