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Presentacion.

El presente Plan Institucional de Tecnologias de la Informacién y Comunicacién (PITIC)
de Gubernatura se crea debido a que en el "Manual Administrativo de Aplicacion
General de Control Interno para la Administracién Publica Estatal’, hace mencién
que corresponde a las Dependencias y Entidades de la Administracién Publica
presentar su "Plan Institucional de Tecnologias de la Informacién y Comunicaciéon”
(PITIC), es por ello que este instrumento se elabord basdndose en la Guia Metodoldgica
para la elaboracion del Plan Institucional de TIC el cual contiene el apartado de marco
normativo que sustenta la elaboracion del PITIC de Gubernatura.

En este instrumento se incluyen objetivos, funciones, responsabilidades, actividades
y formatos que tiene asignados el Departamento de Recursos Materiales y Servicios
Generales en el drea de tecnologias y que se estaran aplicando durante el ejercicio 2026
para mejorar, optimizar y dar funcionalidad al manejo del equipo de computo y periférico
de las areas de Gubernatura, brindando un apoyo oportuno y eficiente, para que se
ejecuten en tiempo y forma las acciones necesarias de cada una de las incidencias que
se vayan presentando durante la jornada laboral, asi como también dar
seguimiento a los procesos de control interno y mejora en la gestion.

Se tiene como fin cumplir con los objetivos y metas institucionales programadas en la
Matriz de Indicadores para Resultados (MIR). es por ello por lo que ahora se
implementaran los Sistemas de Control Interno para elevar la eficiencia de la gestion a
través de TIC's y detectar o reducir riesgos que ponga en peligro la continuidad al logro
de objetivos.

»
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MARCO NORMATIVO

El marco normativo que se muestra a continuacién sustenta la importancia del Plan
Institucional de TIC de la Gubernatura en los niveles de Gobierno Federal, Estatal e
Institucional en materia de Planeacion, TIC y Control Interno.

|

Federal
¢ Constitucion Politica de los Estados Unidos Mexicanos. - Ultima Reforma 15-10-2025
e Programa Sectorial de la Agencia de Transformacion Digital y Telecomunicaciones

2025 - 2030.

e ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de lainformatica, el gobierno digital, las tecnologias de la
informacién y comunicacién, y la seguridad de la informacion en la Administracion

Publica Federal.

Estatal

e Constitucidn Politica del Estado Libre y Soberano de Oaxaca -~ Ultima Reforma 25-11-
2025

e LeyOrganica del Poder Ejecutivo del Estado de Oaxaca ~ Ultima Reforma 09-08-2025

e Plan Estatal de Desarrollo 2022 - 2028.

e DECRETO. - Que crea la Agencia de Tecnologias e Innovacion Digital.

e ACUERDO. - Por él se emiten las Disposiciones y el Manual Administrativo de
Aplicacion General en Materia de Control Interno para la Administracién Publica
Estatal.

Institucional

e Manual de Organizacién de la Gubernatura

e Manual de Procedimientos de la Gubernatura

¢ Lineamientos. - Para la emisidon de dictamen técnico de la Agencia de Tecnologias e
Innovacion Digital
Lineamientos para el Disefio de Portales Web Institucionales

e Manual de Politicas de Seguridad de la Informacidn para el uso y aprovechamiento de
las TIC en la APEOC.
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Objetivos Institucionales

Mision:

Dirigir, orientar y apoyar las politicas publicas, programas, estrategias y acciones del
Gobernador constitucional del Estado, a fin de coadyuvar en la organizacién politica de
la vida social, con Transparencia, Honestidad y Legalidad.

Vision:

La Gubernatura funcionara eficiente, competente y actualizada, utilizando las nuevas
tecnologias de la informacion y comunicacién, para la generacidon de sinergias en la
coordinacion institucional, coadyuvando a lograr una mejor armonia de la vida social,
politica y econdmica del Estado de Oaxaca.

Valores:

La Gubernatura cuenta con un cédigo de conducta con el objetivo de que servidoras y
servidores publicos asuman el compromiso de prevenir conductas discriminatorias,
conflictos de interés, acoso sexual y cero tolerancias a la corrupciéon con un esguema
normativo, reglas de integridad, ética, principios y valores establecidos.

Los valores que las servidoras y servidores publicos deben anteponer en el desempefio
de su empleo, cargo o comisidn, son los siguientes:

e Interés Publico. Servidoras y Servidores Publicos actian buscando en todo
momento la maxima atencién de las necesidades y demandas de la sociedad por
encima de intereses y beneficios particulares, ajenos a la satisfaccion colectiva.

e Respeto. Servidoras y Servidores Publicos se conducen con austeridad y sin
ostentacion, y otorgan un trato digno y cordial a las personas en general y a sus
companeros de trabajo, superioresy subordinados, considerando sus derechos, de
tal manera que propician el didlogo cortés y la aplicacion armodnica de
instrumentos que conduzcan al entendimiento, a través de la eficacia y el interés
publico.

¢ Respeto a los Derechos Humanos. Servidoras y Servidores Publicos respetan los
derechos humanos, y en el ambito de sus competencias y atribuciones, los
garantizan, promueven y protegen de conformidad con los Principios de:
Universalidad que establece que los derechos humanos corresponden a toda
persona por el simple hecho de serlo; de Interdependencia que implica que los
derechos humanos se encuentran vinculados intimamente entre si; de
indivisibilidad que refiere que los derechos humanos conforman una totalidad de
tal forma que son complementarios e inseparables, y de Progresividad que prevé
que los derechos humanos estan en constante evolucién y bajo ninguna
circunstancia se justifica en retroceso en su proteccion.

e Igualdad y no discriminaciéon. Servidoras y Servidores Publicos prestan sus
servicios a todos sin distincidn, exclusion, restriccién, o preferencia basada en el
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origen étnico o nacional, el color de piel, la cultura, el sexo, el género, la edad, ias
discapacidades, la condicion social, econdmica, de salud o juridica, la religién, la
apariencia fisica, las caracteristicas genéticas, la situacién migratoria, el embarazo,
la lengua, las opiniones, las preferencias sexuales, la identidad o filiacién politica,
el estado civil, la situacidn familiar, las responsabilidades familiares, el idioma, fos
antecedentes penales o en cualquier otro motivo.

e Equidad de género. Servidoras y Servidores Publicos, en al ambito de sus
competencias y atribuciones, garantizan que tanto mujeres como hombres
accedan con las mismas condiciones, posibilidades y oportunidades a los bines y
servicios publicos; a los programas y beneficios institucionales, y a los empleos,
cargos y comisiones gubernamentales.

e Entorno Cultural y Ecolégico. Servidoras y Servidores Publicos en el desarrollo de
sus actividades evitaran la afectacién del patrimonio cultural de cualquier nacién
y de los ecosistemas del planeta; asumen una férrea voluntad de respeto, defensa
y preservacién de la cultura y del medio ambiente, y en el ejercicio de sus
funciones y conforme a sus atribuciones, promueven en la sociedad la proteccién
y conservaciéon de la cultura y el medio ambiente, al ser el principal legado para las
generaciones futuras.

o Cooperacion. Servidoras y Servidores Publicos colaboran entre siy propiciaran el
trabajo en equipo para alcanzar los objetivos comunes previstos en los planes y
programas gubernamentales, generando asi una plena vocacién de servicio
publico en beneficio de la colectividad y confianza de la ciudadania en sus
instituciones.

o Liderazgo. Servidoras y Servidores Publicos son guia, ejemplo y promotores del
Cédigo de Etica y las Reglas de Integridad; fomentaran y aplicaran en el
desempefiio de sus funciones los principios que la Constitucién y la ley les impone,
asi como aquellos valores adicionales que por su importancia son intrinsecos a la
funcién pubilica.

e Rendicion de Cuentas. Servidoras y Servidores Publicos asumen plenamente
ante la sociedad y sus autoridades la responsabilidad que deriva del ejercicio de
su empleo, cargo o comisién, por lo que informaran, explicaran y justificaran sus
decisiones y acciones, y se sujetan a un sistema de sanciones, asi como a la
evaluacién y al escrutinio publico de sus funciones por parte de la ciudadania.
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Diagndstico de capacidades tecnoldgicas actuales

Portal de Gobierno

La Gubernatura cuenta con un portal proporcionado por la Agencia de Tecnologias e
Innovacidon Digital (ATID) al cual el enlace informatico de esta dependencia cuenta con
usuario y contrasena para realizar cambios en el contenido de la informacién que
soliciten las areas que pertenecen a la Gubernatura; asi como también los cambios
solicitados por la ATID. En dicho portal se podrda encontrar informacién sobre la
Gubernatura, sus antecedentes, el marco normativo aplicable a la Gubernatura vigente,
funciones, estructura organizacional, misién, visién y objetivos, integridad publica,
sistema institucional de archivos, trasparencia y Acceso a la informacién Publica.

www.oaxaca.gob.mx/gubernatura

El Departamento de Recursos Materiales y Servicios Generales se ha dado la tarea de
verificar que se cubra los siguientes rubros y premisas:

- Homologacién: Se da cumplimiento de acuerdo con los Lineamientos para el
disefio de portales web Institucionales, emitido por la Agencia de Tecnologias e
Innovacién Digital (ATID).

- Inclusivo: Se ha cuidado de la redaccion al utilizar términos como “Servidoras y
Servidores publicos”, “Directoras y Directores” como un inicio para lograr un portal
web Inclusivo.

- Estandar de Accesibilidad: El portal web de la Gubernatura no cuenta con
opciones de accesibilidad que facilite a las personas con alguna discapacidad de
disponer de la informacion, en algunos casos puede solventarse dependiendo del
navegador y dispositivo informatico y/o electrénico mediante el cual se tenga

acceso en ese momento.

Igualmente, la Gubernatura en cumplimiento con los Articulos 70 y 71 de la Ley General
de Transparencia y Acceso a la Informacién Publica, Articulo 21 de la Ley de
Transparencia, Acceso a la Informacién Publica y Buen Gobierno del Estado de Oaxaca
como sujeto obligado da a conocer la informacién en la Plataforma Nacional de

Transparencia.
https://consultapublicamx.inai.org.mx/vut-

web/?idSujetoObigadoParametro=11812&idEntidadParametro=208&idSecto
rParametro=21

Normatividad de Gobierno Electrénico

El Departamento de Recursos Materiales y Servicios Generales de la Unidad
Administrativa con apoyo del enlace informatico de la Gubernatura cumple con las
funciones de TIC apegandose a los lineamientos, politicas, reglamentos, manuales y
planes emitidos por la Agencia de Tecnologias e innovacién Digital quien es la encargada
de consolidar la estrategia tecnoldgica del Estado de Oaxaca.
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Tramites y Servicios

La Gubernatura cuenta con una pagina de internet en donde se encuentran los vincuios
a los portales institucionales homologados de 91 dependencias del Gobierno del Estado
de Oaxaca.

https://www.oaxaca.gob.mx/transparencia/informacion-publica/

Y cumpliendo con la homologacién de portales institucionales, contamos con la seccién
de Tramites y Servicios en donde se dan a conocer el total de estos, horarios de atencién,
requisitos, costos y ubicacién donde pueden ser tramitados. Esta informacién también
es publicada en la Plataforma Nacional de Transparencia en cumplimiento al Articulo 70,
Fraccion XIX y Fraccién XX de la Ley General de Transparencia y Acceso a la Informacién

publica en donde se actualizan y verifican trimestralmente.

Gobernanza TIC
La Gubernatura

tiene

acceso a sistemas

Interinstitucionales,

asi como

sistemas/programas generados por este 6rgano (los cuales para tener acceso es
mediante usuario y contrasefa), para el desempefo de sus funciones.

(SEFIP) Captura de la Integracion Presupuestal Secretaria de
Sistema Estatal de Finanzas
Finanzas Publicas

(OFICINA VIRTUAL) | Canalizar la correspondencia dirigida al C. Unidad de

Gestion de la Gobernador y Entidades que, conforme a sus Control de

correspondencia. atribuciones legales, corresponda dar atencién y Gestion de
seguimiento; asi como canalizar la correspondencia Gubernatura,

dirigida a la Secretaria Privada y/o Secretaria Técnica

dependiente de
la Secretaria

Privada.
(SIAC) Recepcidén de solicitudes y peticiones municipales y Direccion de
Sistema Integral de | ciudadanas, dirigidas al C. Gobernador. Atencién
Atencién Ciudadana

Ciudadana [
|

{(SERAP) Sistema que proporciona a los servidores publicos los Secretaria de
Sistema de Entrega | medios necesarios para que, al separarse de su Honestidad,
Recepcion de la empleo, cargo o comisidon, registren toda la | Transparencia
Administracion informacioén necesaria para la entrega-recepcion de y Funcién
Publica los recursos humanos, materiales, financieros y Publica.
demds asuntos que les hayan sido encomendados
para el ejercicio de sus funciones.
(SICOCOI) Pone a disposicion herramientas informaticas Secretaria de
Sistema de efectivas que agilicen el envio y procesamiento de la Honestidad,
Informacioén del informacién, con el objetivo de incentivar en las | Transparencia
Comité de Control | dependencias de Ia APE, el realizar procesos y Funcién
Interno eficientes en materia de Control Interno Institucional, Publica.

a efecto de consolidar esquemas de caracter
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preventivo y correctivo a través de resultados reales
para identificar y corregir deficiencias, en el
cumplimiento de los objetivos y metas
institucionales.

https://sicocoi.caxaca.gob.mx

{SISEI) Sistema encargado de gestionar el seguimiento del Secretaria de
Sistema de Eticae | comité de ética y almacenar los documentos Honestidad,
Integridad generados por este, y utiliza la interoperabilidad para | Transparencia
replicarlos en el portal web de la Gubernatura en la y Funcién
seccién “Datos de Interés/Comité de Etica”. Publica
https://sisei.caxaca.gob.mx:8081/login
(SIPOT) Sistema encargado del control de carga de los Plataforma
Sistema de Portales | formatos que establece la ley de Transparencia y Nacional de

de Obligaciones de
Transparencia

acceso a la Informacién Publica.
https://www.plataformadetransparencia.org.mx

Transparencia

(SCCo) Sistema encargado de almacenar los formatos del Secretaria de
Sistema de Control | (SIPOT) aplicables a este sujeto obligado vy utiliza la Honestidad,
de Carga de interoperabilidad para replicarios en el portal web de | Transparencia
Obligaciones la Gubernatura en la seccién “Transparencia”. y Funcidn
https://scco.0axaca.gob.mx Publica
{SICAF) Sisterna que ocupan los ejecutores del gasto para la Auditoria
Sistema de Control, | carga de los anexos y documentos digitales y enviar | Superior de la
Administracién y la informacién certificada a la Auditoria Superior de Federacion

Fiscalizacion de los
Recursos del Gasto
Federalizado

la Federacion.

https://sicaf.asf.gob.mx/login

(PAAAS)
Programa Anual de
Adquisiciones,
Arrendamientos y

Sistema utilizado para la captura del Programa Anual
de Adquisiciones, Arrendamientos y Servicios, en las
fuentes de financiamiento del recurso directo y
consolidado de la Gubernatura.

Secretaria de
Administracion

Servicios
(SHO) Sistema utilizado para el control de bienes muebles Secretaria de
Sistema de que se encuentran en el resguardo de la | Administracion/
Inventarios Integral | Gubernatura. Direccién de
de Oaxaca https://siic.caxaca.gob.mx/ Patrimonio
(SICODI) El Sistema tiene como finalidad concentrar la Agencia de
Sistema de Control | informacidn de dictdmenes técnicos, asi como | Tecnologias e
de Dictaminacién mantener un registro de estos para consultas Innovacién !
futuras. Digital '
Sistema de Sistema para evaluar el desempefio laboral de los Secretaria de
Evaluacion del trabajadores. Administracién
Desempeiio http://evaluacion.oaxaca.gob.mx/
Laboral
Osticket Sistema para atender peticiones o incidencias en los Agencia de
Mesa de Ayuda Sistemas Tecnologias e
https://osticket.finanzasoaxaca.gob.mx/ Innovacién
Digital
Sistema de Sistema utilizado para altas, bajas y cambios, en las Agencia de
Control extensiones telefénicas de la Gubernatura Tecnologias e
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Innovacidén

Telefénico http://www.soporte.oaxaca.qgob.mx/reportes/

Digital

Los sistemas informaticos de los cuales también hace uso el personal de la Gubernatura
en las distintas dreas para llevar a cabo parte de sus funciones son los que de describen
a continuacion

Programa de Descripcién del Sistema/ Programa Captura | Departamento de

Cheques: Fondo para control y seguimiento de los Egresos Control
Rotatorio correspondientes al ejercicio fiscal vigente. Presupuestal y
Financieros
Programa de Captura para control y seguimiento de los | Departamento de
Cheques: Gastos Egresos correspondientes al ejercicio fiscal Control

vigente. Presupuestal y
Financieros
Programa de Viaticos | Control y seguimiento de las comisiones | Departamento de
oficiales que realiza el personal adscrito a las Control
diferentes Presupuestaly
areas que integran la Gubernatura; Financieros
Control de Gestién Sistema utilizado para gestionar los turnos de Unidad

V2.0 Administrativa

correspondencia

Participacién Ciudadana

Gubernatura cuenta con lo siguiente:

- Buzén de Quejas y/o Sugerencias.

- Seccién de Contacto desde el portal web de Gubernatura.

La Gubernatura no cuenta con mecanismos gque permitan, convoquen o fomenten la
participacion de las personas a través de opiniones, propuestas, manifestaciones, analisis,
colaboraciones, entre otras que sean individuales o como parte de consejos o0 comités,
que estén relacionadas con la toma de decisiones de interés publico y el quehacer de las
instituciones.

Administracién y control de la infraestructura

La Gubernatura cuenta con dos sedes, la primera estd ubicada en Palacio de Gobiernoy
es gestionada por el area de Jefatura de Operacién, la segunda sede esta ubicada en
Ciudad Administrativa “Benemérito de las Américas”, Edificio 7 “Benito Juarez" y es
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gestionada por el enlace informatico de la Gubernatura, ambas sedes son controladas en
su totalidad por la Agencia de Tecnologias e Innovacién Digital.

La gestion se hace mediante formatos fisicos y a través de sistemas informdticos en el
cual se selecciona el nivel de seguridad/privilegios que tendra el equipo informatico o
telefénico.

Para la atencion de requerimientos de las diferentes dreas de la Gubernatura de la Red
de Voz, Red de Datos o Correo institucional, el enlace informatico se encarga de recabar
la informacion y hacer la gestidon correspondiente ante la ATID utilizando las siguientes
herramientas:

-Sistema de control telefénico: http://www.soporte.oaxaca.gob.mx/reportes/

-Formato para seleccionar la categoria de filtrado de contenido para los perfiles
-Formato de Solicitud de correo electrénico institucional

Para la atencion de incidentes en la infraestructura de Red de Voz, Red de Datos y correo
electrénico institucional, la ATID cuenta con un sistema de soporte técnico (Os Ticket)
gue funciona través de tickets en donde el enlace informatico sube todas las incidencias
y da seguimiento hasta solventar el problema de TIC.

https.//osticket.finanzasoaxaca.gob.mx/

V
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Inventario de activos tecnoldgicos

La Gubernatura cuenta con un total de 220 equipos de cémputo de los cuales 124 de ellos
se gestionaron en el sexenio 2004-2010, 71 equipos de computo se otorgaron en el
sexenio 2010-2016 mediante compra consolidada, 10 equipos se adquirieron mediante
compra directa durante el anterior sexenio y solo 15 en el afio 2024, aunado a ello y debido
a la falta de equipos de cémputo, existen 49 equipos personales que los empleados usan
para poder realizar sus labores. Debido a lo anterior, es imprescindible la adquisicion de
equipos de codmputo.

Identificacion de necesidades y problematicas

“Se estima gue, en la actualidad, la vida Gtil de un computador esta entre los 4 a 5 afos.
Esto se refiere no solo a la capacidad de respuesta del equipo ante las labores diarias, sino
a las actualizaciones y repuestos que puedan necesitar, lo que hace mas complejo su
mantenimiento.”

Como puede percatarse en el inventario de activos es necesario contar con equipos
para la gubernatura pues los que se tienen ya estan cerca de terminar su vida Gtil por lo
que se propone equipos con las siguientes caracteristicas:

Equipo Caracteristicas Cantidad
Procesador core 17 14 generacion, 16 gb de RAM
expandible minimo a 64 Gb, unidad de estado sélido
minimo 512 Gb PCle NVME M.2, pantalla FHD de 27,
pulgadas, tarjeta grafica, puertos USB tipo C a 10Cbps, USB
Computadora | 3.0 a 5Cbps y 2.0 tipo A de 480Mbps traseros y laterales,
de escritorio puerto para red ethernet RJ45velocidad de 1 Gb, Tarjeta 20
todo en uno? | inaldmbrica Wi-Fi 6 (2x2) y Bluetooth 5.3, entrada y salida
HDMI 1.4, conectores para audio E/S.

Teclado y mouse ergondmicos inalambricos.
Licenciamiento de Software de S.O. y suite de oficina
incluidas

Computadora | Procesador core |7 13° generacion, 16 gb de RAM
de escritorio | expandible minimo a 64 Gb, unidad de estado sdlido
todo en uno® | minimo 256 Gb PCle NVME M.2, pantalla FHD de 23.8
pulgadas, puertos USB tipo C a 10Gbps, USB 3.0 a 5Gbps y 55
2.0 tipo A de 480Mbps traseros y laterales, puerto para red
ethernet RJ45velocidad de 1 Gb, Tarjeta inaldmbrica Wi-Fi
6 (2x2) y Bluetooth 53, entrada y salida HDMI 14,
conectores para audio E/S.

2 Sélo mandos superiores.

! https://compurent.com.co/blog/ti-e-innovacion/los-efectos-de-la-obsolescencia-tecnologica
. N
3 S6lo mandos medios.
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Teclado y mouse ergondmicos.

Licenciamiento de Software de S.O. y suite de oficina
incluidas

Procesador core i5 de 13% generacién, Unidad de estado
solido PCle NVMe de 256 GB minimo, 16 gb de RAM y
expandible a 64 gb minimo, puerto de red ethernet RJ45
velocidad de 1 Gb, Tarjeta inaldmbrica Wi-Fi 6 (2x2) y
Bluetooth 5.3, puertos USB tipo C, USB 3.0 y 2.0 tipo A

Computadora tEr/aSserosy frontales, puerto HDMI 1.4, conectores para audio o

de escritorio*

Teclado y mouse ergondmicos.
Monitor 23.8" FHD (1920 x 1080) panel IPS; entrada VGA,
entrada HDMI 1.4

Licenciamiento de Software de S.O. y suite de oficina
incluidas

Procesador core i7 de 137 generacién, Unidad de estado
s6lido PCle NVMe de 256 GB minimo, 16 gb de RAM y
expandible a 64 gb minimo, puerto de red ethernet RJ45
velocidad de 1 Gb, Tarjeta inaldmbrica Wi-Fi 6 (2x2} y
Computadora | Bluetooth 5.3, puertos USB tipo C, USB 3.0 y 2.0 tipo A,
portatil puerto HDMI 1.4, conectores para audio E/S. Pantalla FHD
de 14" antireflejante, Wi-Fi 6E

12

Licenciamiento de Software de S.O. y suite de oficina
incluidas

Total de equipos 293

La propuesta anterior, relaciona equipos de gama media-alta con capacidad para
expandirse en memoria principal y almacenamiento en caso de ser necesario, lo cual
permitiria expandir su tiempo de uso y mejorar su rendimiento.

La infraestructura tanto de equipos como de software necesita ser mejorada para el
fortalecimiento de los trabajos de la dependencia, el Plan Institucional de Tecnhologias de
la Informacién y Comunicacion plantea desarrollar sistemas Web para las distintas areas
de la Dependencia, sin embargo, no se cuenta con servidores que cumplan con los
requerimientos para alojar un servidor web, un administrador de bases de datos y
sistema operativo de red, necesarios para ello, por lo que se presenta propuesta para
adquisicion de los necesarios con el software necesario respectivo gue no se tiene:

3 Servidores con doble zécalo para procesador Xeon al menos un procesador con su
respectivo disipador de calor con 12 siots DDR4 DIMM para RDIMM o LRDIMM, con al

4 Sélo personal operativo.
Pagina 14 de 32
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menos 64 GB de memoria incluidos, caja de bahias para 8 discos conexién en caliente
SFF PCle NVMe Bahia Express con al menos 4 discos de 4 TB incluidos; expandible
a 8 SFF NVMe SSDs con soporte para RAID 0, 1, 5 y 10, al menos 2 puertos frontales
y 2 traseros USB 3.0., suministro de fuente poder redundante incluida, puerto serial,
puerto vga , puerto DP, slots PCle xpress.

Licenciamiento y Software de Sistema Operativo de Red Windows 2022 Server.
Licenciamiento y Software Administrador de Base de Datos SQL Server 2022.

La anterior propuesta contempla la sustituciéon de 2 servidores que se encuentran en
Palacio de Gobierno y uno en Ciudad Administrativa.

La dependencia no cuenta dispositivos para almacenamiento de respaldos ni con
repositorios para el almacenamiento de informacion que son necesarios para mantener
archivos digitales que son consultados por el publico {(Plataforma Nacional de
Transparencia) y la misma dependencia, los cuales deben ser mantenidos hasta por un
término de 12 anos( en el caso de archivo fiscal y contable) y de 5 afios(para el caso de
archivo administrativo), por lo que se requiere de un Repositoric o Almacén de Datos
Institucional Digital, para lo cual serd necesaria adquisicion de estructura de
almacenamiento con las siguientes caracteristicas:

Equipo de Almacenamiento conectado a la red (NAS) de 16 TeraBytes de 4 bahias
(discos incluidos), memoria RAM de 4 GB, con puertos de expansién USB 3.0, puertos
ethernet, suministrador de corriente y cable, sistemas operativos compatibles
Windows, Mac OS y Linux.

Los equipos conectados en Palacio de Gobierno y algunos en Ciudad Administrativa no
cuentan con corriente regulada por lo que son necesarios equipos de regulacién y
respaldo de carga para evitar el dafno en los mismos, se considera el siguiente:

Equipo B Caracteristicas Cantidad
No break Voltaje de entrada 120 v, voltaje de salida 120v, ponencia
con minima 500 W, baterias preinstaladas, repuestos de bateria
5 " g - N 95
regulador | posibles, vida minima de la bateria 3 afios
| integrado )

Equipo necesario para sustitucidon del equipo de impresion a reemplazar, equipos con
formatos de calidad, para lo cual se propone el siguiente:

Nuamero
Tipo de dispositivo de Caracteristicas
equipos
Volumen de paginas de hasta
lmpr-esora.i 50000 mensuales, impresion y
SRS L escaneo duplex, velocidad de 33
Lasseraicalbr ppm, Wi-Fi de doble banda
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Ndmero
Tipo de dispositivo de Caracteristicas
equipos
integrada, Red Gigabit Ethernet
10/100/T000BASE-T
Volumen de paginas de hasta
Impresora 50000 mensuales, impresiéon y
multifuncional lasser 5 escaneo duplex, Wi-Fi de doble
blanco y negro banda integrada, Red Gigabit
Ethernet 10/100/1000BASE-T
Velocidad de impresidon de 25 ppm,
Impresora . . b
Multifuncional lasser a 20 IS SN Y ISSEahie duplex, Red
calbr Gigabit Ethernet 10/100/1000BASE-T,
Wi-Fi 802.11b/g/n/2,4/5 GHz
Velocidad de impresién de 28 ppm,
Impresora lasser 14 Red Gigabit Ethernet
blanco y negro 10/100/1000BASE-T, Wi-Fi
802.11b/g/n/2,4/5 GHz
Velocidad de impresion de 22 ppm,
Impresora inyeccion Red Ethernet, 1 Wi-Fi 802.11
de tinta 25 a/b/g/n/ac (doble banda), usb de alta
multifuncional a color velocidad, bandeja de entrada de
250 hojas
Total de impresoras 74
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Analisis de factores criticos

Podemos considerar como uno de los factores criticos, el uso de programas bastante
las areas de la Unidad Administrativa, Control
Presupuestal y Financieros; ya que estos fueron hechos con lenguajes de programacion
de mas de 20 afios, sin embargo, aln no se considera su actualizacién debido a que gran
parte de los equipos de computo con los que se cuenta en la Gubernatura atin son de 32

rezagados, y gue son de uso comun en

bits con Windows 7 hacia atras los cuales ya son obsoletos.

Se han hecho pruebas con programas mas recientes pero la mayoria de los equipos no
soportan la nueva plataforma ya que es requerido en todos los casos las mejoras de

hardware.

Identificacion de la problematica en la Gubernatura:

Sistemas y/o programas de
diferente ienguaje de
programacioén

Sistema Unico de gestién
para las diferentes dreas de
la Gubernatura.

Sistema homologado con
cruce de informacion entre
areas y automatizacion de
procesos.

Eguipo informatico

Equipo informatico

La modernizacion de la

obsoleto, presupuesto nulo | actualizado. infraestructura se reflejara
para nuevas adquisiciones con mejor rendimiento en
y/o actualizaciones. el desempeno laboral.
No existen manuales | Manuales de Se evitan errores en la
procedimientos para | procedimiento para todos gestion de
procesos los procesos los tramites y servicios

Personal con poco o nulo
conocimiento en el uso de
equipo informatico.

Personal con conocimiento
basico, intermedio \%
avanzado en el uso de TIC

Capacitaciéon del
personal de Gubernatura
para lograr que hagan

un uso adecuado de TIC.

' Soporte técnico con
deficiencias por falta de
equipo y herramientas
necesarias para atender los
incidentes.

Contar con equipo Yy
herramientas adecuadas
para el 6ptimo desemperio
de atencion a lasincidencias

' Capacitacién al personal del

area de informatica para
un servicio eficiente
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Arbol de Problemas del entorno especifico
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FASE PROGRAMATICA

Objetivo General

Apoyar a todas las dreas de la Gubernatura, de manera oportuna e integral en las
actividades de TIC's propias de su encargo, a fin de que cada drea brinde una atencion
plena al Titular del Poder Ejecutivo del Estado.

Objetivos Estratégicos de Servicio

1. Atender de manera oportuna y eficaz el soporte técnico solicitado por las areas.

2. Ejecutar el mantenimiento correctivo en un lapso minimo de tiempo para evitar
que los usuarios tengan demoras en su labor.

3. Programary llevar a cabo mantenimientos preventivos calendarizados en tiempo
y forma, asi como también mantener sistemas ofimaticos y antivirus actualizados
y evitar la instalacién de software innecesario y programas malignos.

4. Conservar o recuperar funcionalidad de equipos de cdmputo y periférico,
recabando informacion de componentes internos para establecer posibles
actualizaciones de disco duro y memoria; asi como del Sistema Operativo para
prolongar su funcionamiento y vida Gtil.

Objetivos Estratégicos de Seguridad
I.  Brindar seguridad en la informacidén que contenga registros de datos sensibles de los

servidores publicos.

2. Salvaguardar la informacién digital alojada en los servidores, gue las distintas areas
de la Gubernatura utilizan en el desempefio de sus actividades

3. Recopilar informacién para desarrollo de software en coordinacién con la ATID y
coadyuvar en los procesos del manejo de datos de las areas operativas de la Gubernatura.

4. Asesorar al Personal sobre el uso de las TIC's e informar de los riesgos por mal uso de
estas.

5. Expedir Gafete al personal de Gubernatura a peticidn del Departamento de
Recursos Humanos.

Objetivos Estratégicos de tecnologias

1. Uevar un control interno de los teléfonos IP instalados al personal, asi como de
permisos de nivel tarifario asignado a cada usuario.

2. Llevar un control interno de equipos de computo enlazados a la red local, asi como

3. el nivel de privilegio de internet asignado a cada usuario.
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4. Elaborar solicitudes de dictdmenes técnicos ante la ATID para la adquisicién de
equipo de codmputo y periférico que soliciten las areas de la Gubernatura.

5. Verificar que los servidores publicos desde mandos medios a superior cuenten con
correo electronico institucional de la Gubernatura.

Objetivos Estratégicos de Gobierno Electrénico

1. Mantener actualizada [a pagina institucional de Ila Gubernatura
www.oaxaca.gob.mx/gubernatura/ con la informacién que se remita al Enlace
Informatico previa validacion y/o verificacion de la Unidad Administrativa o
personal designado por ella, necesaria para el cumplimiento en materia
organizacional, transparencia, ética, control interno, archivo, tramites y servicios.

2. Validar y vigilar que los formatos del Sistema de Portales de Obligaciones de
Transparencia (SIPOT) que las areas responsables generan, se carguen en su
totalidad; y cumplan con los periodos de actualizacidén y conservacion de la

informacion.

De Servicio Atender y solucionar el problema al
| Servidor
| Publico.
De Seguridad Almacenar y mantener informacién de las
areas
Del Area de Informatica Llevar un registro de las actividades
De Gobierno Electrénico Actualizar Portales web con informacién
entregada al Enlace Informatico de la
I i Gubernatura
Soporte técnico con deficiencias por falta de | Contar con equipo y herramientas
equipo y herramientas necesarias para adecuadas para el 6ptimo desempefo de
atender los incidentes. atencién a las incidencias

Tabla 1 ObJetlvos éstratégicos de TIC paro lo Gubernatura
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Arbol de Objetivos de Servicio
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Arbol de Objetivos de Seguridad
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Arbol de Objetivos de tecnologias de la informacion

Cumplimiento de ias

Gestion oportuna y Envio y uso de informacion
ordenada del enla oficial ¢ rma digital
informatico ante la ATID

citudes

e

Gestion de la G 5 . Solicit de GCestion de
de 7 = dictan orreo

Altas, bajas y

: cambios
tecnica

Pagina 23 de 32



(V]

irs

3 OAX AC A | GUBERNATURA PITIC 2026

RN
#B

Arbol de Objetivos del Gobierno electrénico
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FASE OPERATIVA

FUNCIONES RELATIVAS A TECNOLOGIAS DE LA INFORMACIONS.
% Administrar las licencias de software.

% Desarrollar programas para el manejoy control de la informacion.

X

% Establecer programas de mantenimiento preventivo y correctivo de equipos y
sistemas de informacién.

Proponer ante las instancias correspondientes, la modernizacién o actualizacion de
los diferentes equipos de comunicacién e informacién requeridos por las dreas de la

Gubernatura.

(/

hS

Gestionar y dar seguimiento a las solicitudes, asi como los asuntos relacionados con
la red de voz y datos y elaborar solicitudes de dictamenes técnicos a través de los
mecanismos y lineamientos que la Agencia de Tecnologias e Innovacién Digital
proporcione, y

R?
0.0

Ko
0’0

Las que le sefalan las disposiciones normativas aplicables y le confiera su superior
jerdrquico, en el ambito de su competencia.

5 | as funciones fueron extraidas del Manual de Organizacion de la Gubernatura, publicado en el
Periédico Oficial del Gobierno del Estado de Oaxaca de fecha 20 de enero de 2025
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El personal de
tecnologias de la
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la Agencia de

Estratégicos en el

informacion
: Atender de manera | atendera todas las
rdpida y oportuna el | peticiones de Eneroa I
soportey técnico | soporte técnico | diciembre Papeleta de servicio
solicitado. con la finalidad de
lograr el objetivo
en el menor
tiempo posible.
Se atendera con el
Ejecutar el | personal
mantenimiento calificado en
correctivo / | techologias de la
preventivo en un | informacién y el
e . L Enero a - -~
lapso minimo de | tiempo dependerd = Papeleta de servicio {mantenimiento)
tiempo para  evitar | sise cuenta con los diciembre
que el usuario | recursos para
tengademorasensu | llevar a cabo la
labor. reparacion
Recopilar
informacién para | Se analizara la
desarrollo de | viabilidad de .
software y coadyuvar | realizar nuevo Enero a Papeleta de servicio (actualizacién de
en los procesos | software todavez | diciembre software)
del manejo de datos | que el software en
de las areas | uso sea obsoleto.
operativas de la
Gubernatura.
Conservar o
recuperar
funcionalidad de
equipos de cémputo
\% periférico,
.recabano!c? Se analizaran los
informacion de :
componentes Eafiiags o g 9
candidatos a ser | Eneroa Papeleta de Servicio (Actualizacion de
CS para | ;ctualizados  en | diciembre Hardware)
establecer posibles -
e disco duro y
actualizaciones de ’
. memoria RAM.
disco duro y
memoria RAM; asf
como del Sistema
Operativo para
prolongar su
funcionamiento y
vida util.
Elabgra}r ol e Eneroa (SICODI) Sistema de Administraciéon de
de dictdmenes ante | proyectos e T il
diciembre Dictamenes Técnicos
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Llevar un control
interno de equipos
de computo

El enlace
informatico de la
Gubernatura

realizara la gestion

SRS g ante la ATID para Eneroa Gestion de Tickets
. actualizar datos ici i
loca 1, asi como el dc; tézléza J::jar?o diciembre (GLPI / OSticket)
nivel de privilegio de : y
. equipo de
internet. :
cémputo
asignado.
El enlace
informatico de la
Llevar un control e ———.
"cg)lcggr?os €S kl); realizard la gestion
e al ante la ATID para Eneroa Sisterna de Control
p actualizar los datos | diciembre Telefénico del Gobierno de QOaxaca
personal, asi como de cada usuario y A
de permisos =5
R extension
9 ’ telefénica
asignada.
. El enlace
Verificar que los - =
sorvdores pObcos | encargara g
: h verificar que los
medios a superiores mandos medios y Eneroa Portal Web de la Gubernatura
cuenten con correo superiores diciembre | https://www.oaxaca.gob.mx/gubernatura/directorio
_elec.troqlco cuenten con
institucional de la L
Gubernatura correo electronico
’ institucional.
Validar los formatos
de la PNT
correspondientes  a
la Ley General de Personal
;fcr;ss;;arena: IZ capacitado en
Inf i6n Pabli tecnologias de la
nformacion  FUbICa | s rmacion se Plataforma de
S‘e“;e onsa:ijes areas | encargaré de | Eneroa Transparencia (PNT)
er?eran ue verificar y validar | diciembre (acuses de informacién enviada a la
9 y 9 todos los formatos plataforma)
cumplan con los ue fGuen 3l
periodos de QU apatis
tisliaciBn sujeto obligado
astiRREEe y cada trimestre.
conservacion de la
informacién en los
portales de
transparencia.
Mantener El enlace
actualizada la pagina | informatico Enero a www.oaxaca.gob.mx
institucional de la | apoyado en | diciembre /gubernatura
Gubernatura con la | personal
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informacion especializado en

necesaria para el | tecnologias de la

cumplimiento en | informacién se

materia de | encargard

| transparencia de la | de actualizar el

| informacién publica. | portal institucional

' de la
Gubernatura, .
cumpliendo  con '
los estandares
publicados por la
ATID.
Personal
especializado en

Expedir Gafete al tecnologias de Ila

personal de informacioén se

S:tti)sgr\wag:laa ggfgi?rae, gafecéz !Er_1eroa Papeleta de servicio |
P diciembre (Gafetes)

Departamento de institucional ¥

Recursos humanos. | €ntregario al
Departamento de

| Recursos

l Humanos

Para el seguimiento y evaluacidon de los proyectos en este PITIC se formara un
grupo de Trabajo con los titulares de las areas administrativas; las acciones de
seguimiento se llevaran a través de los indicadores para cada meta de los
proyectos definidos, y su avance se determinara con la informacién de reportes
de cumplimiento en el periodo definido por el grupo de trabajo.

El analisis de los indicadores proporcionara informacién para llevar a cabo una
evaluacién de los proyectos y sus actividades asociadas, asi como la evolucidn
para determinar su cumplimiento, lo que permitird ponderar el logro de los
objetivos programados y detectar desviaciones para la toma de decisiones
oportunas.

Los resultados obtenidos se daran a conocer a los integrantes del grupo de
trabajo para fortalecer su participacion. La informacion recabada, servira también
para elaborar los reportes que soliciten en el Comité de Control Interno.

Paginag 28 de 32



fg_g? OAXACA | cusBerNaTURA PITIC 2026

CONCLUSION

El Departamento de Recursos Materiales de la Gubernatura en coordinacion
con su enlace informatico y personal especializado en tecnologias de la
informacién, se esfuerzan para solventar dia adia las incidencias presentadas
dentro de la institucién, si bien no se cuenta con las herramientas adecuadas,
si con personal capacitado en el area de TIC, por tal motivo no hemos tenido
inconvenientes mayores en el manejo y procesamiento de la informacion
generada por las diferentes areas de la Gubernatura, sin embargo es
necesaria la renovacion de equipos de computo de la Gubernatura, los cuales ya
son obsoletos teniendo con ello reportes de fallo intermitentes, este documento
es el instrumento inicial para la documentacién de los procesos que se llevan
relacionados a tecnologias de la informacion.
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FORMATO PARA SELECCIONAR LA CATEGORIA DE FILTRADO DE

CONTENIDO PARA LOS PERFILES

4JE TECNOLOGIAS

"2025, Bi

io de la Pri & 3 +

del Estado Libre y Soberano de Oaxaca®

FORMATO PARA SELECCIONAR LA CATEGORIA DE FILTRADO DE CONTENIDO DE

ACCESO A INTERNET

Marcar con una X el nivel a elegir (donde el nivel 1, es el mas bajo y el nivel 2 es el mas alto) tomando

&n cuenta que, al seleccionar un nivel, tendra ademas los privilegios del nivel anterior.

X NIVEL PRIVILEGIOS

Politcas. Compr

| Aloarmenta W

¥ Subastas. Viajar. Radic po

rrat,
Sarvidores de Contendo, Entr

Aboro

y Comercio, Grupos de notich

Irfantii,

1 Corren Inst fucional, Finanzas y bancos, Negocios, Gobierno y organizaciones legalkes, Motores d;_|
| busqueda y portales, Aplicaciones basadas en Web, Arte y Cultura, Educacién
Educacwn, Religion Mundial, Salud y Brenestar, Medicina, Miscalaneo, Referenc.a Restaurantes
v bares. Sockedad y Estilo de Vida. Corren Electranico Basado en Web, Educacion sexual,
Prevencién de Abuso de N!Mos. Fuerzas armadas, Organizaciones generales, Contenido
Dinamico, Folklore. Mensajeniainstartanea, Notcias y Medios de Comunicac.on, Deportes,
Web Chats. Grupos Defensores/Apoyo. Alcohol Creencias Altemativas, Tabaco, Tecnologias de
la informacion, Sitiosweb seguros, Corredor bursatil y
paneles de mensaes. Intimidad Personal Webs Personales y Biogs Organizaciones

reterimentn, Lso Compartido de Archivos s

2 almacenamiento, Telefania por Internet, Televisudn por internet, Streaming Med.a y Redes
— Sociales - = — |
Para asignar los privilegios seleccionados requisite la siguiente informacidn:
'7 Direccién MAC
1 Direccién MAC
I Conexién: Nueva: anterior:
Cableada | Inaldmbrico: | .
N Fecha de No. de nodo de
Tipo de Equipo: solicitud: red®
: - T
Escritoro Laptop I_ 1 (o] £ S_—— i = | = |
Solicita . Autoriza
Resguardante det equipo®* Jefe superior”
Nombre y Firma Nombre y Firma
Vo.Bo.
Enlace informatico”
Seilo de la dependencia
Nombre y Firma
Informaciéon interna (no llenar).
Configurd: Fecha atencion: P
del Estsdo es ¥ per de rdad y

Todo trifice en la red de lms instmlacionss del Ceblerno
a pocra ser sles

por una

o suronEee neoctor cor revel 2
supencia

®NO 1o puata firmar por ausenca.

31 oD e POT LT

70 SUDSNION SAGUN 12 PGINE O I ANEPAISNCLE QUEITINTEOTEL NO B Dlmds

NOta Para & Nevel  £8 ToQueers LN $RTHICCION 00131203 06 135 3CIVIARGS (e |3 Necanna que tobc:t 3 of seruoo

TLICAT €N CASO O U 8 & CRMDRO de O 8CTIonN MAL
ZLrenar an Caso de S87 UNa Corexon cadmada

Canrmara nfemacional Daxaca-istono Km 115
athva Benernénto de ias
Améncas Edioo L ssgunde nivel, Tialixtac
de Catvers, Oaxaca.

P &A™
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