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PRESENTACION.

El presente Plan Institucional de Tecnologias de la Informaciéon y Comunicacion
(PITIC) de Gubernatura se crea debido a que en el "Manual Administrativo de
Aplicacion General de Control Interno para la Administracion Publica Estatal", hace
mencion que corresponde a las Dependencias y Entidades de la Administracion
Publica presentar su "Plan Institucional de Tecnologias de la Informacion y
Comunicacion" (PITIC), es por ello que este instrumento se elabord basandose en la
Guia Metodoldégica para la elaboracion del Plan Institucional de TIC el cual contiene
el apartado de marco normativo que sustenta la elaboracion del PITIC de
Gubernatura, el apartado del proceso de planeacion dividido en cinco fases:
ideoldgica, analitica, programatica, operativa y cuantitativa; por ultimo el apartado
de conclusiones.

En este instrumento se incluyen objetivos, funciones, responsabilidades,
actividades y formatos que tiene asignados el Departamento de Informatica y que se
estaran aplicando durante el ejercicio 2024 para mejorar, optimizar y dar funcionalidad
al manejo del equipo de computo y periférico de las areas de Gubernatura, brindando
un apoyo oportuno y eficiente, para que se ejecuten en

tiempo y forma las acciones necesarias de cada una de las incidencias que se vayan
presentando durante la jornada laboral,asi como también darseguimiento a
los procesos de control interno y mejora en la gestion de las actividades de dicho
Departamento.

Se tiene como fin cumplir con los objetivos y metas institucionales programadas en la
Matriz de Indicadores para Resultados (MIR). es por ello por lo que ahora se
implementaran los Sistemas de Control Interno para elevar la eficiencia de la gestién
a través de TIC's y detectar o reducir riesgos que ponga en peligro la continuidad al
logro de objetivos.

Pagina 4 de 30



%E?u 0 Ax AC A GUBERNATURA PITIC 2024 ;
W=D  cosicano oecestano DEPARTAMENTO DE INFORMATICA

MARCO NORMATIVO

El marco normativo que se muestra a continuacion sustenta la importancia del Plan
Institucional de TIC de la Gubernatura en los niveles de Gobierno Federal, Estatal e
Institucional en materia de Planeacion, TIC y Control Interno.

Federal
Constitucién Politica de los Estados Unidos Mexicanos.

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso vy
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacidn
y comunicacion, v la seguridad de la informacién en la Administraciéon Publica Federal.

Estatal
Ley Orgéanica del Poder Ejecutivo del Estado de Oaxaca — Ultima Reforma 15-02 -2023.

Plan Estatal de Desarrollo 2022 — 2028.

ACUERDO.- Por él se emiten las Disposiciones y el Manual Administrativo de Aplicacién
General en Materia de Control Interno para la Administracién Publica Estatal.

Institucional
Manual de Organizacién de la Gubernatura

Lineamientos. - Para la emisién de dictamen técnico de la Direccidén General de
Tecnologias e Innovacién Digital

Lineamientos para el Diseno de Portales Web Institucionales

Manual de Politicas de Seguridad de la Informacién para el uso y aprovechamiento de
las TIC en la APEO.
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https://www.oaxaca.gob.mx/dgtid/wp-content/uploads/sites/2/2020/12/Lineamientos-para-el-Diseno-De-Portales-Web-Institucionales.pdf
https://www.oaxaca.gob.mx/dgtid/wp-content/uploads/sites/2/2020/03/Manual-Politicas-de-Seguridad-TIC-APEO.pdf
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FASE IDEOLOGICA
Mision:
Dirigir, orientar y apoyar las politicas publicas, programas, estrategias y acciones del

Gobernador constitucional del Estado, a fin de coadyuvar en la organizaciéon politica
de la vida social, con Transparencia, Honestidad y Legalidad.

Vision:

La Gubernatura funciona eficiente, competente y actualizada, utilizando las nuevas
tecnologias de la informacién y comunicacion, para la generacion de sinergias en la
coordinacion institucional, coadyuvando a lograr una mejor armonia de la vida social,
politica y econdmica del Estado de Oaxaca.

Valores:

La Gubernatura cuenta con un codigo de conducta con el objetivo de que servidoras
y servidores publicos asuman el compromiso de prevenir conductas discriminatorias,
conflictos de interés, acoso sexual y cero tolerancias a la corrupcion con un esquema
normativo, reglas de integridad, ética, principios y valores establecidos.

Los valores que las servidoras y servidores publicos deben anteponer en el
desempefo de su empleo, cargo o comision, son los siguientes:

e Interés Publico. Servidoras y Servidores Publicos actldan buscando en todo
momento la maxima atencién de las necesidades y demandas de la sociedad
por encima de intereses y beneficios particulares, ajenos a la satisfaccion
colectiva.

o Respeto. Servidoras y Servidores Publicos se conducen con austeridad y sin
ostentacion, y otorgan un trato digno y cordial a las personas en general y a sus
companeros de trabajo, superiores y subordinados, considerando sus derechos,
de tal manera que propician el didlogo cortés y la aplicacidon armonica de
instrumentos que conduzcan al entendimiento, a través de la eficacia y el
interés publico.

e Respeto a los Derechos Humanos. Servidoras y Servidores PUblicos respetan
los derechos humanos, y en el ambito de sus competencias y atribuciones, los
garantizan, promueven y protegen de conformidad con los Principios de:
Universalidad que establece que los derechos humanos corresponden a toda
persona por el simple hecho de serlo; de Interdependencia que implica que los
derechos humanos se encuentran vinculados intimamente entre si; de
indivisibilidad que refiere que los derechos humanos conforman una totalidad
de tal forma que son complementarios e inseparables, y de Progresividad que
prevé que los derechos humanos estan en constante evolucion y bajo ninguna
circunstancia se justifica en retroceso en su proteccion.
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¢ Igualdad y no discriminacién. Servidoras y Servidores Publicos prestan sus
servicios a todos sin distincidon, exclusion, restriccion, o preferencia basada en el
origen étnico o nacional, el color de piel, la cultura, el sexo, el género, la edad, las
discapacidades, la condicion social, econdmica, de salud o juridica, la religién, la
apariencia fisica, las caracteristicas genéticas, la situacion migratoria, el
embarazo, la lengua, las opiniones, las preferencias sexuales, la identidad o
filiacion politica, el estado civil, la situacion familiar, las responsabilidades
familiares, el idioma, los antecedentes penales o en cualquier otro motivo.

e Equidad de género. Servidoras y Servidores Publicos, en al dambito de sus
competencias y atribuciones, garantizan que tanto mujeres como hombres
accedan con las mismas condiciones, posibilidades y oportunidades a los bines
y servicios publicos; a los programas y beneficios institucionales, y a los empleos,
cargos y comisiones gubernamentales.

¢ Entorno Cultural y Ecolégico. Servidoras y Servidores Publicos en el desarrollo
de sus actividades evitaran la afectacion del patrimonio cultural de cualquier
naciony de los ecosistemas del planeta; asumen una férrea voluntad de respeto,
defensa y preservacion de la cultura y del medio ambiente, y en el ejercicio de
sus funciones y conforme a sus atribuciones, promueven en la sociedad la
proteccién y conservacion de la cultura y el medio ambiente, al ser el principal
legado para las generaciones futuras.

e Cooperacion. Servidoras y Servidores PUblicos colaboran entre siy propiciaran
el trabajo en equipo para alcanzar los objetivos comunes previstos en los planes
Yy programas gubernamentales, generando asi una plena vocacion de servicio
publico en beneficio de la colectividad y confianza de la ciudadania en sus
instituciones.

e Liderazgo. Servidorasy Servidores Publicos son guia, ejemplo y promotores del
Codigo de Etica y las Reglas de Integridad; fomentaran y aplicaran en el
desempefo de sus funciones los principios que la Constitucion y la ley les
impone, asi como aquellos valores adicionales que por su importancia son
intrinsecos a la funcién publica.

¢ Rendiciéon de Cuentas. Servidoras y Servidores Publicos asumen plenamente
ante la sociedad y sus autoridades la responsabilidad que deriva del ejercicio de
su empleo, cargo o comisioén, por lo que informaran, explicaran y justificaran sus
decisiones y acciones, y se sujetan a un sistema de sanciones, asi como a la
evaluacioén y al escrutinio publico de sus funciones por parte de la ciudadania.
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FASE ANALITICA

Portal de Gobierno

La Gubernatura cuenta con proporcionado y la Direccion General de Tecnologias e
Innovacion Digital (DGTID) al cual el enlace informatico de esta dependencia cuenta
con usuario y contrasena para realizar cambios en el contenido de la informaciéon que
soliciten las areas que pertenecen a la Gubernatura; asi como también los cambios
solicitados por la DGTID. En dicho portal se podra encontrar informaciéon sobre la
Gubernatura, sus antecedentes, el marco normativo aplicable a la Gubernatura
vigente, funciones, estructura organizacional, mision, visiéon y objetivos, integridad
publica, sistema institucional de archivos, trasparencia y Acceso a la Informacién
Publica.

www.oaxaca.gob.mx/gubernatura

El departamento de Informatica se ha dado la tarea de verificar que se cubra los
siguientes rubros y premisas:

- Homologacioén: Se da cumplimiento de acuerdo con los Lineamientos para el
diseno de portales web Institucionales, emitido por la Direccion General de
Tecnologias e Innovacion Digital (DGTID).

- Inclusivo: Se ha cuidado de la redaccién al utilizar términos como “Servidoras y
Servidores publicos”, “Directoras y Directores” como un inicio para lograr un
portal web Inclusivo.

- Estandar de Accesibilidad: El portal web de la Gubernatura no cuenta con
opciones de accesibilidad que facilite a las personas con alguna discapacidad
de disponer de la informacion, en algunos casos puede solventarse
dependiendo del navegador y dispositivo informatico y/o electrénico mediante
el cual se tenga acceso en ese momento.

Igualmente, la Gubernatura en cumplimiento con los Articulos 70 y 71 de la Ley
General de Transparencia y Acceso a la Informacién Publica, Articulo 21 de la Ley de
Transparencia, Acceso a la Informacién Publicay Buen Gobierno del Estado de Oaxaca
como sujeto obligado da a conocer la informacién en la Plataformma Nacional de
Transparencia.

https://consultapublicamx.inai.org.mx/vut-
web/?idSujetoObigadoParametro=11812&idEntidadParametro=20&idSec
torParametro=21

Pagina 8 de 30


http://www.oaxaca.gob.mx/gubernatura
https://consultapublicamx.inai.org.mx/vut-web/?idSujetoObigadoParametro=11812&idEntidadParametro=20&idSectorParametro=21
https://consultapublicamx.inai.org.mx/vut-web/?idSujetoObigadoParametro=11812&idEntidadParametro=20&idSectorParametro=21
https://consultapublicamx.inai.org.mx/vut-web/?idSujetoObigadoParametro=11812&idEntidadParametro=20&idSectorParametro=21

0 OAXACA | cusernatura  PITIC 2024 )
(S ol e DEPARTAMENTO DE INFORMATICA

Normatividad de Gobierno Electronico

El departamento de informatica de la Direccion Administrativa de la Gubernatura
cumple con las funciones de TIC apegandose a los lineamientos, politicas,
reglamentos, manuales y planes emitidos por la Direccion General de Tecnologias e
Innovacion Digital quien es la encargada de consolidar |la estrategia tecnoldgica del
Estado de Oaxaca.

Tramites y Servicios

La Gubernatura a la fecha no estad adherida a un catalogo de tramites y servicios a nivel
estatal como tal, sin embargo, se cuenta con una pagina de internet en donde se
encuentran los vinculos a los portales institucionales homologados de 9l
dependencias del Gobierno del Estado de Oaxaca.

https://www.oaxaca.gob.mx/transparencia/informacion-publica/

Y cumpliendo con la homologacion de portales institucionales, contamos con la
seccion de Tramites y Servicios en donde se dan a conocer el total de estos, horarios
de atencidn, requisitos, costos y ubicacion donde pueden ser tramitados. Esta
informacion también es publicada en la Plataforma Nacional de Transparencia en
cumplimiento al Articulo 70, Fraccion XIX y Fraccion XX de la Ley General de
Transparencia y Acceso a la Informacién publica en donde se actualizan y verifican
trimestralmente.

Gobernanza TIC

La Gubernatura tiene acceso a Sistemas Interinstitucionales, asi como
sistemas/programas generados por este 6rgano (los cuales para tener acceso es
mediante usuario y contrasena), para el desempeno de sus funciones.

(SEFIP) Captura de la Integracion Presupuestal Secretaria de
Sistema Estatal de Finanzas
Finanzas Publicas

(SERAP) Sistema que proporciona a los servidores publicos | Secretaria de

Sistema de los medios necesarios para que, al separarse de su Honestidad,
Entrega Recepcidn | empleo, cargo o comisidn, registren toda la | Transparencia
de la informacién necesaria para la entrega-recepcién de y Funcién
Administracion los recursos humanos, materiales, financieros y Publica.
Publica demas asuntos que les hayan sido encomendados
para el ejercicio de sus funciones.
(SICOCOI) Pone a disposicion herramientas informaticas | Secretaria de
efectivas que agilicen el envio y procesamiento de la Honestidad,
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informacion, con el objetivo de incentivar en las
dependencias de la APE, el realizar procesos
eficientes en materia de Control Interno

Transparencia
y Funcién
Publica.

Obligaciones de
Transparencia

Interno Institucional, a efecto de consolidar esquemas de
caracter preventivo y correctivo a través de
resultados reales para identificar y corregir
deficiencias, en el cumplimiento de los objetivos y
metas institucionales.
https://sicocoi.oaxaca.gob.mx
(SISEI) Sistema encargado de gestionar el seguimiento del | Secretaria de
Sistema de Eticae | comité de ética y almacenar los documentos Honestidad,
Integridad generados por este, y utiliza la interoperabilidad | Transparencia
para replicarlos en el portal web de la Gubernatura y Funcién
en la seccién “Datos de Interés/Comité de Etica”. Publica
https://sisei.oaxaca.gob.mx:8081/login
(SIPOT) Sistema encargado del control de carga de los Plataforma
Sistema de formatos que establece la ley de Transparencia y Nacional de
Portales de acceso a la Informacidén Publica. Transparencia

https://www.plataformadetransparencia.org.mx

Fiscalizacion de los
Recursos del Gasto
Federalizado

(SCCO) Sistema encargado de almacenar los formatos del | Secretaria de
Sistema de Control | (SIPOT) aplicables a este sujeto obligado y utiliza la Honestidad,
de Carga de interoperabilidad para replicarlos en el portal web | Transparencia
Obligaciones de la Gubernatura en la secciéon “Transparencia”. y Funcion
https://scco.oaxaca.qob.mx Publica
(SICAF) Sistema que ocupan los ejecutores del gasto para la Auditoria
Sistema de Control, | carga de los anexos y documentos digitalesy enviar | Superior de la
Administraciony | la informacion certificada a la Auditoria Superior de Federacion

la Federacion.
https://sicaf.asf.gob.mx/login

(PAAAS)
Programa Anual de
Adquisiciones,
Arrendamientos y

Sistema utilizado para la captura del Programa
Anual de Adquisiciones, Arrendamientos y Servicios,
en las fuentes de financiamiento del recurso directo
y consolidado de la Gubernatura.

Secretaria de
Administracién

Servicios
(SICIPO) Sistema utilizado para el control de bienes muebles | Secretaria de
Sistema Integral de | que se encuentran en el resguardo de la | Administracidon
Control de Gubernatura. / Direccion de
Inventario https://sicipo.caxaca.gob.mx/login.html Patrimonio
Patrimonial de
Oaxaca
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(sicoDl) El Sistema tiene como finalidad concentrar la Direccioén
Sistema de Control | informacién de dictdmenes técnicos, asi como GCeneral de
de Dictaminaciéon | mantener un registro de estos para consultas | Tecnologiase

futuras. Innovacién
Digital
Sistema de Sistema para evaluar el desempeno laboral de los | Secretaria de
Evaluacion del trabajadores. Administracion
Desempefiio http://evaluacion.oaxaca.gob.mx/
Laboral
Sistema de Sistema para atender peticiones o incidencias en Direccidén
Elaboracién de red de voz y datos General de
Tickets http://ayuda.ocaxaca.gob.mx/ Tecnologias e
Innovacion
Digital
Osticket Sistema para atender peticiones o incidencias en los Direccidén
Mesa de Ayuda Sistemas General de
https://osticket.finanzasoaxaca.gob.mx/ Tecnologias e
Innovacion
Digital
Sistema de Sistema utilizado para altas, bajas y cambios, en las Direccidon
Control extensiones telefénicas de la Gubernatura General de
Telefénico http://www.soporte.oaxaca.gob.mx/reportes/ Tecnologias e
Innovacion
Digital
Los sistemas informaticos de los cuales también hace uso el personal de la

Gubernatura en las distintas areas para llevar a cabo parte de sus funciones son los
que de describen a continuacion

Departamento de
Recursos
Financieros
Departamento de
Recursos
Financieros
Departamento de
Recursos
Financieros

Descripcion del Sistema/ Programa Captura
para control y seguimiento de los Egresos
correspondientes al gjercicio fiscal vigente.
Captura para control y seguimiento de los
Egresos correspondientes al ejercicio fiscal
vigente.

Control y seguimiento de las comisiones
oficiales que realiza el personal adscrito a las
diferentes

areas que integran la Gubernatura;

Programa de
Cheques: Fondo
Rotatorio
Programa de
Cheques: Gastos

Programa de
Viaticos
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Sistema de Control | Sistema para generar ordenes de servicio, | Departamento de
Vehicular o6rdenes de pago, bitacoras v plantillas | Control Vehicular
vehiculares.
Control de Gestion | Sistema utilizado para gestionar los turnos Direccion
V2.0 de correspondencia Administrativa

Participacion Ciudadana
Gubernatura cuenta con lo siguiente:

- Buzdn de Quejas y/o Sugerencias.
- Seccion de Contacto desde el portal web de Gubernatura.

Sin embargo, la Gubernatura no ha implementado mecanismos que permitan,
convoguen o fomenten la participacion de las personas a través de opiniones,
propuestas, manifestaciones, analisis, colaboraciones, entre otras que sean
individuales o como parte de consejos o comités, que estén relacionadas con la toma
de decisiones de interés publico y el quehacer de las instituciones.

Administracion y control de la infraestructura

La Gubernatura hace uso del Manual de Politicas de Seguridad de la Informaciéon para
el uso y aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones
en las Dependencias de la Administracion Publica del Estado de Oaxaca. Elaborado
por la Direccion General de Tecnologias e Innovacion Digital (DGTID).

Manual de Politicas de Seguridad de la Informacidén para el uso y aprovechamiento de las TIC
enla APEO.

En cuanto al control de la infraestructura TIC, la Gubernatura cuenta con dos sedes, la
primera esta ubicada en Palacio de Gobierno y es gestionada por el area de Jefatura
de Operacidén, la segunda sede esta ubicada en Ciudad Administrativa “Benemérito
de las Américas”, Edificio 7 “Benito Judrez” y es gestionada por el enlace informatico
de la Gubernatura, ambas sedes son controladas en su totalidad por la Direccion
General de Tecnologias e Innovacion Digital dependiente de l|la Secretaria de
Administracion.
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La gestion se hace mediante formatos fisicos y a través de sistemas informaticos en el
cual se selecciona el nivel de seguridad/privilegios que tendra el equipo informatico o
telefonico.

Para la atencion de requerimientos de las diferentes areas de la Gubernatura de la Red
de Voz, Red de Datos o Correo institucional, el enlace informatico se encarga de
recabar la informacion y hacer la gestidon correspondiente ante la DGTID utilizando las
siguientes herramientas:

-Sistema de control telefénico: http://www.soporte.oaxaca.gob.mx/reportes/

-Formato para seleccionar la categoria de filtrado de contenido para los perfiles

-Formato de Solicitud de correo electrdonico institucional

Para la atencidn de incidentes en la infraestructura de Red de Voz, Red de Datos y
correo electronico institucional, la DGTID cuenta con un Sistema de soporte técnico
(Sistema GLPI) que funciona través de tickets en donde el enlace informatico sube
todas las incidencias y da seguimiento hasta solventar el problema de TIC.

http://ayuda.oaxaca.gob.mx/index.php
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Arbol de problemas del entorno general

Los problemas de TIC del entorno general dependen de |a
infraestructura la cual administra la DGTID

No accesible a poblacion Dificil ubicacion del Poblacién no
con alguna discapacidad tramite o servicio participa

Problematica del entorno general en
Gubernatura

Portal no cumple con No estamos adheridos No se han implementado
estandares de a un catalogo de mecanismos de
accesibilidad tramites y servicios participacion ciudadana

Enlace Portal de La DGTID no ha

informatico Gubernat implementado y/o

Nno cuenta con Ura es publicado una pagina
perrrlnsos ptara e[l delm‘Fernet deth;ada a
|hmp ementar trado por ';rarrcm;telsysek:vmlos en

erramientas la DGTID onde la Gubernatura

en el portal tenga que adherirse

La Gubernatura sdlo
dirige, orienta y apoya las
politicas publicas,
programas, estrategias y
acciones del Gobernador
Constitucional del Estado

Entorno Especifico
A nivel Institucional, la Gubernatura cuenta con sistemas y programas de apoyo a las
areas para agilizar la gestion

Identificacion de problemas

La Gubernatura cuenta con un total de 156 equipos de cémputo de los cuales 79 de
ellos se gestionaron en el sexenio 2004-2010, 71 equipo de coOmputo se otorgaron
en el sexenio 2010-2016 mediante compra consolidaday solo 10 equipos se han
podido adquirir mediante compra directa durante el anterior sexenio. Debido a lo
anterior, es necesario actualizar el hardware de los equipos de computo, ya que en la
actualidad existen remplazos compatibles que les otorgaria una mayor capacidad de
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procesamiento de datos. También es imprescindible la adquisicion de equipos de
computo

Analisis de factores criticos

Podemos considerar como uno de los factores criticos, el uso de programas bastante
rezagados, y que son de uso comun en las areas de Direccion Administrativa, Control
Vehicular y Recursos Financieros; ya que estos fueron hechos con lenguajes de
programacion de mas de 20 anos, sin embargo, aun no se considera su actualizacion
debido a que gran parte de los equipos de codmputo con los que se cuenta en la
Gubernatura aun son de 32bits con Windows 7 hacia atras.

Se han hecho pruebas con programas mas recientes pero la mayoria de los equipos
no soportan la nueva plataforma ya que es requerido en todos los casos las mejoras de
hardware.

Identificacion de la problematica en la Gubernatura:

Sistemas y/o programas de
diferente lenguaje de
programacion

Sistema unico de gestidon
para las diferentes areas de
la Gubernatura.

Sistema homologado con

cruce de informacion entre

areas y automatizacion de
procesos.

Equipo informatico
obsoleto, presupuesto nulo
para nuevas adquisiciones

y/o actualizaciones.

Equipo informatico
actualizado.

La modernizacién de la

infraestructura se reflejara

con mejor rendimiento en
el desempeno laboral.

No existen manuales
procedimientos para
procesos

Manuales de
procedimiento para todos
los procesos

Se evitan errores en la
gestion de
los tramites y servicios

Personal con poco o nulo
conocimiento en el uso de
equipo informatico.

Personal con conocimiento
basico, intermedio y
avanzado en el uso de TIC

Capacitaciéon del
personal de Gubernatura
para lograr que hagan
un uso adecuado de TIC.

Soporte técnico con
deficiencias por falta de
equipo y herramientas
necesarias para atender los
incidentes.

Contar con equipo Yy
herramientas adecuadas
para el éptimo desempeno
de atencién a lasincidencias

Capacitacion al personal del
area de informatica para
un servicio eficiente
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Arbol de Problemas del entorno especifico

Afectacion total o parcial en |la operatividad de las labores por
causa de siniestros internos o externos de la Gubernatura.

Pérdida de Fallas recurrentes y
informacién progresivas en equipos de
coémputo

Dilacion en la interoperabilidad de las areas

Falta de dispositivos Software y programas
especificos antiguos

T

Pérdida de informacion

Pérdida
del Virus
suministro informaticos
eléctrico

Servicio '

técnico Mal uso Equipo de
ici de TICs cémputo
deficiente S
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FASE PROGRAMATICA

Objetivo General

Apoyar a todas las areas de la Gubernatura, de manera oportuna e integral en las
actividades de TIC's propias de su encargo, a fin de que cada area brinde una
atencion plena al Titular del Poder Ejecutivo del Estado.

Objetivos Estratégicos de Servicio

1. Atender de manera oportunay eficaz el soporte técnico solicitado por las areas.

2. Ejecutar el mantenimiento correctivo en un lapso minimo de tiempo para evitar
gue los usuarios tengan demoras en su labor.

3. Programar y llevar a cabo mantenimientos preventivos calenda rizados en
tiempo y forma, asi como también mantener sistemas ofimaticos y antivirus
actualizados y evitar la instalacion de software innecesario y malware.

4, Conservar o recuperar funcionalidad de equipos de cdmputo y periférico,
recabando informacion de componentes internos para establecer posibles
actualizaciones de disco duro y memoria RAM; asi como del Sistema Operativo
para prolongar su funcionamiento y vida util.

Objetivos Estratégicos de Seguridad
I.  Brindar seguridad en la informacién que contenga registros de datos sensibles de
los servidores publicos.

2. Salvaguardar la informacioén digital alojada en los servidores, que las distintas areas
de la Gubernatura utilizan en el desempefo de sus actividades

3. Recopilar informacién para desarrollo de software en coordinacién con la DGTID
y coadyuvar en los procesos del manejo de datos de las areas operativas de la
Gubernatura.

4. Asesorar al Personal sobre el uso de las TIC's e informar de los riesgos por mal uso
de estas.

5. Expedir Gafete al personal de Gubernatura a peticidén del Departamento de
Recursos Humanos.
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Objetivos Estratégicos del area de Informatica

1.

Llevar un control interno de los teléfonos IP instalados al personal, asi como de
permisos de nivel tarifario asignado a cada usuario.

Llevar un control interno de equipos de computo enlazados a la red local, asi
como

el nivel de privilegio de internet asignado a cada usuario.

Elaborar solicitudes de dictdmenes técnicos ante la DGTID para la adquisicion
de equipo de computo y periférico que soliciten las areas de la Gubernatura.
Verificar que los servidores publicos desde mandos medios a superior cuenten
con correo electrénico institucional de la Gubernatura.

Objetivos Estratégicos de Gobierno Electrénico

1.

Mantener actualizada la pagina institucional de la Gubernatura
www.oaxaca.gob.mx/gubernatura/ con la informacién que se remita al
Departamento de Informatica previa validacion y/o verificacion de la misma por
la Direccion Administrativa o personal designado por ella, necesaria para el
cumplimiento en materia organizacional, transparencia, ética, control interno,
archivo, tramites y servicios.

Validar y vigilar que los formatos del Sistema de Portales de Obligaciones de
Transparencia (SIPOT) que las areas responsables generan, se carguen en su
totalidad; y cumplan con los periodos de actualizacidn y conservacion de la
informacion.

| RUBRO [ Objetivo Estratégico General |

De Servicio Atender y solucionar el problema al Servidor
Publico.
De Seguridad Almacenar y mantener informacion de las areas
Del Area de Informatica Llevar un registro de las actividades
De Gobierno Electrénico Actualizar Portales web con informacién entregada al

Departamento de Informatica

Soporte técnico con deficiencias | Contar con equipo y herramientas adecuadas para el
por falta de equipo y optimo desempeno de atencion a las incidencias
herramientas necesarias para
atender los incidentes.

Tabla 1 ObJetlvos estratégicos de TIC paro lo Gubernatura
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Arbol de Objetivos de Servicio

Atender de manera oportuna y eficaz el soporte técnico
solicitado por las areas

Evitar que los Equipos actualizados y con
empleados tengan rendimiento aceptable
demoras en su labor

Servicio de soporte técnico

T

Buen uso de TIC

Mantenimiento Mantenimientos Atencién inmediata
s preventivos correctivos a incidencias

Eventos Revision y Servicio Personal Personal con
calendariza desinstalaci técnico con ecnico conocimiento
dos para on de herramientas : en normatividad
. . capacitado
limpieza de software no adecuadas de TIC

hardware deseado
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Arbol de Objetivos de Seguridad

Seguridad y confiabilidad en el desempefio de la labor de los
trabajadores

Informacion Personal Personal
seguray debidamente debidamente
confiable identificado identificado

Plan de contingencia ante desastres TIC

Brindar Expedir gafete Salvaguardar Desarrollo de
seguridad en la institucional informacion de software
informacion equipos y servidores unificado

Uso Identificar
Control o Respaldos i
e correcto de sitios P Recopilar

uso de diarios de informacién de

. datos fraudulentos y . 0
contrasenas . . informacion software
sensibles evitarlos
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Cumplimiento de las funciones del area de informatica

Gestion oportunay
ordenada del enlace
informatico ante la DGTID

Control, elaboracion y gestion de solicitudes
enviadas al Departamento de Informatica

Envio y uso de informacion
oficial de forma digital

Solicitud de
dictdmenes
técnicos

Gestion de la
red de datos

Gestion de la
red de voz

Realizar los
tramites en
tiempoy
forma

Asignar
permisos de

Asignar
. privilegios
nivel de internet
tarifario

Cotejar
informacion
técnica

Gestion de
correo
electrénico

Altas, bajasy
cambios
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Arbol de Objetivos del Gobierno electrénico

Portales de internet debidamente actualizados

Cumplimiento en materia
organizacional, ética, control
interno. archivo, tramites v

Cumplir con los periodos de
actualizaciéon y conservacion de la
informacion en materia de transparencia

Gobierno electréonico

Cumplir con los estandares
de accesibilidad del portal
institucional de la
gubernatura

Cargar y mantener actualizada
la informacién de ética, control
interno, archivo, tramites y
servicios de la gubernatura

Incorporar la Revisiones
herramienta periodicas
de para la
accesibilida actualizacion
d que dela
determine la informacion
DGTID publicada

Cargar correctamente
informacién de transparencia
en los sitios de internet que
correspondan a Gubernatura

Cuidar de Verificar los
ser periodos de
incluyentes actualizacion
en todo y
momento conservacion

Validar los
tipos de
datos de

los campos

en los
formatos

Vigilar que
se suba el

100% de la

informacién
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FASE OPERATIVA
FUNCIONES DEL DEPARTAMENTO DE INFORMATICA.

R/
0‘0

R/
0‘0

7
0.0

7
0.0

4

7
0.0

7
0.0

7
0.0

Administrar las licencias de software y planear su destino de acuerdo con su
disponibilidad para el uso de las areas administrativas que integran la Gubernatura.

Desarrollar programas solicitados por las diferentes areas administrativas que
integran la Gubernatura para el manejo y control de su informacion.

Establecer programas de mantenimiento preventivo y correctivo del equipo y
sistemas informaticos de la Gubernatura.

Auxiliar a las y los trabajadores en el uso del equipo de cémputo.

Proponer ante las instancias correspondientes, la modernizacion o actualizacion de
los diferentes equipos de comunicacion e informacion requeridos por las areas
administrativas que integran la Gubernatura.

Realizar recomendaciones sobre los proyectos de adquisicion de software y
hardware, asi como la renovacion y actualizacion de tecnologia para el desarrollo
de la sistematizacion de la Gubernatura.

Gestionary dar seguimiento a las solicitudes presentadas ante la Direccion General
de Tecnologias e Innovacion Digital.

Gestionar ante la Direccion General de Tecnologias e Innovacion Digital los asuntos
relacionados con la red de voz y datos;

Elaborar solicitudes de dictamenes técnicos a través de los mecanismos y
lineamientos que la Direccion General de Tecnologias e Innovacion Digital
proporciones, y

Las demas que le senalan las disposiciones normativas aplicables y le confiera su
superior jerarquico, en el ambito de su competencia.

! Las funciones fueron extraidas del Manual de Organizacion de la Gubernatura, publicado en
el Periddico Oficial del Gobierno del Estado de Oaxaca de fecha 30 de diciembre de 2023
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PLAN DE TRABAJO

El personal del
Departamento de
Atender de manera | Informatica atendera
rapida y oportuna el | todas las peticiones de Eneroa ..
L e I Papeleta de servicio
soporte técnico | soporte técnico con la | diciembre
solicitado. finalidad de lograr el
objetivo en el menor
tiempo posible.
. Se atendera con el
Ejecutar el s
.. personal calificado, en
mantenimiento . - z)
correctivo / preventivo el area de informatica -~
- y el tiempo dependerd Eneroa Papeleta de servicio
en un lapso minimo_ de si se cuenta con los | diciembre (mantenimiento)
tiempo para evitar que
) recursos para llevar a
el usuario tenga L2
cabo la reparacion
demoras en su labor.
Recopilar informacién o
Se analizara la
para desarrollo de viabilidad de realizar
software y coadyuvar en Eneroa Papeleta de servicio
los procesos del | NYSVO software toda diciembre (actualizaciéon de software)
. vez que el software en
manejode datos delas
p . uso sea obsoleto.
dreas operativas de la
Gubernatura.
Conservar o recuperar
funcionalidad de
equipos de coémputo y
periférico, recabando
informacion de | Se  analizaran los
componentes Internos | equipos candidatos a .
P i quip . Eneroa Papeleta de Servicio
para establecer posibles | ser actualizados en dici b (Actuali i6n de Hard )
actualizaciones de disco | disco duro y memoria iciembre ctualizacion ae maraware
duro y memoria RAM; | RAM.
asi como del Sistema
Operativo para
prolongar su
funcionamiento y vida
atil.
Elaborar solicitudes de Capturar proyectos
dictamenes ante la Estratégicos en el
Direccion General SICOD, una  vez Enero 3 (SICODI) Sistema de
it autorizados or la - Administracion de
Tecnologias e p diciembre

Innovacion
Digital(DGTID).

DGTID, se procedera a
la impresiéon del
Dictamen Técnico.

Dictdmenes Técnicos
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El enlace informatico
de la Gubernatura
realizara la gestidn

cémputo enlazados a la Enero a Gestion de Tickets
red loca 1, asi como el | 2"t€ la DCTID  para diciembre (GLPI / OSticket)
; RN actualizar los datos de
nivel de privilegio de : .
. cada usuario y equipo
internet. ) .
de cdmputo asignado.
El enlace informatico
de la Gubernatura
Llevar un control realizard la estion
interno de los teléfonos 9 Sistema de Control
: ante la DGCTID para Eneroa L .
IP instalados al personal, X - Telefénico del Gobierno de
. ; actualizar los datos de | diciembre
asi como de permisos . Oaxaca
. cada usuario \%
asignados. . -
extension  telefdnica
asignada.
Personal
Verificar que los | Administrativo del
servidores publicos | area de informatica
desde mandos mediosa | se encargara de E Portal Web de la
superiores cuenten con | verificar  que  los neroa Gubernatura
- . diciembre | https//www.oaxaca.gob.mx/gubern
correo electréonico | mandos medios y ; ’ ZeIr
ST . atura/directorio
institucional de la | superiores cuenten
Gubernatura. con correo electrénico
institucional.
Validar los formatos de
la PNT correspondientes
a la Ley General de
Transparencia y Acceso | Personal capacitado
a la Informacién | delareadeinformatica
PuUblica que las areas | se encargara de Plataforma de
responsables generan y | verificary validar todos Eneroa Transparencia (PNT)
que cumplan con los | los formatos que | diciembre (acuses de informacion
periodos de | apliquen al sujeto enviada a la plataforma)
actualizacion y | obligado cada
conservacion de la | trimestre.
informacion  en los
portales de
transparencia.
Mantener actualizada la | Personal especializado
pagina institucional de | en programaciéon del
la Gubernatura con la | drea de informatica se
informacién necesaria | encargara de Enero a WWW.0axaca.gob.mx
paraelcumplimientoen | actualizar el portal | diciembre /gubernatura

materia de
transparencia de la
informacién publica.

institucional de la
Gubernatura,
cumpliendo con los
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estandares publicados

por la DGTID.
Expedir Gafete al El area de Informgtlca

ersonal de se encargara de

P L elaborar el gafete .
Gubernatura a peticion | ;o oo y Eneroa Papeleta de servicio
del Departamento de entregarlo 51 | diciembre (Gafetes)
Recursos humanos. Departamento de

Recursos Humanos

FASE CUANTITATIVA

Para el seguimiento y evaluaciéon de los proyectos en este PITIC se formara un
grupo de Trabajo con los titulares de las areas administrativas; las acciones de
seguimiento se llevaran a través de los indicadores para cada meta de los
proyectos definidos, y su avance se determinara con la informacion de reportes
de cumplimiento en el periodo definido por el grupo de trabajo.

El analisis de los indicadores proporcionara informacion para llevar a cabo una
evaluacion de los proyectos y sus actividades asociadas, asi como la evolucion
para determinar su cumplimiento, lo que permitird ponderar el logro de los
objetivos programados y detectar desviaciones para la toma de decisiones
oportunas.

Los resultados obtenidos se daran a conocer a los integrantes del grupo de
trabajo para fortalecer su participacion. La informacion recabada, servira
también para elaborar los reportes que soliciten en el Comité de Control
Interno.
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CONCLUSION

El Departamento de Informatica de la Gubernatura, se ha esforzado para
solventar diaadia con las incidencias presentadas dentro de la institucion,
si bien no se cuenta con las herramientas adecuadas, si contamos con
personal altamente capacitado en el area de TIC, por tal motivo no hemos
tenido inconvenientes mayores en el manejo y procesamiento de la
informacion generada por las diferentes areas de la Gubernatura, este
documento eselinstrumento inicial para la documentacion de los procesos
gue se llevan en el area de informatica.
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~

Departamento de Informatica

PAPELETA DE SERVICIO

Fecha/Hora Inicio:[ /| 1202_

Fecha!HoraTermino:[ /| 1202_

[ Mantenimiento Correctivo
[ Mantenimiento Preventivo
[ ] Actualizacion de Software
. [_]Actualizacién de Hardware

1

Voz / Telefonia
[l Datos
[ ] e-mail:

Gafete
[] ofimatica
[ ] Otros

|

[ Teclado

PC Escritorio Mouse

Tedifono (P

—
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FORMATO PARA SELECCIONAR LA CATEGORIA DE FILTRADO DE
CONTENIDO PARA LOS PERFILES

u,. % OAXACA | DGTID

COBIERNO DEL ESTADO ¢ Innovacién Digital

FORMATO PARA SELECCIONAR LA CATEGORIA DE FILTRADO DE CONTENIDO DE ACCESO A INTERNET
Marcar con una X el nivel a elegir (donde el nivel 1, es el mas bajo y el nivel 2 es el mas alto) tomando
en cuenta que al seleccionar un nivel, tendra ademas los privilegios de los niveles anteriores.

X NIVEL PRIVILEGIOS

Correo Institucional, Finanzas y bancos, Negocios, Gobierno y izaciones legales, Motores de
busqueda y portales, Aplicaciones basadas en Web, Arte y Cultura, Educacion Infantil,
Educacion, Religion Mundial, Salud y Bi Medicina, Miscelaneo, Referencia, Restaurantes

y bares, Sodedad y Estilo de Vida, Correo Electrénico Basado en Web, Educacion sexual,
Prevendion de Abuso de Nifios, Fuerzas armadas, Organizaciones generales, Contenido
Dinamico, Folklore, Mensajeria Instantinea, Noticias y Medios de Comunicacion,
Deportes, Web Chats, Grupos Defensores/Apoyo, Alcohol, Creencias Altemativas, Tabaco,
Teaologias de la informacion, Sitiosweb seguros, Corredor bursdtil y Comercio, Grupos
de notidas y pdneles de mensajes, Intimidad Personal, Webs Personales y Blogs,

Organizaciones Politicas, Compras y Subastas, Viajar, Radio por internet, Aborto.

Alojamiento  Web, Servidores de Contenido, Entretenimiento, Uso Compartido de Archivos y
2 g:n:lcenamienln, Telefonia por ntemet, Television por internet, Streaming Media y Redes
cales.

Para asignar los privilegios seleccionados requisite la siguiente informacion:

Modelo del equipo Direccion MAC | Direccion MAC anterior’ Sistema operativo
Puerto | Edificio | Nivel Tipo de solicitud | vian Fecha solicitud
Nueva | [ cambio | | Baja Ll
Conexion | Tipo de equipo
Cableado | | ico | [ Esaitorio [ [taptop | Totro o
Solicita Autoriza Vo.Bo.
Resguardante del equipo *** Jefe superior * Enlace informatico***
Nombre y Fir
Nombre y Firma Nombre y Firma b A i
Correo Institucional Correo institucional
gob.mx @oaxaca.gob.mx
Informacion interna (no llenar) Sello de la dependendia
ZVC(\nhuum fmh 3 dh‘m-un ‘ IP:172.16

* La autorizacién debe ser por un Director con nivel 20 0 superior segin la pagina de transparencia
gubernamental, no se puede firmar por ausencia.

** Todo trafico en la red de las instalaciones del Gobierno del Estado es auditada y
registrada por cuestiones de seguridad y transparencia, la informacién podra ser entregada si es
solicitada por una autoridad competente.

*** No se puede firmar por ausencia.

Nota: Para el nivel 2 se requiere una justificacion detallada de las actividades de la personaque

solicita el serviclo. - Carretera Intemacional Oaxaca-istmo Km 115 Gudad
1 Lienar en caso de que sea cambio de MAC Administrativa Benemerito de las Américas Edfficio 2,
segundo nivel, Tlalixtac de Cabrera, Oaxaca

CP 68270

Tel. Conmutador 019515015000 ext 10512
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