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PRESENTACION

La Gubernatura es una Oficina staff de apoyo al Titular del Poder Ejecutivo del Estado y/o al Gobernador Constitucional del
Estado Libre y Soberano de Oaxaca, las facultades, obligaciones y restricciones del Gobernador estan reguladas en los
Articulos 79, 80 y 81 de la Constitucién Politica del Estado Libre y Soberano de Oaxaca.

La Ley Organica del Poder Ejecutivo del Estado de Oaxaca, tiene como objeto establecer las bases de organizacién,
competencia, atribuciones y funcionamiento del Poder Ejecutivo, a través de la Administraciéon Publica Estatal, Centralizada y
Paraestatal.

El Poder Ejecutivo es representado por el Gobernador del Estado y esta integrado de conformidad con lo establecido por el e
Articulo 3, de la Ley Organica del Poder Ejecutivo del Estado de Oaxaca, donde refiere que en el ejercicio de sus atribuciones(j\;
para el despacho de los asuntos del orden administrativo, el Poder Ejecutivo del Estado, contara con la Administraciéon
Publica Estatal, que se regira por la presente Ley y las demas disposiciones legales aplicables, y se organizara conforme a la
Administracion Publica Centralizada, integrada por la Gubernatura.

En ese tenor, se crearon siete areas administrativas de apoyo que integran la Gubernatura, con sus respectivos
Departamentos para auxiliar de manera oportuna y eficaz al Gobernador Constitucional del Estado, organizando y
coordinando el desarrollo de sus eventos, programados en su Agenda Oficial, brinddandole seguridad y asesorias para la toma y
de decisiones, canalizacién de peticiones recibidas y con una eficiente administracién, a través de servidoras y servidores
publicos profesionales con claridad de la accion Gubernamental.

En esa tesitura, La Gubernatura como sujeto Obligado debe garantizar el tratamiento de los datos personales que obran en su
poder, por lo que es necesario cumplir con el PRINCIPIO DE RESPONSABILIDAD establecido en el articulo 1 de la Ley
General de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados (LCPDP) y en el articulo 9 de Ley de Proteccién
de Datos Personales en Posesion de Sujetos Obligados del Estado de Oaxaca (LPDPO).

Para dar cumplimiento a este principio se procedié a elaborar el Documento de Seguridad, de acuerdo al articulo 34 de la
LGPDP y el articulo 27 de la LPDPO, este documento contiene las medidas de seguridad establecidas al interior del Sujeto
Obligado, Gubernatura.
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DOCUMENTO DE SEGURIDAD

Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que

posee,
&'
{ —

Articulo 3 fraccién XII. Ley de Proteccidén de datos Personales en Posesion de Sujetos Obligados del Estado de Oaxaca. 2
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2. INVENTARIO DE DATOS PERSONALES.
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2.1 Catalogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos personales.

Area Medios de Recoleccion

= —
Departamento de Recursos Humanos Forraatos fisicos g x
Formatos electrénicos A1

Formatos fisicos

Departamento de Recurso Financieros )
Formatos electrénicos

Formatos fisicos
Formatos electrénicos

Secretaria Privada del Titular del Poder Ejecutivo del Estado de Oaxaca.
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2.2. Finalidades de cada tratamiento de datos personales.

Area Finalidades del Tratamiento

1. Integracién de expedientes del personal.
2. Elaboracién de altas y bajas del personal.
Departamento de Recursos Humanos 3. Registroy control de asistencias del personal que labora en la Gubernatura.

4, Publicacién de informacién curricular.

Departamento de Recursos Financieros 1. Pagoycomprobacién de servicios del proveedor.

Secretaria Privada del Titular del Poder

Ejecutivo del Estado de Oaxaca 1. Registro de personas que ingresan a la Gubernatura.

5. Registroy elaboracién de gafetes Oficiales del personal %

<\~
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2.3. Catdlogo de los tipos de datos personales que se tratan y si son sensibles.

Tipos de Datos Personales Sensibles

Identificacién

L

¢ De Salud o’

¢ Biométricos -
Departamento de Recursos Humanos. o Caracteristicas fisicas

e Académicos v

¢ Laborales

e Bancarios
Departamento de Recursos Financieros X

e |dentificacion

Secretaria Privada del Titular del Poder
Ejecutivo del Estado.

¢ |dentificaciéon X
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2.4, Existencia de nuevas medidas de seguridad que pudieran reemplazar a uno o mas controles
implementados.

FISICAS: Medidas de seguridad de acceso a las instalaciones del Departamento de Recurso
Humanos, puerta con doble cerradura para acceso a la Oficina y archiveros con llave para resguardo
de documentos. Asi mismo se cuenta con aviso de privacidad integral y simplificado

)

Departamento de
Recursos Humanos

TECNICAS: Usuario y Contrasefia de acceso en equipos de cémputo donde se registran datos.

FISICAS: Medidas de seguridad de acceso a las instalaciones del Departamento de Recursos - /

financieros, puerta con doble cerradura para acceso a la Oficina y archiveros con llave para resguardo
Departamento de  Recursos dedocumentos. Asi mismo se cuenta con aviso de privacidad integral y simplificado

Financieros
TECNICAS: Usuario y Contrasefia de acceso en equipos de cémputo donde se registran datos.

resguardar los listados de registros de personas que ingresan a la Gubernatura. Asi mismo se cuenta
con aviso de privacidad
Integral y simplificado.

Secretaria Privada del Titular del
Poder Ejecutivo del Estado de
Oaxaca.

FISICAS: Se cuenta con aviso de privacidad Integral y simplificado, se cuenta con archiveros para >(

TECNICAS: Usuario y contrasefia de acceso en equipos de cémputo donde se registran datos.




Departamento de Recursos
Humanos.

Departamento de Recursos
Financieros

Secretaria Privada del Titular del
Poder Ejecutivo del Estado de
Oaxaca.
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Medidas de Seguridad a Implementar

Colocar aviso de “Solo Personal Autorizado”.
Contar con mas archiveros.

Solicitar capacitacién para el personal de nuevo ingreso en el tema de
Medidas de Seguridad.

Resguardar los expedientes en un archivero metalico con llave.

Crear un respaldo en un disco duro de los archivos fisico y digitales que
contienen datos personales.

Definir el tiempo de conservacién acorde a las finalidades para las que se
recaben los datos

Control de acceso a la informacién elaborando listado las personas que
tienen acceso a los soportes electrénicos del sistema y expedientes que
contenga datos personales.

Sefialar un listado las personas que tienen acceso a los soportes
electrénicos del sistema.

Definir el tiempo de conservacién acorde a las finalidades para las que se
recaben los datos.

Tipo de Medida de
Seguridad

Fisica
Fisica

Administrativa

Fisica y Electrénica

Fisicay Electrénica

I
y
4

Fisica

Fisica

Flsica
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3.- CICLO DE VIDA DE LOS DATOS PERSONALES.
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Para determinar el ciclo de vida de los datos personales se debe considerar lo siguiente:

e La obtencién de datos personales.

e Elalmacenamiento de los datos personales.

e El uso de los datos personales conforme a su acceso, manejo aprovechamiento, monitoreo y procesamiento,
incluyendo sistemas fisicos y/o electrénicos utilizados para tal fin.

e Ladivulgacién de los datos personales considerando las remisiones y transferencias que en su caso se efectuen. 5D

e Elbloqueo de los datos personales, en su caso.

e La cancelacién supresién o destruccién de los datos personales.

El responsable debera identificar el riesgo inherente de los datos personales, contemplando su ciclo de vida y los activos
involucrados en su tratamiento, como podrian ser hardware, software, personal, o cualquier otro recurso humano o material
que resulte pertinente considerar.

URidal Admainistyative Finalidades Series/Sub series Valores Plazos de Conservacion
Documentales documentales Tramite Concentracion

Integracién de Expedientes

del Parsonal 2C.1.6 Administrativo - Legal 3 2
Elaboracién de altas y bajas 2Cl4 s :
de Personal 2C15 Administrativo - Legal 3 2

Registroy control de
asistencia

Publicacién de
Informacién Curricular
Registro y elaboracién de

gafetes Oficiales del 2C22 Administrativo - Legal L3 2
personal

2C:1 Administrativo - Legal 3 2

Departamento de
Recursos Humanos

2Cl6 Administrativo - Legal 3 2
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: : : e Series/Sub series Valores Plazos de Conservacion
Unidad Administrativa Finalidades ¢
Documentales documentales Tramite Concentracién

Secretaria Privada

del Titular del Poder  Registro de personas que
Ejecutivo del Estado  ingresan a la Gubernatura.
de Oaxaca.

15.2110.2 Administrativo - Legal 3 2

.
Y

AT A irinictrative Finalidades Series/Sub series Valores Plazos de Conservacion
Documentales documentales Tramite Concentracién
Departamento de Pago y comprobacién de 3C13 Administrativo - Legal 3 >

Recursos Financieros servicios del proveedor.

La Ley General de Archivos, vigente a partir del 15 de junio de 2019, tiene entre sus objetivos el de garantizar la organizacién,
conservacién y preservacién de los archivos con el objeto de facilitar e impulsar el ejercicio del derecho a la verdad y el acceso
a la informacion, asi como el derecho a la proteccién de los datos personales contenidos en los archivos de los sujetos
obligados, asi como lo establecido el articulo 11 fraccién |, Gltimo parrafo; por lo anterior es indispensable relacionar los
expedientes que contienen datos personales con las series documentales que forman parte del Cuadro de Clasificacié
Archivistica, esto contribuird a un mejor tratamiento de los datos personales desde que se recaban hasta su destino final.
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4. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES.
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Establecer y documentar los roles y responsabilidades, asi como la cadena de rendicion de cuentas de todas las personas que
traten datos personales en su organizacién, conforme al sistema de gestién implementado.

Unidad Administrativa Administrador | Usuario

Departamento de Recursos
Humanos.

Departamento de Recursos
Financieros.

Secretaria Privada del Titular
del Poder Ejecutivo del Estado
de Oaxaca.

C.P. Herendy
Montserrat
Hernédndez Lépez.

Lic. Rubén Jacinto
Carro Galén.

L.C.P. Antonio . .
Esal Sanchez g.an?rr;azna Ginez
Vasquez. '

C. Teresita Lic. Ramiro

Damién Sarabio
Santiago.

Villalobos Toledo.

Tramitar los ingresos y bajas del personal, ante la Direccién de Recursos
Humanos de |la Secretaria de Administracion.
Mantener actualizada la plantilla del personal.

* Integrar y mantener actualizados los expedientes del personal de la

Gubernatura.

Establecer y vigilar el control de asistencia y puntualidad del personal 3
administrativo (incidencias de personal). L//&}
Recepcionar, revisar y validar de documentos que se tramitan para pago

o0 comprobacién de las areas administrativas que integran la
Gubernatura, cumpliendo con los requisitos fiscales establecidos en el
Cdédigo Fiscal de la Federacién y en los programas, proyectos, objetivosy = .~
metas aprobados en el presupuesto, mismos que una vez revisados serén
turnados al Departamento de Control Presupuestal para generar la
Cuenta por Liquidar Certificada correspondiente.

Elaborar el registro de la documentacién recepcionada para pago,
realizar la captura respectiva, clasificarla por tipo de gasto y elaborar los
reportes respectivos para su entrega al Departamento de Control
Presupuestal, el cual le generard la Cuenta por Liquidar Certificada
correspondiente,

Coordinar y verificar la operacion, funcionamiento y logistica del Palacio
de Gobierno. i
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5.- ANALISIS DE RIESGOS.
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Para dar cumplimiento al articulo 33, fraccion IV de la Ley General de Proteccidén de datos personales, el responsable debera
realizar un analisis de riesgos de los datos personales tratados considerando lo siguiente:

e Losrequerimientos regulatorios, cédigos de conducta o mejores practicas de un sector especifico.

e Elvalor de los datos personales de acuerdo a su clasificaciéon previamente definida y su ciclo de vida.

e Elvalory exposicion de los activos involucrados en el tratamiento de datos personales. ;%r

e Las consecuencias negativas para los titulares que pudieran derivar de una vulneracién de seguridad ocurrida.

e Losfactores previstos en el articulo 32 de |la Ley General (medidas de seguridad). 7
Para determinar las medidas de seguridad a implementar se analizaron los siguientes puntos:

a) Beneficio para el atacante: Aquellos datos personales que representen mayor beneficio tienen mas probabilidades de
ser atacados. (beneficio econémico por venderlos o usarlos).

b) Accesibilidad para el atacante: Aquellos datos personales que sean de facil acceso tienen mayor probabilidad de ser
atacados. (miles de personas pueden acceder a la vez a una base de datos a través de un sitio web).

c) Anonimidad del atacante: Aguellos datos personales cuyo acceso represente mayor anonimidad tienen mas
probabilidad de ser atacados. (internet es un medio mas anénimo que presentarse fisicamente a las instalaciones de la
institucion).
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Numero de Titulares

R R S R A Numero de Titulares

Departamento de Recursos Humanos. 450
Departamento de Recursos Financieros. 5
Secretaria Privada del Titular del Poder Ejecutivo del Estado de 5
Oaxaca.

Total de Titulares 460

§
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Identificacion y clasificacion de datos personales.

Datos con riesgo inherente bajo: Se considera informacion general concerniente a una persona fisica identificada o
identificable, como: datos de identificacién, informacién académica o laboral.

Datos con riesgo inherente medio: Se contemplan datos que permitan conocer la ubicacién fisica de la persona,
como direccidn fisica, informacién relativa al transito de las personas dentro y fuera del pais, asi como; nimero de /X
dependientes, beneficiarios, familiares referencias laborales y referencias personales. P

Datos con riesgo inherente alto: Se contemplan a los datos personales sensibles; aquellos que puedan revelar
aspectos como origen racial o étnico, estado de salud presente o futuro, informacién genética, creencias religiosas, =3
filoséficas y morales, opiniones politicas y preferencia sexual.

Datos con riesgo inherente reforzado: Son aquellos como: informacién adicional de tarjeta bancaria (nUmero de
tarjeta de crédito y/o debito combinado con cualquier otro contenido de la misma como fecha de vencimiento, cédigos

d

de seguridad, datos de banda magnética o nimero de identificacién personal (PIN).
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Identificacion de tipo de datos y de nivel de riesgo inherente.

Tipo de datos Nivel de Riesgo Inherentes

Informacién adicional de tarjeta bancaria REFORZADO

Titulares de alto riesgo REFORZADO

Salud ALTO

Origen creencias e ideologias ALTO

Ubicacién MEDIO %j_).
Patrimoniales MEDIO &
Autenticacién MEDIO

Personales de identificacién BAJO

N\

Tomando en cuenta lo anterior y no se asigna un valor a los datos personales que se manejan y que en el ciclo de vida de
estos no esta del todo determinado; aunque el numero de Titulares es de 460 no se recaban datos sensibles o que pudiera
afectar |la esfera mas intima de los titulares; el nivel de riesgo inherente de los datos personales tratados por las distintas reas

que los recaban es: >(

e NIVEL DE RIESGO INHERENTE MEDIO.
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6. ANALISIS DE BRECHA.
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Con relacién al articulo 33, fraccion V de la Ley General de Datos Personales, para la realizacién del andlisis de brecha el
responsable debera considerar lo siguiente:

e Las medidas de seguridad, existentes y efectivas.
e Las medidas de seguridad faltantes

G
Medidas de Seguridad Existentes

Fisicas: Medidas de seguridad de acceso a las instalaciones del Departamento de Recursos Humanos
de la Gubernatura, puerta con doble cerradura para acceso a la oficina, archivero con llave para

GERAFIseND  dn  Recursg resguardo de documentos. Se cuenta con aviso de privacidad integral y simplificado.

Humanos.

Fisicas: Medidas de seguridad de acceso a las instalaciones del Departamento de Recursos Financieros
de la Gubernatura, puerta con doble cerradura para acceso a la oficina, archivero con llave para

Departamento de Recursos resguardo de documentos. Se cuenta con aviso de privacidad integral y simplificado.

Financieros.

Técnicas: Usuario y contrasefia de acceso en equipos de cémputo donde se registran datos.

Fisicas: Listado de registro de personas que ingresan a la Gubernatura, se encuentran en un archivero
bajo llave, el cual se encuentra bajo resguardo del responsable de archivo de trdmite de la Secretaria
Privada del Titular del Poder Ejecutivo del Estado de Oaxaca. Se cuenta con aviso de privacidad integral
y simplificado.

Técnicas: Usuario y contrasefia de acceso en equipos de cémputo donde se registran datos. %

Técnicas: Usuario y contrasefia de acceso en equipos de cémputo donde se registran datos. gz

Secretaria Privada del Titular del
Poder Ejecutivo del Estado de
Oaxaca.
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6.1. Medidas de seguridad faltantes. Adicional a las medidas de seguridad propuestas por cada area se
sugiere fortalecer o implementar las siguientes medidas de seguridad.

: A Tipo de Medida de
Medidas de Seguridad a Implementar Seguritied

Términos y condiciones de empleo: Como parte de las funciones de cada servidor publico, se debera

acordar o establecer los términos o condiciones de confidencialidad al tratamiento y responsabilidad de Administrativa X/)

los datos personales que obran en su poder. =y

2. Sensibilizacién y capacitacién: Todos los servidores pulblicos de la Gubernatura deberan recibir
capacitacién de manera periédica de acuerdo con el tratamiento que realicen de los datos personales.

3. Establecer controles de seguridad: Todos los activos deberan contar con llave y un administrador de este,
que garantice la seguridad de la informacién.

4. Eliminacién de los derechos de acceso: Los derechos de acceso de los servidores publicos o encargados, a

las instalaciones o al tratamiento de la informacién, deben ser removidos en cuanto termine la relacién Administrativa

laboral de servicios, o en caso de realizar ajustes a las funciones del servidor publico o encargado.

Administrativa

Fisica
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7. PLAN DE TRABAJO.
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Posterior a la revision de las acciones a implementar y de acuerdo con el resultado del analisis de riesgos y
del analisis de brecha, priorizando las medidas de seguridad mas relevantes e inmediatas a establecer se
propone el siguiente plan de trabajo:

1.

2.

. Revisibn de las medidas de seguridad a

Colocacién de Avisos de “Solo Personal
Autorizado”.
Realizar actividades de capacitacién dirigida a las
servidoras y servidores pulblicos de Ila
Gubernatura de acuerdo al tratamiento que
realicen de datos personales. Asi como
capacitacién al personal de nuevo ingreso.

Realizar un acuerdo de confidencialidad para que
sea firmado por los servidores publicos que
realicen el tratamiento de datos personales.

Acciones a implementar

implementar
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8. MECANISMOS DE MONITOREO Y REVISION DE MEDIDAS DE SEGURIDAD.
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COBIERNO DEL ESTADO

Las medidas de seguridad propuestas a implementar en cada una de las areas de la Gubernatura, se evaluaran de
manera trimestral, tanto las medidas de seguridad administrativas como las técnicas para determinar su eficacia o

vulnerabilidad.

oo ‘.’e momtoreo.y PRV B lEnero Febrero = Marzo | Abril Mayo Junio | Jullo Agos Sept | Oct Nov Dic
medidas de seguridad o i : .

|

I

1. Visitas fisicas

2. Revisién de las medidas de seguridad
técnicas, administrativas o fisicas.

3. Revisién de la incorporacién de los Avisos
de Privacidad en su modalidad integral y
simplificado a los medios a través de los
cuales se recaban datos personales

,_;
J
i

1
)
|
!
A
|

i
!
A
|
|

|
;
:

En las visitas se revisara lo siguiente:

a) Nuevos activos que se incluyan en la gestién de riesgos.

b) Modificaciones necesarias a los activos, como podria ser el cambio o migracién tecnolégica.

¢) Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y que no han sido valoradas.

d) La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas nuevas o pasadas

que vuelvan a surgir.
e) Lasvulnerabilidades identificadas para determinar aquellas expuestas a amenazas nuevas o pasadas que vuelvan a

surgir.
f) Elcambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto, que resulten

en un nivel aceptable de riesgo.
g) Losincidentesy vulneraciones de seguridad ocurridas.

s
5
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9. PROGRAMA GENERAL DE CAPACITACION.
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El responsable debera disenar e implementar programas a corto, mediano y largo plazo que contengan por objeto
capacitar a los involucrados internos y externos en su organizacién, considerando sus roles y responsabilidades
asignadas para el tratamiento y seguridad de los datos personales y el perfil de sus supuestos.

S

i

mmmmmmimmmm

1. Ley General de Datos Personales en

Posesidon de Sujetos Obligados.

Ley de Proteccién de Datos Personales en
Posesidon de Sujetos Obligados del Estado de
Oaxaca.

2. Lineamientos Generales en materia de
Clasificacion y Desclasificacién de la
Informacién, asi como para la Elaboracién de
Versiones Publicas.

3. Medidas de Seguridad y/o Documento de
Seguridad
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10. GLOSARIO.
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Activos: Todo elemento de valor para una organizacién, involucrado en el tratamiento de datos personales, entre ellos,
las bases de datos, el conocimiento de los procesos, el personal, el hardware, el software, los archivos o los documentos
en papel.

Activos criticos: Activos que un responsable considera lo mas valioso y que, si ocurre su pérdida, destruccién, robo,
extravio, copia, uso, acceso, tratamiento, dafio, alteracién o modificacién no autorizada, podria provocar una crisis, y
comprometer |las operaciones, la prestacién de servicios o incluso la existencia de la organizacién. )\(

Confidencialidad: Propiedad de la informacién para evitar su acceso, divulgacién o revelacién no autorizados.

Datos personales: Cualguier informacién concerniente a una persona fisica identificada o identificable. Se considera
que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de Q/\/
cualquier informacién.

Datos personales sensibles: Aquellos que se refieran la esfera mas intima de su titular, o cuya utilizacién indebida
pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa se consideran sensibles
los datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud, informacién genética,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia sexual.

Administrador: Servidora o el servidor publico o persona fisica facultada y nombrada por el Responsable para llevar los >‘
sistemas y bases de datos personales.

Disponibilidad: Propiedad de la informacién para ser accesible y utilizable cuando se requiera.
Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacién del responsable, que solo

conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Integridad: Propiedad de la informacién para salvaguardar la exactitud y completitud de la informacién.
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¢ Riesgo: Potencial o probabilidad de que ocurra un escenario donde una amenaza explote una o varias vulnerabilidades
existentes en un activo o grupo de activos, y que este cause un impacto negativo o dafo.

e Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos manuales o
automatizadas aplicados a los datos personales, relacionadas con la obtencién, uso, registro, organizacién, conservacion,
elaboracién, utilizacién, comunicacién, difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicién de datos personales.

» Vulnerabilidad: Circunstancia o condicién propia de un activo, que puede ser explotada por una o mas amenazas para %
causarle dafo. «

* Vulneracién de seguridad: Incidente de seguridad que afecta los datos personales en cualquier fase de su tratamiento.

* Usuario: Servidor o servidora publica que utiliza, trata, procesa, conserva, elimina los datos personales que se recaban d
acuerdo a cada finalidad.

>
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1. NORMATIVIDAD.
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Ley General de Transparencia y Acceso a la Informacién Publica.
Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.

Ley de Transparencia, Acceso a la Informacién Publica y Buen Gobierno del Estado de Oaxaca.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Oaxaca.

Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.

Metodologia de Analisis de Riesgo BAA. INAI.

Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales. INAI.




