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1. PRESENTACION

El presente documento contiene las medidas de seguridad administrativas,
fisicas y técnicas para el resguardo de los datos personales que recaba la

VOVXVO

Coordinacion de Comunicacion Social, asegurando su integridad,
confidencialidad y disponibilidad.

2. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE
TRATAMIENTO

2.1 CATALOGO DE MEDIOS FiSICOS Y ELECTRONICOS A TRAVES DE
LOS CUALES SE OBTIENEN DATOS PERSONALES.

AREA MEDIO DE RECOLECCION
e — mail institucional
COORDINACION GENERAL DE Fisico
COMUNICACION SOCIAL Via telefonica
Sistema Informatico
DIRECCION ADMINISTRATIVA A través de los expedientes del
Departamento de Recursos Humanos.
DEPARTAMENTO DE RECURSOS Fisicos directamente del titular
HUMANOS
DEPARTAMENTO DE RECURSOS Estado de cuenta bancario de persona
FINANCIEROS fisicay moral

Contratos de bienes o servicios

Mediante correo electrénico
DEPARTAMENTO DE RECURSOS Via telefonica

MATERIALES Y SERVICIOS GENERALES Fisicos directamente del titular
Sistema informatico

DEPARTAMENTO DE INFORMATICA Y Fisicos directamente con el titular

TECNOLOGIA

Electronica
DEPARTAMENTO JURIDICO por correo

Fisico

A través de expedientes
DEPARTAMENTO DE PAUTAS Fisicos directamente del titular,
INSTITUCIONALES Correo electrénico

E-mail institucional
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DIRECCION DE IMAGEN Y
PRODUCCION

Fisico

Directamente de titular
Sistema informatico
Via telefénica

DEPARTAMENTO DE PRODUCCION
AUDIOVISUAL

Directamente de titular
Sistema informatico
Via telefénica

DEPARTAMENTO DE CONTENIDO
CREATIVO

Fisico
Sistema informatico
Via telefdnica

DEPARTAMENTO DE FOTOGRAFIA

Fisico directamente de titular
Sistema informatico de

almacenamiento

DEPARTAMENTO DE EDICION

Sistema informatico
Via telefdnica

DEPARTAMENTO DE DISENO GRAFICO

Fisico directamente de titular
Sistema informatico
Via telefénica

DIRECCION DE PRENSAY
COMUNICACION SOCIAL

Via digital
Registro personal

DEPARTAMENTO DE ATENCION A
MEDIOS

Fisico
Sitios institucionales
Web

DEPARTAMENTO DE ATENCION A
MEDIOS NACIONALES

DEPARTAMENTO DE PRENSA ESCRITA

DEPARTAMENTO DE PRENSA DIGITAL

DEPARTAMENTO DE RADIO Y
TELEVISION

DEPARTAMENTO DE MONITOREO DE
PRENSA

e — mail institucional
Fisico

Via telefénica
Sistema Informatico

DIRECCION DE COMUNICACION
DIGITAL

Via telefénica
Correo electrénico
Fisicos directamente

DEPARTAMENTO DE REDES
INSTITUCIONALES

Via telefénica
Correo electréonico
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Fisicos directamente

DEPARTAMENTO DE PLATAFORMAS' Y
SITIOS WEB

Via telefonica
Correo electrénico
Fisicos directamente

DEPARTAMENTO DE PUBLICACION
DIGITAL

Via telefénica
Correo electronico
Fisicos directamente

DIRECCION DE ANALISIS, POLITICAS
PUBLICAS Y DISCURSO

Fisicos directamente del titular

DEPARTAMENTO DE MONITOREO DE
LA OPINION PUBLICA

Fisicos directamente del titular

DEPARTAMENTO DE COMUNICACION
DE LAS POLITICAS PUBLICAS

Fisicos directamente del titular

DEPARTAMENTO DE DISCURSO

Fisicos directamente del titular

DIRECCION DE VINCULACION Y
ENLACE INSTITUCIONAL

Via telefénica
Correo

fisicos directamente por el titular

DEPARTAMENTO DE ENLACE CON EL
GOBIERNO FEDERAL

via teleféonica
correo
formularios

DEPARTAMENTO DE ENLACE
INTERINSTITUCIONAL

via teleféonica
correo

DEPARTAMENTO DE EVENTOS

ESPECIALES
2.2LAS FINALIDADES DE CADA TRATAMIENTO DE DATOS
PERSONALES.
AREA FINALIDAD DEL TRATAMIENTO

COORDINACION GENERAL DE

Generar un directorio interno de contactos del
personal que labora en la institucion. (Se realiza
en Coordinacion con la Direccion Administrativa)

COMUNICACION SOCIAL

Administracion de las solicitudes y peticiones
que llegan a la Coordinacion de Comunicacion
Social via oficio

DIRECCION ADMINISTRATIVA

Designaciones para tramites administrativos
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DEPARTAMENTO DE
RECURSOS HUMANOS

Integrar el expediente de personal, a fin de
realizar los tramites administrativos
correspondientes

Con el propdsito de contar con el historial de
diversas incidencias del personal

Dar las

obligaciones de transparencia previstas en la Ley

cumplimiento a la publicacion de

General de Transparencia y Acceso a |la

Informacién Publica

Contar con una base de datos que permita la
busqueda de informacion del personal de una
manera agil

Dar trdmite a las solicitudes de acceso a la
informacion

DEPARTAMENTO DE
RECURSOS FINANCIEROS

Identificar la cuenta bancaria, para el pago de los
bienes y servicios

Identificar el contrato al que corresponde el pago

DEPARTAMENTO DE
RECURSOS MATERIALES Y
SERVICIOS GENERALES

Realizar érdenes de compra

Procesos de adquisicion

Base de datos

Control de inventarios

DEPARTAMENTO DE
INFORMATICA Y TECNOLOGIA

Se recolectaran para generar un directorio de
contactos

DEPARTAMENTO JURIDICO

Para establecer comunicacién

elaboracion de contratos, acuerdos y demas
actos juridicos y administrativo

control y registro del archivo de concentracion

integrar expedientes de prestadores de bienesy
servicios (de manera digital)

DEPARTAMENTO DE PAUTAS
INSTITUCIONALES

Pautas de las campanas a los medios de
comunicacion, integracion de expedientes,
revision y verificacion de expedientes

Generar un directorio interno de datos del
personal que labora en la Direccion a mi digno

cargo
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DIRECCION DE IMAGEN Y
PRODUCCION

Una vez recibidas las peticiones por oficio
proveniente de Secretarias o de los Organismos
PuUblicos Descentralizados se asignan a las
diferentes jefaturas de la Direccion de Imageny
Produccion para darles tramite oportuno

Llevar un concentrado en drive de las peticiones
por mes para checar su estatus de envio

Archivar las peticiones por oficio en
recopiladores, en un gavetero con llave

DEPARTAMENTO DE
PRODUCCION AUDIOVISUAL

Uso y derecho de imagen para las producciones
audiovisuales y Disenos Graficos

Seguimiento a las peticiones de cobertura de
foto, video y drone, requeridas a través de oficio
de las diferentes secretarias y Organismos
Publicos Descentralizados

DEPARTAMENTO DE
CONTENIDO CREATIVO

La informacion solicitada es para crear guiones
de piezas audiovisuales, de radio, perifoneo,
copys para diseno y otros materiales necesarios
para comunicar adecuadamente los servicios,
programas y otras actividades diarias del
guehacer gubernamental, con datos correctos y
actualizados

DEPARTAMENTO DE
FOTOGRAFIA

Se realiza un resguardo fotografico de las
actividades y eventos oficiales de Gobierno para
poderles dar uso en publicaciones y disenos
difundiendo el que hacer gubernamental

DEPARTAMENTO DE EDICION

Para dar atencion a las peticiones y realizar la
entrega de materiales con las especificaciones
correctas

Generar materiales audiovisuales de caracter
oficial actualizados

Generar recursos audiovisuales para generar un
banco de informacion

DEPARTAMENTO DE DISENO
GRAFICO

Establecer contacto con enlaces de
Comunicacion para la revision y entrega de
materiales de diseno realizados para sus
dependencias
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Generar gafetes oficiales para el personal de
diferentes areas de Gobierno del Estado

DIRECCION DE PRENSA Y
COMUNICACION SOCIAL

Generar un directorio que permita contar con
informacion suficiente y necesaria de cada uno
de los medios

DEPARTAMENTO DE
ATENCION A MEDIOS

Obtener una base de datos de reporteros
interesados en la comunicacion del Ejecutivo

A través de listas de asistencia en las cuales se
registran

DEPARTAMENTO DE
ATENCION A MEDIOS
NACIONALES

DEPARTAMENTO DE PRENSA
ESCRITA

DEPARTAMENTO DE PRENSA
DIGITAL

DEPARTAMENTO DE RADIO Y
TELEVISION

DEPARTAMENTO DE
MONITOREO DE PRENSA

Generar un directorio interno de contactos de
enlaces de dependencias para compartir sintesis
informativa

Informacion de proveedores de servicios de
sintesis informativa y periddicos

DIRECCION DE
COMUNICACION DIGITAL

Dar indicaciones y autorizar a los enlaces de las
distintas dependencias de Comunicacion Social
del Gobierno del Estado respecto a sus
publicaciones en redes sociales

DEPARTAMENTO DE REDES
INSTITUCIONALES

Concentrar las cartas responsivas del uso
correcto de las redes sociales firmado por
personal de las distintas Dependencias del
Gobierno del Estado que administran los canales
de comunicacién digital

DEPARTAMENTO DE
PLATAFORMAS Y SITIOS WEB

Resguardar los accesos de todas las redes
sociales de las dependencias y organismos que

forman parte del gobierno del estado de Oaxaca
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DEPARTAMENTO DE
PUBLICACION DIGITAL

Enviar a los enlaces de comunicacion social del
gobierno del estado avisos respecto a las
publicaciones en redes sociales

DIRECCION DE ANALISIS,
POLITICAS PUBLICAS Y
DISCURSO

Generar directorio de contactos e integracion de
expedientes

DEPARTAMENTO DE
MONITOREO DE LA OPINION
PUBLICA

Generar directorio de contactos e integracion de
expedientes

DEPARTAMENTO DE
COMUNICACION DE LAS
POLITICAS PUBLICAS

Generar directorio de contactos e integracion de
expedientes

DEPARTAMENTO DE
DISCURSO

Generar directorio de contactos e integracion de
expedientes

DIRECCION DE VINCULACION
Y ENLACE INSTITUCIONAL

Registro de participacion o acreditacion en
capacitaciones, actividades o eventos.

DEPARTAMENTO DE ENLACE
CON EL GOBIERNO FEDERAL

Generar directorio de contactos

DEPARTAMENTO DE ENLACE
INTERINSTITUCIONAL

Generar directorio de contactos

DEPARTAMENTO DE EVENTOS

ESPECIALES

2.3 CATALOGO DE LOS TIPOS DE DATOS PERSONALES QUE SE TRATAN Y

S| SON SENSIBLES.

AREA TIPOS DE DATOS SENSIBLES
PERSONALES
) Identificacion Sl
COORDINACI(?N GENERAL DE Familiares S|
COMUNICACION SOCIAL -
Académicos Sl
Nombre NO
NUmero de Teléfono Sl
Particular
DIRECCION ADMINISTRATIVA  [yumero de Teléfono Laboral NO
Correo Electronico Sl
Particular
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Correo Electronico NO

Institucional

Nombre de la Institucion de NO

Trabajo

Cargo que ostenta en el NO

Trabajo

Domicilio Sl

nombre,

firma autografa,

Registro Federal de

Contribuyentes (RFC);

lugar y fecha de nacimiento, S|

nacionalidad,

fotografia,

edad, Sexo y senas

particulares.

estado civil, Clave Unica de
DEPARTAMENTO DE Registro de Poblacion Sl
RECURSOS HUMANOS

(CURP

Datos académicos:

informacién sobre cursos,

inscripciones, y S

cumplimiento de grados de

estudio.

Datos bancarios: numero de

cuenta, CLABE e institucion Sl

financiera del titular.

Datos familiares: acta de

nacimiento de conyuge, Sl

hijos y padres segun sea el

caso.

Cuenta bancaria Sl
DEPARTAMENTO DE Identificacion Sl
RECURSOS FINANCIEROS Bancarios S|

Patrimoniales Sl
DEPARTAMENTO DE ldentificacion Sl
RECURSOS MATERIALES Y Bancarios S|
SERVICIOS GENERALES - -

Patrimoniales Sl

Identificacion Sl

Patrimoniales SI
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DEPARTAMENTO DE Académicos Sl
INFORMATICA Y TECNOLOGIA = ifieres S|
Bancarios Sl
Biométricos Sl
) Identificacion Sl
DEPARTAMENTO JURIDICO Bancarios S|
Patrimoniales Sl
Nombre NO
Numero de Teléfono Sl
Particular
Correo Electrénico Personal Sl
Pagina Web NO
DEPARTAMENTO DE PAUTAS =
INSTITUCIONALES Datos Bancarios Sl
Clave del Registro Federal Sl
de Contribuyentes (RFC)
Constancia de Situacion Sl
Fiscal
Domicilio Sl
) Identificacion
DIRECCION’DE IMAGEN Y Académicos S|
PRODUCCION .
Familiares
DEPARTAM!ENTO DE Identificacion Sl
PRODUCCION AUDIOVISUAL Familiares
DEPARTAMENTO DE NO APLICA NO APLICA
CONTENIDO CREATIVO
DEPARTAMENTO DE Identificacion Sl
FOTOGRAFIA
DEPARTAMENTO DE EDICION Identificacion Sl
DEPARTAMENTO DE DISENO Identificacion Sl
GRAFICO Familiares
DIRECCION DE PRENSA Y Identificacion Sl
COMUNICACION SOCIAL
DEPARTAMENTO DE ATENCION
A MEDIOS
DEPARTAMENTO DE ATENCION
A MEDIOS NACIONALES
DEPARTAMENTO DE PRENSA
ESCRITA
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DEPARTAMENTO DE PRENSA
DIGITAL

DEPARTAMENTO DE RADIO Y
TELEVISION

Y 7XVO

INTERINSTITUCIONAL

Telefonica

DEPARTAMENTO DE Identificacion Sl

MONITOREO DE PRENSA

DIRECCION DE COMUNICACION | |dentificacién Sl

DIGITAL Telefonica

DEPARTAMENTO DE REDES Identificacion Sl

INSTITUCIONALES Telefénica

DEPARTAMENTO DE ldentificacion Sl

PLATAFORMAS Y SITIOS WEB Telefénica

DEPARTAMENTO DE Identificacion Sl

PUBLICACION DIGITAL Telefénica

DIRECCION DE ANALISIS, Identificacion Sl

POLITICAS PUBLICAS Y Académicos

DISCURSO

DEPARTAMENTO DE ) Identificacion Sl

MQNITOREO DE LA OPINION Académicos

PUBLICA

DEPARTAMEI\!TO DE Identificacion Sl

COMUNICACIQN DE LAS Académicos

POLITICAS PUBLICAS

DEPARTAMENTO DE DISCURSO | |dentificacidn Sl
Académicos

DIRECCION DE VINCULACION Y | |dentificacidn Sl

ENLACE INSTITUCIONAL Telefénica

DEPARTAMENTO DE ENLACE Identificacion Sl

CON EL GOBIERNO FEDERAL Telefénica

DEPARTAMENTO DE ENLACE Identificacion Sl

2.4 Existencia de nuevas medidas de seguridad que pudieran reemplazar a uno o
mas controles implementados.
Area Medidas de Seguridad Existentes
Administrativas Fisicas Técnicas
Compilaciéon de | Se encuentran en los | Computadora y

expedientes
informacion

con

archiveros

bajo

resguardo de

el
la

dispositivos moviles con
usuario y contrasefia
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Coordinacién
General de
Comunicacién Social

de
Comunicacién Social y

Coordinacién

las Direcciones que la
conforman

DVXVO

Direccion
Administrativa

No contamos con
medidas
administrativas

Se encuentran bajo
llave en los archiveros
bajo el resguardo de la
Direccion
Administrativa

Computadora con
usuario y contrasefa,
disco duro encriptado,
archiveros con llave,
puerta de acceso con
llave

Departamento de
Recursos Humanos

No contamos con
medidas
administrativas

Se encuentran bajo
llave en los archiveros
bajo el resguardo del
Departamento Juridico

Computadora con
usuario y contrasena,
cajones con llave,
escritorio con llave,
archiveros con llave,
puerta de acceso con
llave

Departamento de
Recursos
Financieros

Definir las funciones y
obligaciones del
personal involucrado en
el tratamiento de datos
personales. Establecer
con el personal medidas
de confidencialidad

Se controla el acceso en
las instalaciones o areas
donde se resguarda la
informacion.

Se Protege los recursos

fijos, portatiles y
cualquier soporte fisico
o electrénico por claves
de inicio

El acceso a base de
datos o sistema
informatico solo para
personal autorizado,
con clave de acceso

Departamento de
Recursos Materiales

y Servicios Generales

Expedientes de compra
de material y/o servicio,
6rdenes de compra,
expedientes de control
de combustible y
control de inventarios

Resguardados en
recopiladores dentro de
los archiveros y oficinas

Mediante equipo de
cdmputo con usuarios y
contrasenas.

En dispositivos USB.

En cajoneras, archiveros
y oficinas bajo llave

Departamento de
Informatica y

No contamos con
medidas
administrativas

Se encuentra bajo llave
los discos duros
externos con
contrasefay los
documentales en el

Computadora con
usuario y contrasefa,
cajones con llave,
archiveros con llave,
puerta de acceso con

Tecnologia archivero bajo el llave, asi como un
resguardo del resguardo en un
Departamento de servidor virtual
Informatica y
Tecnologia

Aviso de Privacidad, Expedientes digitales Computadora con
Departamento Clausula de resguardados en usuario y contrasefa,
Juridico confidencialidad carpetas digitales y acceso a sistemas con

computadora con

usuario y contrasefas,
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COORDINACION DE
COMUNICACION
SOCIAL
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usuario y contrasefa,
Archiveros con llave,
puertas con cerraduras
para acceso a las
oficinas

respaldo de la
informacion a través

area de tecnologias

VOV¥XVO

Departamento de
Pautas
Institucionales

Aviso de Privacidad

Se encuentran bajo
llave en los archiveros
bajo el resguardo del
Departamento de
Pautas Institucionales

Computadora con
usuario y contrasefa,
cajones con llave,
archiveros con llave,
puerta de acceso con
llave

Direccion de Imagen
y Produccién

Se cuenta con medidas
administrativas

Se encuentran en los
archiveros con llave y
bajo el resguardo de la
Direccién de Imageny
Produccién

Computadoray
dispositivo moévil con
usuario y contrasefa.

Departamento de
Produccién
Audiovisual

Se cuenta con medidas
administrativas

Se encuentran los
archiveros bajo
resguardo del
departamento de
produccién audiovisual

Fisico y dispositivo
movil

Departamento de
Contenido Creativo

Se cuenta con medidas
administrativas

Usuario y contrasefa en
equipos personales:
computadoray
dispositivo movil.

Departamento de
Fotografia

Si contamos con
medida administrativas

Usuario y contrasena de
acceso a equipo de
coémputo y dispositivos
moviles con usuario y
contrasefna

Datos Digitales
almacenados en nube
de drive y Dropbox con
usuario y contrasefa
que

Cuenta con la direcciéon
de Imageny
Producciény el
Departamento de
fotografia

Departamento de
Edicion

Se cuenta con medidas
administrativas

Se cuenta con un perfil
de Drive y Dropbox,
contamos con 3 discos
duros

Computadora personal
y dispositivo movil con
usuario y contrasefia

Departamento de
Disefio Grafico

No contamos con
medida administrativas

Computadoray
dispositivo mévil con
usuario y contrasefa

Se cuenta con un Drive,
Sistema informatico de
almacenamiento de
datos que son
guardados en la hube

Direccién de Prensa
y Comunicacién
Social

No contamos con
medida administrativas

Se encuentran bajo
llave en los archiveros,
bajo resguardo de la
Direccién de Prensa

computadora con
usuario y contrasefa,
cajones con llave,

escritorio con llave,
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COORDINACION DE
COMUNICACION
SOCIAL

YO

puerta de acceso con
llave

Departamento de
Atencion a Medios

Recoleccién de datos
personales, bajo
proteccion, se
recolectan de manera
fisica para vaciarse a un
directorio en el cual solo
el personal autorizado
puede contactar, Datos
personales como;
Nombre, teléfono y
medio al que
pertenece. Se cuenta

El y/o los archivos
permanecen de manera
fisica bajo resguardo en
una carpeta impresa
resguardada con llave

El y/o los archivos
permanecen de
manera digital en un
archivo drive sin acceso
a personal no
autorizado. El equipo
también cuenta con
clave de seguridad al
encenderse y la hoja de
Excel en la que se
encuentra esta
protegida con

con aviso de privacidad contrasena
y carta responsiva
Departamento de
Atencién a Medios
Nacionales
Departamento de
Prensa Escrita
Departamento de
Prensa Digital
Departamento de
Radio y Television
No contamos con | No contamos con | Computadora Y%
Departamento de medidas medidas dispositivos moviles con
Monitoreo de Prensa administrativas todo se | administrativas todo se usuario y contrasefia
trabaja de  manera | trabaja de manera
digital digital

Direccion de
Comunicacién
Digital

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado, el
cual cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Comunicaciéon Digital

Copias de seguridad y
resguardo de las
contrasenas en equipo
de cémputo, con
acceso restringido,
mantenimiento de
equipo de computo

Sitio web en linea
gestor de contrasenas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado, el
cual cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Comunicacién Digital

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los

Copias de seguridad y
resguardo de las
contrasefas en equipo
de cémputo, con

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
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COORDINACION DE
COMUNICACION
SOCIAL

75
HE:,:IH
S= J

YO

Departamento de
Redes
Institucionales

accesos a todas las
redes sociales del
Gobierno del Estado, el
cual cuenta con
contrasefa de uso
exclusivo de la
Direccién de
Comunicacién Digital

acceso restringido,
mantenimiento de

equipo de computo

accesos a todas las
redes sociales del
Gobierno del Estado;
cual cuenta con
contrasefa de uso
exclusivo de la
Direccién de
Comunicacién Digital

>

Departamento de
Plataformas y Sitios
Web

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado, el
cual cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Comunicacion Digital

Copias de seguridad y
resguardo de las
contrasefas en equipo
de cémputo, con
acceso restringido,
mantenimiento de
equipo de computo

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado, el
cual cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Comunicaciéon Digital

Departamento de
Publicacién Digital

Avisos de privacidad,
cladsula de privacidad

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado, el
cual cuenta con
contrasefa de uso
exclusivo de la
Direccién de

Comunicacién Digital

Copias de seguridad y
resguardo de las
contrasefas en equipo
de cdmputo, con
acceso restringido,
mantenimiento de
equipo de computo

Direccion de Analisis,
Politicas Publicas y
Discurso

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del Direccion
de analisis, Politicas
Publicas y Discurso

Computadora con
usuario y contrasefa,
cajones con llave,
escritorio con llave,
archiveros con llave,
puerta de acceso con
llave

Departamento de
Monitoreo de la
Opinién Publica

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Monitoreo de la Opinidn
Publica

Computadora con
usuario y contrasefa,
cajones con llave,
escritorio con llave,
archiveros con llave,
puerta de acceso con
llave
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R
HEHIH
S= J

YO

Departamento de
Comunicacién de las
Politicas Publicas

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Comunicacion de las
Politicas Publicas

Computadora con
usuario y contrasefa,
cajones con llave,
escritorio con llave,
archiveros con llave,
puerta de acceso con
llave

Departamento de
Discurso

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Discurso

Computadora con
usuario y contrasefa,
cajones con llave,
escritorio con llave,
archiveros con llave,
puerta de acceso con
llave

Direccion de
Vinculacién y Enlace
Institucional

Avisos de privacidad,
Clausula de privacidad

Datos digitales
almacenados en la
nube de correo
electrénico el cual
cuenta con contrasefa
de uso exclusivo de la
Direccion de
Vinculacién y Enlace
Institucional

Usuario y contrasefa de
acceso a equipo de
cémputo, equipo de
cdmputo con acceso
restringido,
mantenimiento de
equipo de computo

Departamento de
Enlace con el
Gobierno Federal

Avisos de privacidad,
Clausula de privacidad

Datos digitales
almacenados en la
nube de correo
electrénico el cual
cuenta con contrasefa
de uso exclusivo de la
Direccion de
Vinculaciény Enlace
Institucional

Usuario y contrasefa de
acceso a equipo de
codmputo, equipo de
cdmputo con acceso
restringido,
mantenimiento de

equipo de computo

Departamento de
Enlace
Interinstitucional

Avisos de privacidad,
Clausula de privacidad

Datos digitales
almacenados en la
nube de correo
electrénico el cual
cuenta con contrasefa
de uso exclusivo de la
Direccion de
Vinculacién y Enlace
Institucional

Usuario y contrasefa de
acceso a equipo de
cdmputo, equipo de
cémputo con acceso
restringido,
mantenimiento de
equipo de computo

Departamento de

Eventos Especiales
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COORDINACION DE
COMUNICACION
SOCIAL

Area

Medidas de Seguridad a Implementar

Administrativas

Fisicas

Técnicas

Coordinacion
General de
Comunicacion Social

Compilacién de
expedientes fisica y
digital

Garantizar un espacio
adecuado para el
resguardo de
expedientes.

Realizar respaldo en
Discos Duros con

O
=
0
>

medidas de segurida

Direccion
Administrativa

Aviso de privacidad
Carta responsiva

Acceso restringido a la
oficina de
correspondencia de la
Direccién
Administrativa

Mantenimiento de
equipo de cémputo

Departamento de
Recursos Humanos

Capacitacion
Contrato de
confidencialidad

Aviso de “solo personal
autorizado”, contrasefa

de archivos digitales

ninguna

Departamento de
Recursos
Financieros

Asignar a un
responsable por area de
trabajo, con funcionesy
obligaciones

Departamento de
Recursos Materiales

y Servicios Generales

Resguardar los
expedientes conforme
al clasificador, e
implementacion de
cursos de capacitacion

Resguardar en una sola
oficina estrictamente
bajo un ordeny control,
mediante archiveros y
estantes, bajo llave sin
excepcidn, con acceso a
personal autorizado

Llevar a cabo un
respaldo de
informacién mediante
disco duro externo

Departamento de
Informatica y

Capacitacion

Adquirir un no break de
respaldo eléctrico para

Mantenimiento
preventivo constante a

Tecnologia los casos en los que se los equipos de computo
tenga un corte de luz

Departamento Capacitacién Acceso restringido al Mantenimiento a

Juridico Departamento Juridico. | equipos de cdémputo

Ampliar el area del
archivo de
concentracion

para conservar

informacion

Departamento de
Pautas
Institucionales

Capacitacion

Base de datos en la
nube, disco duro
encriptado

Direccién de Imagen
y Producciéon

Capacitacion

Acceso restringido a la
Direccién de Imageny
Produccién

Mantenimiento a
equipos de cémputo
para conservar
informaciény Llevar a
cabo un respaldo de
informacion mediante

disco duro externo
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COORDINACION DE
COMUNICACION
SOCIAL

YO

Departamento de
Produccién
Audiovisual

Compilacion de
expedientes fisicos y
digitales

Acceso restringido al

archivo donde se

guardan los
personales

datos

Realizar un respaldo
digital de todos los
derechos de imagen en
un correo electrénico o

Departamento de
Contenido Creativo

Compilaciéon

Ninguna

Drive

Llevar a cabo un ’l
respaldo de
informacién mediante
disco duro externo

Departamento de
Fotografia

Capacitacion

Ninguna

Mantenimiento a
equipos de coOmputo
para conservar
informacion

Departamento de
Edicion

Bitdcora de cargay
descarga de material

Uso restringido de las
contrasefas y usuario

drive

Departamento de
Disefio Grafico

Capacitacion

Mantenimiento a
equipos de cémputo
para conservar
informacién y respaldo
de informacién
mediante disco duro
externo

Direccion de Prensa
y Comunicacién
Social

Recabar un expediente
de informacién de
manera fisica

Garantizar un espacio

adecuado para el

resguardo de la

informacién

Realizar respaldo en
discos duros y archivos
drive con medidas de
seguridad

Departamento de
Atencién a Medios

Actualizar datos
personales ya que cada
aflo cambian

Actualizar aviso de

privacidad

Mantener antivirus y
equipo para su maxima
seguridad

Departamento de
Atencién a Medios
Nacionales

Departamento de
Prensa Escrita

Departamento de
Prensa Digital

Departamento de
Radio y Television

Departamento de
Monitoreo de Prensa

Recabar un expediente
de informacion de
manera fisica

Garantizar
adecuado
resguardo
informacién

un espacio

para
de

el
la

Realizar respaldo en
Discos Duros y archivos
drive con medidas de

seguridad

Direccion de
Comunicacién
Digital

Ninguna
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COORDINACION DE
COMUNICACION
SOCIAL

Departamento de
Redes
Institucionales

Ninguna

Departamento de
Plataformasy Sitios
Web

Ninguna

)WXVO

Departamento de
Publicacién Digital

Ninguna

Direccion de Anélisis,
Politicas Publicas y
Discurso

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el

resguardo del Direcciéon

de analisis, Politicas
Publicas y Discurso.

Computadora con
usuario y contrasefa,
cajones, escritorio,
archiveros y puerta de
acceso con llave

Departamento de
Monitoreo de la
Opinidén Publica

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de

Monitoreo de la Opinidén

Publica

Computadora con
usuario y contrasefa,
cajones, escritorio,
archiveros y puerta de
acceso con llave

Departamento de
Comunicacion de las
Politicas Publicas

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Comunicacién de las
Politicas Publicas

Computadora con
usuario y contrasefa,
cajones, escritorio,
archiveros y puerta de
acceso con llave

Departamento de
Discurso

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Discurso

Computadora con
usuario y contrasefa,
cajones, escritorio,
archiveros y puerta de
acceso con llave

Direccion de
Vinculacién y Enlace
Institucional

Ninguna

Departamento de
Enlace con el
Gobierno Federal

Ninguna

Departamento de
Enlace
Interinstitucional

Ninguna

Departamento de
Eventos Especiales
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Tomando en cuenta la obtencidn de los datos personales, el tratamiento que
se les da y en observacion de la Ley General de Archivos, vigente a partir del 15

COORDINACION DE
COMUNICACION
SOCIAL

3. Ciclo de vida de los datos personales.

VOVXVO

de junio de 2019, la cual tiene entre sus objetivos el de garantizar la

organizacion, conservacion y preservacion de los archivos para facilitar e

impulsar el gjercicio del derecho a la verdad y el acceso a la informacion, asi

como el derecho a la proteccion de los datos personales contenidos en los

archivos de los sujetos obligados.

Considerando lo que establece en su articulo 11 fraccion |, ultimo parrafo; se

relacionaron los expedientes que contienen datos personales con las series

documentales que forman parte del cuadro de clasificacidn archivistica, esto

contribuira a un mejor tratamiento de los datos personales desde que se

recaban hasta su destino final.

Unidad Series Valores Plazos de conservacién
administrativa Finalidades documentales | documentales | Tramite | Concentracién
Coordinacion Control de 1C.2 Administrativo 1ano 1ano
General de Correspondencia
Comunicacion
Social
Unidad Series Valores Plazos de conservacién
administrativa Finalidades documentales documentales | Tramite | Concentracion
Departamento 4C Administrativo 2 afos 4 afos
de Recursos
Humanos
© Departamento | Transparenciay | 5C.2 Administrativo 2 afos 5 afos
E de Recursos rendicién de
© | Financieros cuentas 5C3 Administrativo 2 afos 5afos
g Departamento | Plantilla 6C.1 Administrativo 10 anos | O afnos
'€ | de Recursos vehicular
g Mate'ri.alesy Control de 6C.2 Administrativo 10 afios | O afios
6 Servicios inventarios
‘0 | Generales
§ Departamento
0O | de Informatica 1.C2 Correspondencia | 2 anos 1afos
y Tecnologfa
Departamento | Procedimientos | 2C.1 Legaly 2 afos 5 afnos
Juridico juridicos Procedimientos | administrativo
Juridicos
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COORDINACION DE
COMUNICACION

YO

SOCIAL
Departamento 1S.1 Expedientes | Administrativo 2 anos 5 anos
de Pautas de Radio
IRetiiucionsles 1S.2 Administrativo 2 anos 5 anos
Expedientes de
Television
1S.3 Administrativo 2 anos 5 anos
Expedientes de
Medios
Impresos
1S.4 Administrativo 2 anos 5 anos
Expedientes de
Medios
Digitales
Area Finalidades Series Valores Plazos de conservacion
documentales | documentales | Tramite | Concentracién
c . - - - ~
0 Departamento | Produccién | 15.2 Administrativo | 2 afos 5 afnos
@]
g de Produccién
8 | Audiovisual
°>" Departamento | Creativo 1S.2 Administrativo | 2 afos 5anos
g de Contenido
3 Creativo
% Departamento | fotografico 2S.2 Administrativo | 2 afos 5 afnos
2 de Fotografia
fg Departamento | Ediciéon 15,1 Administrativo | 2 afios 5 anos
§ de Edicién Edicion 15,2 Administrativo | 2 aflos 5anos
0 Departamento | Disefio 15.4 Administrativo | 2 aflos 5 anos
de Diseno
Gréfico
Series Valores Plazos de conservacion
'TGU Area Finalidades | documentales | documentales | Tramite | Concentracion
8 Departamento | Tener una lista | Lista de Solo el dia Archivero
6 de Atencion a de interesados | asistencia
‘0 . . L.
T Medios en asistir a
g eventos del
g Ejecutivo para
O difundir la
> . . -
® informacion
C G
o en los medios
a
° de
_g comunicacioén
5% Departamento
o de Atencidén a
O | Medios
Nacionales
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COORDINACION DE
COMUNICACION

YO

de Discurso

SOCIAL
Departamento
de Prensa
Escrita
Departamento C J‘
de Prensa >
Digital
Departamento
de Radioy
Television
Departamento | Recabar 35.1 Sintesis
de Monitoreo informacion Local
de Prensa periddica de
los principales | 35.2 Sintesis
diarios de Nacional
circulaciéon
estatal y
nacional.
= Series Valores Plazos de conservacion
E) Area Finalidades | documentales | documentales | Tramite | Concentracién
2 Departamento CCS/DCD/001
2 de Redes CCS/DCD/002 | Administrativo | 2 afios 5 afios
.8 Institucionales CCs/DCD/003
é Departamento CCS/DCD/001
S de CCS/DCD/002 | Administrativo | 2 afios 5 afios
p Plataformas y CCS/DCD/003
5 Sitios Web
9 Departamento CCs/DCD/001
% de Publicacién CCS/DCD/002 | Administrativo | 2 afos 5 afios
Digital CCS/DCD/003
@ Series Valores Plazos de conservacion
% Area Finalidades | documentales | documentales | Tramite | Concentracién
a Departamento N/A
@ de Monitoreo
% o de la Opinidn
o 2| pablica
7 3 Departamento N/A
'z e, de
i Comunicacién
_g de las Politicas
'\g Publicas
% Departamento N/A

Plazos de conservacion |
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= COORDINACION DE
HEHIH COMUNICACION

E-E J +—SOCIAL

A
2]
m

VOV £VO
a il
#!}” Q

I

if
Y&

Departament 1S Administrativo | 2 afios 5anfos m ra
o de Enlace 1S.4 Administrativo | 2 aflos 5 anos > ﬂ_k-b
. . . ~ o~ o (—

con el 252 Administrativo | 2 afios 5anos o “ E # u
Gobierno @: ”
Federal r
Departament 1S.1 Administrativo | 2 afos 5 anos ﬂ_LJ “
o de Enlace 1S.4 Administrativo | 2 afios 5afos .] E n u
e ete 252 Administrativo | 2 afios 5afos E—___H”
nal =

r
Departament mLJa

o de Eventos

M

11l
e

|G

Y Y

Especiales

a

4. Funciones y obligaciones de las y los usuarios que tratan datos
personales.

M
C

Establecer y documentar los roles y responsabilidades, asi como |la cadena de
rendicion de cuentas de las y los servidores publicos que traten datos personales

o
ﬂll@
Trasg

=

en la Coordinacion de Comunicacién Social.

if
Y

M
C

N
:.: c (W]

N
#E”E

Control de
Correspondencia de la

Coordinaciéon de ']E u
Coordinacién General | Irene Elizabeth Alvarez | Natanael Giovani | Comunicacién  Social E
de Comunicacién | Acosta Jarquin Cruz del Gobierno del EE#
Social Estado, integrarla en ra
expediente fisico 'y %

N
:.: c L
C

digital. El expediente
fisico sera resguardado

por el usuario.

if
1S

N
:.: c (W]

if
1S

C

Encargada de integrar ﬂ[-]
C. Nancy Anabel Javier y actualizar los =n .
Gonzalez expedientes del 'l =y 1_: |-|
L
personal. E:”
Encargada del control ‘r:;
C. Liliana Ruiz Soriano de las ndminas ﬁ_L'J§
o
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Administrativa

adquisicién,
elaboracién de 6rdenes
de compra, elaboraciéon
de base datos Para
control de proveedores

Miguel Gaytan Ramirez,
Jefe de Departamento
de Informatica y
Tecnologia

Cecilia Abigail Estrada
Elorza, Osvaldo Osorio
Pérez

Mantenimiento a
equipos de computo.
Realizar las tareas de
mantenimiento de los
equipos, programasy
la seguridad
regularmente.
Atencion a los

BT
rma
ﬂ:‘is COORDINACION DE E-:y
BiGackd | COMUNICACION o o =
\-g J SOCIAL ; > ﬂ[_]§
ordinarias y recibos ']Egu
Jefa de Departamento pago. o E-Ea
de Recursos HumManos C.Jarinzy Guadalupe Encargada del archi ;‘1'
Guzman de tramite. 4 ﬂL‘Ja
C. Karla Patricia Sosa Encargados del é -> ']En m
Navarrete archivo para la E:-:
C. Wendy Anel Martinez | concentracion para su E E”
Reyes envio al archivo A
C. Ramiro Nolasco general de la CCS. ﬁ_"-.JQ
Gonzalez 'l§l1 L1
Jefe de Departamento Jogsan Lépez Garcia Registro de cuentas —____:':
de Recursos Financieros | José Fernando bancarias, tramite de E E”
Hernandez Heredia pago a través de CLC Y m[-]“
registro de pdlizas n E () m
contables E-‘.':
C.Juan Pablo Gémez C.José Yael Castellanos | Integrar expedientes de E Ea
Madrigal Cisneros compra y/o servicios, m[.la
Jefe de Departamento C. Gisela Virgen Pérez control de combustible, — l) .
de Recursos Materiales | Arango control de inventarios, ']E # |-|
. L. y Servicios Generales procesos de -
Direccion

i (4
g ©

I

T

i 4
Ty ©

)

N7
A

o

11l
Tr

|G

L}
usuarios. E g”
gestion de copias de r
seguridad. ﬂL ‘

Miguel Alfonso Curioca
Vega, Jefe del
Departamento Juridico

Edith Hernandez
Aguilar

Valeria Hernandez
Quevedo

Realizar los contratos
de prestacion de
servicios de los
diferentes
proveedores

Jefa de Departamento
de Pautas
Institucionales

C. Misael Aparicio
Monjaras

Elaboracion de
directorio de
proveedores, envio de
correos electrénicos,
verificacion y
validacion de
expedientes.
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YO

Unidad
administrativa

Administrador

Usuario

Funciones

Direccién de Imageny
Produccion

Jefe de Departamento
de Producciéon
Audiovisual

Jhanelly Matus Matias

Requisitar los
derechos de imagen,
para uso de
producciones
audiovisuales y
disefios del Gobierno
del Estado.

Jefe de Departamento
de Contenido Creativo

Paulina Cérdova Cruz

Se utiliza la
informacion y datos
para crear el
contenido de piezas
audiovisuales y de
disefo, del Gobierno
del Estado de Oaxaca,
para su producciény
postproduccion. No
requiero datos
personales.

Jefe de Departamento
de Fotografia

Liubka Alejandra Robles
Solérzano

Se utilizan los datos
personales como
parte del resguardo
fotografico de las
actividades y eventos
oficiales de Gobierno.

Jefe de Departamento
de Edicion

Paulina Vasquez
Pinacho.

Los datos sensibles se
utilizan como
informacion
complementaria a los
materiales graficos.

Jefe de Departamento
de Disefio Gréfico

Luis Angel Veldsquez
Morales

Los datos sensibles se
utilizan como
informacion
complementaria a las
piezas audiovisuales
generadas.

Unidad
administrativa

Administrador

Usuario

Funciones

Jefe de Departamento
de Atencién a Medios

Oscar Arturo Herndndez

Lopez

Brindar atencién y
seguimiento a los
medios de atencién
para una mejor

Pagina | 26

)
£

NA
TR

M

P] 11
e

I

N
Y&

r

v
1311
:.:SLJ

D

I

NP
A

M

11l
Ir

[T

=

N
Y&

=
oTIs

el
C

N7
A

M

1l
Ir

C

r

I

i
‘A

I

N7
A

M
11l
Tr

T

)

N7
A

o

11l
Tr

|G

r,

N
Y

=
T

#
C

NP7
A

1§

o

11l
Ir

G

il

g ©

1§l

N7
A

A\

N

1!
>



)
£

COORDINACION DE
COMUNICACION
SOCIAL
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O
=

Direccion de Prensa 'y
Comunicacién Social

comunicacién entre el
Ejecutivo Estatal y la
prensa.

Jefe de Departamento
de Atencién a Medios
Nacionales

Jefe de Departamento
de Prensa Escrita

Jefe de Departamento
de Prensa Digital

Jefe de Departamento
de Radioy Television

Jefe de Departamento

de Monitoreo de Prensa

Natanael Giovani
Jarquin Cruz

Recabar informacién
diaria de medios de
comunicacién locales,
nacionales e
internacionales de
Prensa, Radio,
Television y Medios
Digitales.

Unidad
administrativa

Administrador

Usuario

Funciones

Direccién de

Comunicacién Digital

Jefe de Departamento
de Redes
Institucionales

Moisés Salvador Lépez
Guzman

Concentrar, organizar
y administrar los
accesos a las
diferentes cuentas de
redes sociales y
activos digitales del
Gobierno del Estado,
Secretarias y OPDS.

Jefe de Departamento
de Plataformas y Sitios
Web

Israel Almaraz Rosas

Implementar
Campanas de
Comunicacién Social
en redes sociales, dar
resguardo y gestiéon
de accesos a redes
sociales propiedad del
Gobierno del Estado
de Oaxaca, asi como
dar seguimiento a
proyectos de
tecnologia
relacionados con la
Coordinacién de
Comunicacion Social.

Jefe de Departamento
de Publicacién Digital

Gildardo Arturo Elorza
Garcia

Coordinar, administrar
y publicar en las redes
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COORDINACION DE
COMUNICACION

SOCIAL g
sociales oficiales del
Poder Ejecutivo >
Estatal.
| .
Unidad
administrativa Administrador Usuario Funciones

Direccion de Analisis,

Politicas Publicas y

Jefe de Departamento
de Monitoreo de la
Opinién Publica

Paola Miriam Arango
Ramirez

Elaboracion de brief
de campanas, fichas
de programas

Jefe de Departamento

Elaboraciéon de brief

Discurso de Comunicacién de las | Lorenzo Alejandro de campafas, fichas
Politicas Publicas Matadamas Torres de programas
Jefe de Departamento Constantino Cruz Lépez | Elaboracién de brief
de Discurso de campanas, fichas
de programas
Unidad

administrativa

Administrador

Usuario

Funciones

Direccién de
Vinculacién y Enlace
Institucional

Jefe de Departamento
de Enlace con el
Gobierno Federal

Victoria Adriana Gomez
Gdmez

Acreditar a eventos a
los titulares de la
informacién, generar
estadisticas

Jefe de Departamento
de Enlace
Interinstitucional

Carlos Alejandro Tello
Hernandez

Vincular y auxiliar a
titulares de la
informacion en las
actividades eventos
que tengan como fin
la divulgacién del
quehacer del
Gobierno del Estado

de Oaxaca

Jefe de Departamento
de Eventos Especiales

Nallely Morales Medina

5. Analisis de Riesgo.

Para dar cumplimiento al articulo 33, fraccion IV de la Ley General de proteccion de
datos personales, el responsable debera realizar un analisis de riesgos de los datos

personales tratados considerando lo siguiente:

e Los requerimientos regulatorios, codigos de conducta o mejores practicas de

un sector especifico.
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SOCIAL

El valor de los datos personales de acuerdo con su clasificacion previam
definida y su ciclo de vida.

OVXVO

El valor y exposicion de los activos involucrados en el tratamiento de

v

personales.

Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracion de seguridad ocurrida.

e Losfactores previstos en el articulo 32 de la Ley General (medidas de seguridad)
Para determinar las medidas de seguridad a implementar se analizaran los siguientes
puntos:

a) Beneficio para el atacante: Aquellos datos personales que representen mayor
beneficio tienen mas probabilidad de ser atacados. (beneficio econdmico por
venderlos o usarlos)

b) Accesibilidad para el atacante. Aquellos datos personales que sean de facil
acceso tienen mayor probabilidad de ser atacados. (miles de personas pueden
acceder a la vez a una base de datos a través de un sitio web)

c) Anonimidad del atacante: Aquellos datos personales cuyo acceso represente
mayor anonimidad tienen mas probabilidad de ser atacados. (internet es un
medio mas andnimo que presentar fisicamente a las instalaciones de la

institucion)
Unidad administrativa Numero de titulares de datos
personales
Coordinacién General de Comunicacién Social
Direccion Administrativa 3
Departamento de Recursos Humanos 289
Departamento de Recursos Financieros 205
Departamento de Recursos Materiales y 177
Servicios Generales
Departamento de Informatica y Tecnologia 5
Departamento Juridico 200
Departamento de Pautas Institucionales 206
Direccién de Imagen y Produccidon 50
Departamento de Produccion Audiovisual Numero indefinido
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ﬂ:‘i@ COORDINACION DE
“E:-:“' COMUNICACION

\g J SOCIAL

Departamento de Contenido Creativo

No se requiere

Departamento de Fotografia

NuUmero indefinido

Departamento de Edicién

NUmero indefinido

Departamento de Disefo Grafico

Direccién de Prensa y Comunicacion Social

Y IV XVO

Departamento de Atencién a Medios

Departamento de Atencién a Medios
Nacionales

Departamento de Prensa Escrita

Departamento de Prensa Digital

Departamento de Radio y Television

Departamento de Monitoreo de Prensa 7
Direccién de Comunicacién Digital 90
Departamento de Redes Institucionales 90
Departamento de Plataformas y Sitios Web 90
Departamento de Publicacién Digital 90
Direccion de Analisis, Politicas Publicas y 1
Discurso

Departamento de Monitoreo de la Opinién 1
Publica

Departamento de Comunicacion de las 1
Politicas Publicas

Departamento de Discurso 1
Direccién de Vinculacion y Enlace Institucional 398
Departamento de Enlace con el Gobierno 73
Federal

Departamento de Enlace Interinstitucional 85

Departamento de Eventos Especiales

Total de titulares de datos personales

Identificacion y clasificacion de datos personales

> Datos con riesgo inherente bajo Se considera

informacion general

concerniente a una persona fisica identificada o identificable, corno: datos de

identificacion, informacion académica o laboral.

> Datos con riesgo inherente medio: Se contemplan datos que permitan

conocer la ubicacioén fisica de la persona, como direccion fisica, informacion

relativa al transito de las personas dentro y fuera del pais, asi como: niumero de

dependientes, beneficiarios, familiares, referencias laborales y referencias

personales
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> Datos con riesgo inherente alto. Se contemplan a los datos person
sensibles: aquellos que puedan revelar aspectos como origen racial o éth
estado de salud presente o futura informacion genética, creencias religié
filosoficas y morales, opiniones politicas y preferencia sexual

> Datos con riesgo inherente reforzado: Son aquellos como: informacid

XVO

YOV

adicional de tarjeta bancaria (nUmero de tarjeta de crédito y lo debito

combinado con cualquier otro contenido de la misma como fecha de

vencimiento coddigos de segundad, datos de banda magnética o numero de

identificacion personal (PIN)

Tipo de dato Nivel de riesgo inherente
Identificacion BAJO
Académicos BAJO

Patrimoniales

INHERENTE MEDIO

Familiares INHERENTE MEDIO
Bancarios INHERENTE REFORZADO
Biométricos INHERENTE ALTO

6. Analisis de Brecha.

Con relacion al articulo 33, fraccion V de la Ley General para la realizacion del analisis

de brecha el responsable debera considerar lo siguiente:

e Las medidas de seguridad existentes y efectivas

e |Las medidas de seguridad faltantes

~,

e
|G

Area

Medidas de Seguridad existentes

Administrativas

Fisicas

Técnicas

Coordinacién  General

de Comunicacioéon Social

Capacitacion

Espacios fisicos con
llave

Equipos de computo
con contrasenas,

cuentas con usuario y

contrasena.
Direccion
Administrativa
Departamento de | Capacitaciéon
Recursos Humanos
Departamento de | Capacitacion al personal
Recursos Financieros sobre el uso \Y
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proteccion de datos
personales
Departamento de | Expedientes de compra | Resguardados en | Mediante equipo g
Recursos Materiales y | de material y/o servicio, | recopiladores dentro | computo con usuar

y contrasefas.

Servicios Generales 6rdenes de compra, | de los archiveros y i -
. - En dispositivos USB!
expedientes de control | oficinas .
. En cajoneras,
de combustible y de . -
archiveros y oficinas
control de inventarios. bajo llave
Departamento de | Capacitaciéon Oficina con llaves de | Discos Duros
Informatica y acceso, archivero con | Respaldos de
Tecnologia llave. Informacion.

Departamento Juridico

Capacitacion

Expedientes digitales

resguardados en
carpetas y
computadora con

usuario y contrasefa,
puertas con
cerraduras para

acceso a las oficinas

Computadora con
usuario y contrasefa,
acceso a sistemas con
usuario y contrasefas,
respaldo de la
informacién a través
del de

tecnologias

area

Departamento de
Pautas Institucionales

Capacitacion y manejo | Resguardo en | Copias de seguridad y
Direccion de Imageny de uso de datos | recopiladores dentro | resguardo de las
Producciéon personales. de los archiveros de las | contrasenas en
- accesos de cémputo
oficinas.
con acceso
restringido.
capacitaciéon y manejo | Resguardo en | Usuario y contrasefa
Departamento de de uso de datos | recopiladores dentro | de acceso a equipo de
Produccién Audiovisual | personales. de los archiveros de las | coMputo, equipo  de
. coOmputo con acceso
oficinas. e
restringido,
mantenimiento de
equipo de computo
Departamento de Ninguno Ninguno No se requiere
Contenido Creativo
Capacitacion en el | Datos Digitales | Equipos de cémputo y
manejo de  archivo | @lmacenados en nube | dispositivos
Departamento de digital. dedrlyeyDropbox CoN | inteligentes con
’ usuario y contrasefa .
Fotografia contrasefas, cuentas
que cuenta la .
direccion de Imagen y con usuario y
Produccién y el | contrasena.
Departamento de
fotografia.
Capacitacién en el | Espacio de | Equipo de cdmputo
Departamento de manejo de seguridad | almacenamiento  de | Proporcionados por la
Edicion digital. uso oficial y con Coordm.acpn fje
Comunicacion Social
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contrasefa exclusiva | con uso exclusivo
del Gobierno. contrasefa
Departamento de Aviso de Privacidad Datos Digitales | Usuario y contrasena

Disefo Grafico

almacenados en nube
de drivey Dropbox con
usuario y contrasefa
que cuenta la
direccién de Imagen y

Produccion.

de acceso a equipo de
coOmputo, equipo de
cémputo con acceso
restringido,
mantenimiento de
equipo de computo

Direccion de Prensa 'y
Comunicacién Social

Departamento de
Atencion a Medios

Mantener vigente la ley
de derechos proteccién
ARCOy aviso de
privacidad en los
documentos.

Mantener bajo
resguardo y llave los
documentos y
directorios

Mantener el equipo en
6ptimas condiciones,
asi como los
programas y antivirus
para la maxima
seguridad.

Departamento de
Atencién a Medios
Nacionales

Departamento de
Prensa Escrita

Departamento de
Prensa Digital

Departamento de
Radio y Television

Departamento de
Monitoreo de Prensa

Capacitacion en el
manejo de archivo fisico
y digital.

En caso de contar con
informacién de
manera fisica
garantizar espacios
fisicos con llave.

Equipos de cémputo y
dispositivos
inteligentes con
contrasenas, cuentas
con usuarioy
contrasena.

Direccién de
Comunicacién Digital

Avisos de privacidad,
cladsula de privacidad

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado,
el cual cuenta con
contrasena de uso
exclusivo de la
Direccion de
Comunicacion Digital

Copias de seguridad y
resguardo de las
contrasefnas en
equipo de computo,
con acceso
restringido,
mantenimiento de
equipo de computo.

Avisos de privacidad,
cladsula de privacidad

Sitio web en linea
gestor de contrasefas

Copias de seguridad y

resguardo de las
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Departamento de
Redes Institucionales

para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado,
el cual cuenta con
contrasefa de uso
exclusivo de la
Direccién de
Comunicacién Digital

contrasenas en
equipo de cémputo
con acceso
restringido,
mantenimiento de

YOV

equipo de computo.

Departamento de
Plataformas y Sitios
Web

Avisos de privacidad,
cladsula de privacidad

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado,
el cual cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Comunicacion Digital

Copias de seguridad y
resguardo de las
contrasenas en
equipo de coémputo,
con acceso
restringido,
mantenimiento de
equipo de computo.

Departamento de
Publicacién Digital

Avisos de privacidad,
cladsula de privacidad

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado,
el cual cuenta con
contrasefa de uso
exclusivo de la
Direccién de

Comunicacién Digital

Copias de seguridad y
resguardo de las
contrasenas en
equipo de cémputo,
con acceso
restringido,
mantenimiento de

equipo de computo.

Direccion de Analisis,
Politicas Publicas y
Discurso

Capacitacion

Departamento de
Monitoreo de la Opinidn
Publica

Capacitacion

Departamento de
Comunicacién de las
Politicas Publicas

Capacitacion

Departamento de
Discurso

Capacitacion
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Direccion de
Vinculacién y Enlace
Institucional

Avisos de privacidad,
Clausula de privacidad

Datos digitales
almacenados en la
nube de correo
electrénico el cual
cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Vinculacién y Enlace
Institucional

Usuario y contrasefa
de acceso a equipo de
cémputo, equipo de
cémputo con acceso
restringido,
mantenimiento de
equipo de computo

Departamento de
Enlace con el Gobierno
Federal

Avisos de privacidad,
Clausula de privacidad

Datos digitales
almacenados en la
nube de correo
electrénico el cual
cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Vinculacién y Enlace
Institucional

Usuario y contrasefa
de acceso a equipo de
coémputo, equipo de
cOdmputo con acceso
restringido,
mantenimiento de
equipo de computo

Departamento de
Enlace
Interinstitucional

Avisos de privacidad,
Clausula de privacidad

Datos digitales
almacenados en la
nube de correo
electrénico el cual
cuenta con
contrasefa de uso
exclusivo de la
Direccion de
Vinculacién y Enlace
Institucional

Usuario y contrasefna
de acceso a equipo de
cémputo, equipo de
cdmputo con acceso
restringido,
mantenimiento de
equipo de computo

Departamento de
Eventos Especiales

MEDIDAD DE SEGURIDAD A IMPLEMENTAR

TIPO DE MEDIDA DE SEGURIDAD

Computadoras con usuario y contrasena Técnica
Puertas de acceso a oficinas con cerradura Fisica
Respaldo de la informacion a través del area Técnica
de tecnologias

Ampliar el espacio del archivo de Fisica

concentracion y mantenerlo bajo llave
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7. Plan de trabajo

Posterior a la revision de las acciones a implementar y de acuerdo con el resultad
analisis de riesgos y del analisis de brecha, priorizando las medidas de seguridad

VAVXVO

relevantes e inmediatas a establecer se propone el siguiente plan de trabajo:

Acciones a implementar

Primer
trimestre

Segundo
trimestre

Tercer
trimestre

trimestre

Cuarto

Realizar  actividades  de
capacitaciéon dirigida a las y
los servidores publicos de la
Coordinacion de

Comunicacion social

Incorporar clausula de
confidencialidad a los
instrumentos juridicos que
avale la transferencia de

datos personales

Implementar cartas

responsivas para las
personas servidoras publicas
y prestadores de servicio

social

Verificacion de las
finalidades establecidas

Verificacion de Revision de
las medidas de seguridad a
implementar

8. Mecanismos de Monitoreo y Revisiéon de Medidas de Seguridad.

Las medidas de seguridad propuestas a implementar en cada una de las areas del

Organo Garante se evaluardn de manera semestral, tanto las medidas de seguridad

administrativas como las técnicas para determinar su eficacia o vulnerabilidad.
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Mecanismos de monitoreo y Primer Segundo Tercer Cuar 3 Ty ik L]
revision de medidas de trimestre | trimestre trimestre trimestb E E”
seguridad gn ﬂ[‘]a
Revision de la incorporacion 5 > ']Egm

NP
RS

de los Avisos de Privacidad en

I

su modalidad integral vy
simplificado a los medios a

— 1
través de los cuales se recaban 2 E___#u
datos personales EE”
Visitas fisicas a las areas ”_[]§
Revision de las medidas de llﬁgul
L__|

seguridad técnicas

I
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En las visitas fisicas se revisara lo siguiente:

a) Nuevos activos que se incluyan en la gestion de riesgos.

N
Y&

=
9110

)%
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b) Modificaciones necesarias a los activos, como podria ser el cambio o migracion

NP
IAS

I

tecnologica.

r

c) Las nuevas amenazas gque podrian estar activas dentro y fuera de su organizaciony

M

P]11]
e

T

gue no han sido valoradas.

)

NP
A

d) La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas

o

11l
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por las amenazas correspondientes.
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e) Las vulnerabilidades identificadas para determinar aquellas expuestas a amenazas
nuevas o pasadas que vuelvan a surgir.

1§

f) El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades

Y riesgos en conjunto, que resulten en un nivel aceptable de riesgo. 'lE#u
g) Los incidentes y vulneraciones de seguridad ocurridas. m':§
| |
.. ST
9. Programa General de Capacitacion. o
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Con la finalidad de garantizar que las y los servidores publicos de la Coordinacion de
Comunicacion Social, cuenten con conocimientos que permitan contribuir a un
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adecuado tratamiento de los expedientes que contienen datos personales sé% HEH:“
programado realizar capacitaciones en |os siguientes temas: 2> Eg”
”‘ r.
Tl 190\
Temas Primer Segundo Tercer Cuarté> nagm
trimestre trimestre trimestre trimestre - =

Obligaciones

Documento de
Seguridad
Lineamientos técnicos

generales

10. Glosario

Activos: Todo elemento de valor para una organizacion, involucrado en el tratamiento
de datos personales, entre ellos, las bases de datos, el conocimiento de los procesos,
el personal, el hardware, el software, los archivos o los documentos de papel.

Activos criticos: Activos que un responsable considera como lo mas valiosos y que, si
ocurre su pérdida, destruccion, robo, extravio, copia, Uso, acceso, tratamiento, dano,
alteracion o modificacion no autorizada, podria provocar una crisis,y comprometer las
operaciones, la prestacion de servicios o incluso la existencia de la organizacion.

Confidencialidad: Propiedad de la informacion para evitar su acceso, divulgaciéon o
revelacion no autorizados.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles, los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud, informacion genética, creencias religiosas, filosoficas y
morales, opiniones politicas y preferencia sexual.

Administrador: Servidora o servidor publico facultada y nombrada por el responsable

para llevar a cabo tratamiento de datos personales y que tiene bajo su responsabilidad
los sistemas y bases de datos personales.
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Disponibilidad: Propiedad de la informacion para ser accesible y utilizable cuand

>
>
>
2

. o -—
requiera - EE”
C: r.
Encargado: Persona fisica o juridica publica o privada, ajena a la organizacion =0
. o —
responsable, que sola o conjuntamente con otras trate datos personales a nom “E:.:u

por cuenta del responsable.

I

Y
RS

Integridad: Propiedad de la informacioén para salvaguardar la exactitud y completitud

— [
de la informacion. &E:—:”u
Riesgo: Potencial o probabilidad de que ocurra un escenario donde una amenaza ”[]§
explote una o varias vulnerabilidades existentes en un activo o grupo de activos, y que 'lEn T
este cause un impacto negativo o dano. ST
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Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizaciéon, comunicacion, difusion, almacenamiento, posesidon, acceso, Mmanejo
aprovechamiento divulgacion, transferencia o disposicion de datos personales.
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Vulnerabilidad: Circunstancia o condicién propia de un activo, que puede ser
explotada por una o mas amenazas para causarle dano.

Vulneracion de seguridad: Incidente de seguridad que afecta los datos personales
en cualquier fase de su tratamiento.
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Usuario: Servidor o servidora publica que utiliza, trata, procesa conserva, elimina los
datos personales que se recaban de acuerdo a cada finalidad.
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1. Normatividad.
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< Constitucion Politica de los Estados Unidos Mexicanos.

1§

« Constitucion Politica del Estado Libre y Soberano del Estado de Oaxaca.

% Ley General de Proteccion de Datos Personales en Posesion de Sujetos n: T

Obligados. EE—#a

% Ley de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados del m[-]§

Estado de Oaxaca. n:[)m
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« Ley General de Archivos.
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% Recomendaciones para el Manejo de Incidentes de Seguridad de Datos
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