“2024, Bicentenario de la Integracion de Oaxaca a la RepuUblica Mexicana”

SEGUNDA SESION ORDINARIA DEL COMITE DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBICA DE LA COORDINACION DE
COMUNICACION SOCIAL 2024, - ----=cceccmmcmcacecrannr o
Siendo las doce horas del dia cuatro de junio del afio dos mil veinticuatro,
constituidos en la Sala de Juntas de la Coordinacién de Comunicacion
Social del Estado de Oaxaca, ubicada en edificio tres “Andrés Henestrosa”,
nivel dos de Ciudad Administrativa “Benemeérito de las Américas” km 11.5
de la Carretera Internacional Qaxaca-Istmo, Tlalixtac de Cabrera, Oaxaca;
los ciudadanos Luis Adan Gdmez Borde y Garcia, Presidente del Comité de
Transparencia de la Coordinacién de Comunicacién Social; Jorge Antonio
Marquez Lopez, Secretario Técnico del Comité de Transparencia de la
Coordinacién de Comunicacién Social y la ciudadana Jasmin Bohdrquez
Ojeda, Vocal A del Comité de Transparencia de la Coordinacion de
Comunicacion Social; con el objeto de llevar a cabo la Segunda Sesidn
Ordinaria del Comité de Transparencia y Acceso a la Informacion Publica
de la Coordinacién de Comunicacidon Social; con fundamento en los
articulos 3, fraccién 1V, 24 fraccidon |, 43 y 44 de la Ley General de
Transparencia y Acceso a la Informacidon Publica; articulos 6 fracciéon V, 72
y 73 de la Ley de Transparencia, Acceso a la Informacién Publica y Buen
Gobierno del Estado de Qaxaca; articulos 2 y 3 fraccién IV, 8, y 26 del
Reglamento Interno de la Coordinacién de Comunicacién Social del
Gobierno del Estado, la cual se lieva a cabo bajo de la siguiente forma:- - -
--------------- DESARROLLODELASESION - - - ----~----------
l-Bienvenida. - - - - - - - - - - - - oo oo e
El ciudadano Luis Addn Gémez Borde y Garcia, Presidente del Comité de
Transparencia de la Coordinacién, da la bienvenida a todos los presentes
e indica que el objeto de la sesidon, es llevar a cabo la Primera Sesidn
Ordinaria del Comité de Transparencia y Acceso a la Informacién Pubica
de la Coordinacion de Comunicacién Social, e instruye al ciudadano Jorge
Antonio Marquez Ldpez, Secretario Técnico del Comité de Transparencia
de la Coordinacién de Comunicacién Social para que proceda con el pase
delist@--------cemmm e i s e e oot emeeeea o mmn
I.- Lista de Asistencia y verificacion de la existencia del quorum legal.
El ciudadano Jorge Antonio Marquez Lopez, secretario técnico del Comité
de Transparencia de la Coordinacién de Comunicacién Social, procede a
realizar el pase de lista de asistencia; posteriormente informa que existe el
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quorum legal para la celebracién de la presente sesion, y todos los
acuerdos que se tomen gozaran de plena validez y surtirdn los efectos
legales correspondientes. - === === - oo oo oo
lll.- Lectura y Aprobaciéndeldia. - - - ------------ -
El ciudadano Luis Addn Gémez Borde y Garcia, presidente del Comité de
Transparencia de la Coordinacidén de Comunicacién Social, procede a dar
lectura al siguiente. - - - - - - - - - m e m e oL

|- Bienvenida. - = - - - - - - m o e e e
Il.- Lista de Asistencia y verificacién de la existencia del quorum legal. - - - -
[ll.- Lecturay Aprobacidndeldia. - - - - - == e e e e e e e oo
IV.- Acreditacidon de la personalidad de los funcionarios intervinientes. - - -
V.- Presentacion, discusion y en su caso, aprobacion del Documento de
Seguridad. - - - - - - - - - m e oo
VI- Asuntos Cenerales. - - - - - - - - - - o e m e e e e e
Vil-ClausuradefaSesion. - - - - - - e e s s e e mm e m e
Acto seguido el ciudadano Luis Adadn Gémez Borde y Garcia, presidente
del Comité de Transparencia de la Coordinacién de Comunicaciéon Social,
somete a consideracidn de los presentes el orden del dia, mismo, es
aprobado por unanimidad de votos de los presentes. - - - - - - - - - - - -
Agotados los puntos primero, sequndo y tercero del orden del dia, el
ciudadano Luis Adan Gémez Borde y Garcia, procede a dar cuenta con el
siguiente puntodelordendia. - - ==~ - = v u oo oo oo oo
IV.- Acreditacion de la personalidad de los funcionarios intervinientes.
A continuacion, los funcionarios presentes acreditan su personalidad
exhibiendo para tales efectos copia de sus nombramientos para los
efectos legales correspondientes. - - - - - - == ec e e e _.
V.- Presentacion, discusion y en su caso, aprobacién del Documento de
Seguridad de la Coordinacién de Comunicacién social. - - - - - - - - - - - - -
En uso de la palabra el ciudadano Luis Addn Gémez Borde y Garcia,
Presidente de Comité de Transparencia de la Coordinacién de
Comunicacion Social manifiesta que, recibi® de manos del ciudadanc
Miguel Alfonso Curioca Vega, Responsable de la unidad de Transparencia;
el Documento de Seguridad pertenecientes a la Coordinacidn de
Comunicacién Social, mismo gue describe de manera general las medidas
de seguridad técnicas, fisicas y administrativas, adoptadas para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales \
que posee la Coordinacidn, y que se anexa a la presente acta como anexci -
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Unico: lo anterior de conformidad a los articulos 3 fraccion X1V, 31, 32, 33, 34,
35, 36, 37 Y 38 de la Ley General de Proteccién de Datos Personales en
Posesidn de Sujetos Obligados, por ende somete a discusion y en su caso
aprobacion de los integrantes el citado documento.----------------

En uso de la palabra el ciudadano Luis Addn Gémez Borde y Garua
presidente del Comité de Transparencia de la Coordinacion de
Comunicacién Social, manifiesta que para la elaboracién de este
documento se conté con la participacién de todas las areas
administrativas que poseen, resguardan y manejan datos personales de
este Sujeto Obligado Coordinaciéon de Comunicacién Social, y que
contribuird a mantener las medidas de seguridad eficaces de los datos
personales en su posesion, con el objeto de impedir que cualquier
tratamiento de datos personales sea contrario a lo establecido en la
normatividad aplicable.- - - -----=---ncme-mm i ce e -
En uso de la palabra el ciudadano Luis Addn Gémez Borde y Garcia,
presidente del Comité de Transparencia de la Coordinacién de
Comunicacién Social pregunta si existir algdn otro comentario u
observacién sobre el punto que se presenta, somete a votacién el
Documento de Seguridad, mismo que es aprobado por unanimidad de
votos de los integrantes del Comité.-----~-----------------------
Acto seguido el ciudadano Luis Adan Gémez Borde y Garcia, pre5|dente
del Comité de Transparencia de la Coordinacién de Comunicacién Social
ordena instruir al Responsable de la Unidad de Transparencia de la
Coordinacién de Comunicacién Social, para gue por su conducto, se
realicen las gestiones necesarias para su publicacion en el portal
institucional del sujeto obligado Coordinacion de Comunicacidn Social. -
Vl.- Asuntos Generales. Acto seguido el ciudadano Luis Adan Gdémez
Borde y Garcia, Presidente de Comité de Transparencia de la Coordinacion
de Comunicacién Social, concede el uso de la palabra a las y los
integrantes del Comité que deseen hacer uso de ella, al no existir
participacién de ningun miembro, se procede a la clausura
correspondiente, - - - - - - - - - - - - - oo oo mm e o e oo oo .
Vil.- ClausuradelaSesién. - - - - - - - - - - - - - - - - - e e mm oo
Siendo las catorce horas con diez minutos se procede a la clausura de la
presente sesién a cargo de! ciudadano Luis Adan Gémez Borde y Garcia,
Presidente de Comité de Transparencia de la Coordinacién de
Comunicacion social, que declara formalmente clausurada la Segunda
Sesién Ordinaria del Comité de Transparencia y Acceso a la Informacion
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Publca de la Coordinacién de Comunicacidn Social, solicitando se proceda
a levantar el acta correspondiente y sea firmada al calce y al margen por
todos los que en ella intervinieron. CONSTE. - - - -« « - - - o - o oo .

INTEGRANTES DEL COMITE DE TRANSPARECIA Y ACCESO A LA
INFORMACION PUBLICA DE LA COORDINACION DE COMUNICACION

C. LUIS ADAN GOMEZ BORDE Y GARCIA
Presidente del Comité de Transparencia
de |la Coordinacidn de Comunicacién Social

7 - ’,f-' |
C.JORGEANTONIO MARQUEZ  C. MRQUE%OJEDA
/ L EZ Vocal "A"
Secretario Técnico

LAS PRESENTES FIRMAS CORRESPONDEN AL ACTA DE LA SEGUNDA SESION ORDINARIA DEL COMITE DE TRANSPARENCIA Y ACCESG A LA INFORMACION
PUBLICA, CELEBRADA EL DfA CUATRO CE JUNIO DEL AfiD DOS MIL VEINTICUATRQ.
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1. PRESENTACION

El presente documento contiene las medidas de seguridad administrativas,
fisicas y técnicas para el resguardo de los datos personales que recaba la
Coordinacién de Comunicacién Social, asegurando su integridad,

confidencialidad y disponibilidad.

2. INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE

TRATAMIENTO

2.1 CATALOGO DE MEDIOS FiSICOS Y ELECTRONICOS A TRAVES DE
LOS CUALES SE OBTIENEN DATOS PERSONALES.

COORDINACION GENERAL DE
COMUNICACION SOCIAL

DEPARTAMENTO DE RECURSOS
HUMANOS

DEPARTAMENTO DE RECURSOS
MATERIALES Y SERVICIOS GENERALES

DEPARTAMENTO JURIDICO

Fisicos directamente del titular

1 Sistema informatico

Electronica
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MEDISD B
e — mail institucional E—Ea
Fisico —
Via telefénica ﬂ:“.‘bﬁ
Sistema Informatico “E#u
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Mediante correo electrénico
Via telefénica
Fisicos directamente del titular
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DIRECCION DE IMAGEN Y
PRODUCCION

Fisico

Directamente de titular
Sistema informatico
Via telefénica

DEPARTAMENTO DE PRODUCCION
AUDIOVISUAL

Directamente de titular
Sistema informitico
Via telefénica

DEPARTAMENTO DE CONTENIDO
CREATIVO

Fisico
Sistema informatico
Via telefdonica

DEPARTAMENTO DE FOTOGRAFIA

Fisico directamente de titular
Sistema informatico de

almacenamiento

DEPARTAMENTO DE EDICION

Sisterma informatico
Via telefonica

DEPARTAMENTO DE DISENO GRAFICO

Fisico directamente de titular
Sistema informatico
Via telefonica

DIRECCION DE PRENSA Y
COMUNICACION SOCIAL

Via digital
Registro personal

DEPARTAMENTO DE ATENCION A
MEDIOS

Fisico
Sitios institucicrales
Web

DEPARTAMENTO DE ATENCION A
MEDIOS NACIONALES

DEPARTAMENTO DE PRENSA ESCRITA

DEPARTAMENTO DE PRENSA DICITAL

DEPARTAMENTO DE RADIO Y
TELEVISION

DEPARTAMENTO DE MONITOREQ DE
PRENSA

e — mail institucicnal
Fisico

Via telefénica
Sistema Informatico

DIRECCION DE COMUNICACION
DIGITAL

Via telefénica
Correo electronico
Fisicos directamente

DEPARTAMENTO DE REDES
INSTITUCIONALES

Via telefdonica
Correoc electrénico
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Fisicos directamente

Via telefénica
Correo electrénico

DEPARTAMENTO DE PUBLICACION

DIGITAL

Fisicos directamente

DEPARTAMENTO DE MONITOREO DE | Fisicos directamente del titular
LA OPINION PUBLICA

DEPARTAMENTO DE DISCURSO

Fisicos directamente del titular

DEPARTAMENTO DE ENLACE CON EL via telefénica

GOBIERNO FEDERAL correo

formularios

DEPARTAMENTO DE EVENTOS
ESPECIALES

2.2LAS FINALIDADES DE CADA TRATAMIENTO DE DATOS
PERSONALES.

Generar un directorio interno de contactos del
personal que labora en la institucién. {Se realiza
COORDINACION GENERAL DE | en Coordinacién con la Direccién Administrativa)

COMUNICACION SOCIAL

Administracion de las solicitudes y peticiones
que llegan a la Coordinacién de Comunicacion

Social via oficio

%nagina |5

N\ 77
O]

TR
# c (W]
=

1
I
A\

rl

Trady

Mtroio
L\ A\

-

N AEN
I

M
31l
'O

N4

[
#ELJ
&

r

A
AN\

-

a1l)
rhs

=

r.

N 7
I

M
1]
Tras

-

%m@ )
[\ &

N
Y

1
s
=

-/ A\

lr.1
#ELJ
2

rn
L4

1
o
'8

Y
:.:nLJ
AT A\

r
hd

o~
1l
Tras

=

r
e

N
IS

~
1]
Tr s

=

A
L.d

ol
AL

M
all
e
D

-/ A\

J§§f

N
b L




COORDINACION pE
ik El | COMUNICACION
——SOCIAL~=—s

i
=]

f
i
<

VYO

DEPARTAMENTO DE
RECURSOS HUMANOS

Integrar el expediente de personal, a fin de
realizar los tramites administrativos
correspondientes

Con el propésito de contar con el historial de
diversas incidencias del personal

Dar
obligaciones de transparencia previstas en la Ley

cumplimiento a la publicacion de las

General de Transparencia y Acceso a la

Informacion Publica

Contar con una base de datos que permita la
busqueda de informacién del personal de una
manera agil

Dar tramite a las solicitudes de acceso a la
informacion

DEPARTAMENTO DE
RECURSOS FINANCIEROS

Identificar la cuenta bancaria, para el pago de los
bienes y servicios

Identificar el contrato al que corresponde el pago

DEPARTAMENTO DE
RECURSOS MATERIALES Y
SERVICIOS GENERALES

Realizar 6rdenes de compra

Procesos de adquisicién

Base de datos

Control de inventarios

DEPARTAMENTO DE
INFORMATICA Y TECNOLOGIA

Se recolectaran para generar un directorio de
contactos

DEPARTAMENTO JURIDICO

Para establecer comunicacién

elaboracion de contratos, acuerdos y demas
actos juridicos y administrativo

control y registro del archivo de concentracion

integrar expedientes de prestadores de bienesy
servicios {de manera digital)

DEPARTAMENTO DE PAUTAS
INSTITUCIONALES

Pautas de las campanas a los medios de
comunicacién, integracién de expedientes,
revisién y verificacion de expedientes

Generar un directorio interno de datos del
personal que labora en la Direccién a midigno

cargo
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Una vez recibidas las peticiones por oficio
proveniente de Secretarias o de los Organismos

S
L

Publicos Descentralizados se asignan a las
diferentes jefaturas de la Direccion de Imageny
Produccién para darles tramite oportuno

Llevar un concentrado en drive de las peticiones

r‘

DIRECCION DE IMAGEN Y
PRODUCCION
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por mes para checar su estatus de envio
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Archivar las peticiones por oficio en
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recopiladores, en un gavetero con llave
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La informacién solicitada es para crear guiones

ra
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de piezas audiovisuales, de radio, perifoneo, “Ebu
DEPARTAMENTO DE copys para disefio y otros materiales necesarios o b

CONTENIDO CREATIVO para comunicar adecuadamente los servicios,
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programas y otras actividades diarias del
quehacer gubernamental, con datos correctos y

actualizados
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Para dar atencién a las peticiones y realizar la
entrega de materiales con las especificaciones
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correctas

Generar materiales audiovisuales de caracter

DEPARTAMENTO DE EDICION
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oficial actualizados

Generar recursos audiovisuales para generar un
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Cenerar gafetes oficiales para el personal de

diferentes areas de Gobierno del Estado

DIRECCION DE PRENSA Y
COMUNICACION SOCIAL

Generar un directorio que permita contar con

informacion suficiente y necesaria de cada uno

de los medios

DEPARTAMENTO DE
ATENCION A MEDIOS

Obtener una base de datos de reporteros

interesados en la comunicacién del Ejecutivo

A través de listas de asistencia en las cuales se

registran

DEPARTAMENTO DE
ATENCION A MEDIQS
NACIONALES

DEPARTAMENTO DE PRENSA
ESCRITA

DEPARTAMENTO DE PRENSA
DIGITAL

DEPARTAMENTO DE RADIO Y
TELEVISION

DEPARTAMENTO DE
MONITOREO DE PRENSA

Generar un directorio interno de contactos de

enlaces de dependencias para compartir sintesis

informativa

Informacién de proveedores de servicios de

sintesis informativa y peridédicos

DIRECCION DE
COMUNICACION DIGITAL

Dar indicaciones y autorizar a los enlaces de las

distintas dependencias de Comunicacién Social

del Gobierno del Estado respecto a sus
publicaciones en redes sociales

DEPARTAMENTC DE REDES
INSTITUCIONALES

Concentrar las cartas responsivas del uso
correcto de las redes sociales firmado por

personal de las distintas Dependencias del

Gobierno del Estado que administran los canales

de comunicacidn digital

DEPARTAMENTO DE
PLATAFORMAS Y SITIOS WEB

Resguardar los accesos de todas las redes
sociales de las dependencias y organismos que
forman parte del gobierno del estado de Oaxaca
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Enviar a los enlaces de comunicacion social del

DEPARTAMENTO DE gobierno del estado avisos respecto a las

PUBLICACION DIGITAL
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publicaciones en redes sociales
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DEPARTAMENTO DE Generar directorio de contactos e integracion de
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2.3 CATALOGO DE LOS TIPOS DE DATOS PERSONALES QUE SE TRATAN Y
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YO

CERR:E-3-]

Correo Electrénico NO

Institucional

Nombre de la Institucién de NO

Trabajo

Cargo gue ostenta en el NO

Trabajo

Domicilie Sl

nombre,

firma autografa,

Registro Federal de

Contribuyentes (RFC);

lugar y fecha de nacimiento, S|

nacionalidad,

fotografia,

edad, SEXO % sefias

particulares.

estado civil, Clave Unica de
EEZGI;-;%“QE:IJSA?\I%S Registro de  Poblacién Sl

(CURP

Datos académicos:

informacién sobre cursos,

inscripciones, y Si

cumplimiento de grados de

estudio.

Datos bancarios: nimero de

cuenta, CLABE e instituciéon Sl

financiera del titular.

Datos famniliares: acta de

nacimiento de cényuge, S|

hijos y padres segun sea el

caso.

Cuenta bancaria S|
DEPARTAMENTO DE Identificacion S|
RECURSOS FINANCIEROS Bancarios S|

Patrimoniales S|
DEPARTAMENTO DE Identificacion sl
RECURSOS MATERIALES Y Bancarios 3
SERVICIOS GENERALES - -

Patrimoniales Sl

Identificacion Sl

Patrimoniales Si
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DIRECCION DE IMAGEN Y
PRODUCCION
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COORDINACION DE

COMUNICACION o

——SOCIAL—— ﬁg
DEPARTAMENTO DE PRENSA :
DIGITAL s
DEPARTAMENTO DE RADIO Y
TELEVISION
DEPARTAMENTO DE Identificacién S| g~
MONITOREQO DE PRENSA
DIRECCION DE COMUNICACION | |dentificacion S|
DIGITAL Telefénica
DEPARTAMENTO DE REDES Identificacidn Si
INSTITUCIONALES Telefénica
DEPARTAMENTO DE Identificacién S
PLATAFORMAS Y SITIOSWEB | 1¢\cfénica
DEPARTAMENTO DE Identificacién S|
PUBLICACION DIGITAL Telefénica
DIRECCION DE ANALISIS, Identificacion S|
POLITICAS PUBLICAS Y Academicos
DISCURSO
DEPARTAMENTO DE Identificacion S
MONITOREO DE LA OPINION Académicos
PUBLICA
DEPARTAMENTO DE |dentificacién S
COMUNICACION DE LAS e e
POLITICAS PUBLICAS
DEPARTAMENTO DE DISCURSO | |dentificacidn S

Académicos

DIRECCION DE VINCULACION Y | |dentificacion S
ENLACE INSTITUCIONAL Tarare e
DEPARTAMENTO DE ENLACE Identificacién S|
CON EL GOBIERNQ FEDERAL Telefénica
DEPARTAMENTO DE ENLACE Identificacion Sl
INTERINSTITUCIONAL Tolarar ca

2.4 Existencia de nuevas medidas de seguridad que pudieran reemplazar a uno o

mas controles implementados.

Area

Medidas de Seguridad Existentes

Administrativas

Fisicas

Técnicas

Compilacion

de

Se encuentran en lecs

Computadora y

TS

expedientes con | archiveros bajo el | dispositivos mdviles con
informacion resguardo de la | usuario y contrasefia
g8
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Coardinacion
Ceneral de
Comunicacion Social

Departamento de
Recursos Humanos

Departamento de
Recursos Materiales
y Servicios Generales

Departamento
Juridico

No contamos con
medidas
administrativas

Expedientes de compra
de material y/o servicio,
drdenes de compra,
expedientes de control
de combustible y

control de inventarios

Aviso de Privacidad,
Clausula de
confidencialidad

Coordinacién

las Direcciones que la

conforman

Se encuentran bajo
llave en los archiveros
bajo el resguardoe del
Departamento Juridico

Resguardados en
recopiladores dentro de
los archivercs y oficinas

Expedientes digitales
resguardadoes en
carpetas digitales y
computadora con

de
Comunicacidn Social y

n
0
o
m
z
o
o
[
-
™
n
-
>

Computadora con
usuaric y contrasefia,
cajones con llave,
escritorio con llave,
archiveros con llave,
puerta de acceso con
llave

Mediante equipo de
computo con usuariosy
contrasefias.

En dispositivos USB.

En cajoneras, archiveros
y oficinas bajo liave

Computadora con

usuario y contrasena,
acceso a sistermas con
usuario y contrasefias,
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usuario y contrasefia,
Archiveros con llave,
puertas con cerraduras
para acceso a las
oficinas

respaldo de la
informacion a travé
érea de tecnologias

oavisa 18y onpaisoD

VOVXVO

Departamento de
Pautas
Institucionales

Aviso de Privagidad

Se encuentran bajo
liave en los archiveros
bajo el resguarda del
Pepartamento de
Pauias Institucionales

Computadora con
usuario y contrasefia,
cajones con llave,
archiveros con llave,
puerta de acceso con
llave

Direcciéon de Imagen
y Produccion

Se cuenta con medidas
administrativas

Se encuentran en los
archiveros con llave y
bajo el resguardo de la
Direccidén de Imagen y
Produccidn

Computadoray
dispositivo mdvil con
usuario y contrasefia.

Departamento de
Produccion
Audiovisual

Se cuenta con medidas
administrativas

Se encuentran los
archiveros bajo
resguardo del
departamento de
produccion audiovisual

Fisicoy dispositivo
movil

Departamento de
Contenido Creativo

Se cuenta con medidas
administrativas

Usuario y contrasefia en
equipos personales:
computadoray
dispositive maovil.

Departamento de
Fotografia

Si contamos con
medida administrativas

Usuario y contrasefia de
acceso a equipo de
cdmputo y dispositivos
moviles con usuario v
contrasena

Datos Digitales
almacenados en nube
de drive y Dropbox con
usuario y contrasena
que

Cuenta con la direccion
de Imageny
Produccién y el
Departamento de
fotografia

Departamentc de
Edicién

Se cuenta con medidas
administrativas

Se cuenta con un perfil
de Drive y Dropbox,
centamos con 3 discos
duros

Computadora personal
y dispositive movil con
usuario y contrasefia

Departamento de
Diseno Grafico

No contamitys con
medida administrativas

Computadora y
dispositivo movil con
usuario ¥ contrasena

Se cuenta con un Drive,
Sistema informatice de
almacenamiento de
datos gue son
guardados en la nube

Direccion de Prenss
y Comunicacidn
Social

No contamos con
medida administrativas

Se encuentran bajo
ltave en los archiveros,
bajo resguardo de la
Direccién de Prensa

computadora con
usuario y contrasefia,
cajones con llave,
escrit\orio con llave,
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C

Departamento de
Atencidn a Medios
Nacicnhales

Departamento de

Prensa Digital

Departamento de
Monitoreo de Prensa

No contamos
medidas

administrativas todo se
trabaja de manera

con

Sitio web en linea
gestor de contrasefias
para almacenar de
forma segura los

Neo contamos
medidas
administrativas todo se
trakaja de manera
digital

con

Copias de seguridad y
resguardo de las
contrasefias en equipo
de cémputo, con

puerta de acceso cob

’ dﬁfc")

llave

Computadora y
dispositivos mdviles con
usuario y contrasefa

Sitio web en linea
gestor de contrasefas
para almacenar de
forma segura los
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Departamento de
Redes
Institucionales

accesos a todas las
redes sociales del
Gobierno del Estado, !
cual cuenta con
centrasefia de uso
exclusivo de la
Direccién de
Comunicacién Digital

acceso restringide,
mantenimiento de
equipo de computo

| accesos a todas las
redes sociales del
Gobierno del Estad
cual cuenta con

OOV.LS—Q 120 ONMIIBEOD

VOVXVO

contrasena de uso
exclusivo de la
Direccion de
Cornunicacion Digital

Departamento de
Plataformas y Sitios
Web

Sitio web en linea
gestor de contrasefias
para almacenar de
forma segura los
accesos a todas las
redes sociales del
GCobierno del Estado, el
cual cuenta con
contrasena de uso
exclushio de la
Direccion de
Comunicacion Digital

Copias de seguridad y
resguardo de las
contrasenas en equipo
de computo, £on
acceso restringido,
mantenimiento de
equipo de computo

Sitio web &n linea
gestor de contrasenas
para almacenar de
farma segura los
accesos a todas |as
redes sociales del
Gobierno del Estado, el
cual cuenta con
contrasena de uso
exclusivo de la
Direccion de
Comunicacion Digital

Departamento de
Publicacién Digital

Avisos de privacidad,
clalsula de privacidad

Sitio web en lines
gestor de contrasefias
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Cobierno del Estado, el
cual cuenta con
contrasefia de uso
exclusive de |
Direccidn de

Comunicacién Digital

Copias de seguridad y
resguardo de las
contrasenas en equipo
de cédmputo, con
acceso restringido,
mantenimiento de
equipo de cormputo

Direccion de Analisis,
Politicas Publicas y
Discurso

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo &l
resguardo del Direccién
de anélisis, Politicas
Publicas y Discurso

Computadora con
usuario y contrasefa,
cajones con llave,
escritorio gon llave,
archiveros con llave,
puerta de acceso con
llave

Departamento de
Monitorec de la
Opinién Piblics

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Monitoreo de la Opinién
Publica

Computadora con
usuario y contrasefia,

| 5
cajones con llave,

escritorio con lave,
archiveros con llave,
puerta de acceso con
Ilave

\ 4
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COORDINACION DE
COMUNICACION
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:O
P

Departamento de
Discurso

No contamos con
medidas
administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Discurso

Computadora con
usuario y contrasefia,
cajones con llave,
escritorio con llave,
archiveros con llave,
puerta de acceso con

llave

Departamento de
Enlace con el
Gobierno Federal

Avisos de privacidad,
Clausula de privacidad

Datos digitales
almacenados en la
nube de correo
electrénico el cual
cuenta con contrasefia
de uso exclusivo de la
Direccion de
Vinculacién y Enlace

Institucional

Usuario y contrasefia de
acceso a equipo de
computo, equipo de
cdmputo con acceso
restringido,
mantenimiento de
equipo de computo

Departamento de

Eventos Especiales
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3

" Administrativas

y

)

ey

e

Cocrdinacion
General de
Comunicacidn Social

Compilacién de
expedientes fisica y
digital

Carantizar un espacio

adecuado para el
resguardo de
expedientes.

* | s .

Realizar respaldo en ro
5

Discos Duroscon 3
>

medidas de segurid

Direccion
Administrativa

Aviso de privacidad
Carta responsiva

Acceso restringido a la
oficina de
correspondencia de fa
Direccian
Administrativa

Mantenimiento de
equipo de cémputo

Departamento de
Recursos Humanos

Capacitacicn
Contrato de
confidencialidad

Aviso de "sclo persongt
autorizado”, contrasena
de archivos digitales

ninguna

Departamento de
Recursos
Financieros

Asignar a un
responsable por érea de
trabajo, con funciones y
obligaciones

Departamento de
Recurses Materiales
Yy Servicios Generales

Resguardar los
expedientes conforme
al clasificador, e
implementacidon de
cursos de capacitacion

Resguardar en una sola
oficina estrictamente
bajo un orden y contral,
mediante archiveros y
estantes, bajo llave sin
excepcidén, con acceso a
personal autorizado

Lievar a cabo un
respaldo de
informacién mediante
disco duro externo

Departamento de
Informaticay

Capacitacion

Adguirir un no break de
respaldo eléctrico para

Mantenimiento
preventivo constante a

Tecnologia los casos en los gue se los equipos de computo
tenga un corte de luz

Departamento Capacitacion Acceso restringido al Mantenimiento a

Juridico Departamento Juridico. | equipos de computo
Ampliar el area del para conservar
archivo de | informacidn

concentracidn

Departamento de
Pautas
fnstitucionales

Capacitacion

Base de datos en la
nube, disco duro
encriptado

Direccidn de Imagen
y Produccién

Capacitacion

Acceso restringido a la
Direccion de Imagen y
Produccién

Mantenimiento a
equipos de compute
para conservar
informacion y Llevar a
cabo un respaldo de
informacidn mediante
disco duro externo

T
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COORDINACION DE
COMUNICACION
——SOCIAL—

Departamento de
Contenido Creativo

Departamento de
Edicidn

Direccion de Prensa
y Comunicacion
Social

Departamento de
Atencion a Medios
Nacionales

Departamento de
Prensa Digital

Departamento de
Monitorec de Prensa

Compilacién

Bitdcorade cargay
descarga de material

Recabar un expediente
de informacidn de
manera fisica

Recabar un expediente
de informacion de
manera fisica

Ninguna

Uso restringido de las
contrasefiasy usuario
drive

Garantizar un espacio
adecuado para el
resguardo de la
informacién

Garantizar un espacio
adecuado para el
resguardo de la
informacién

o

Llevar a cabo un
respaldo de
informacion mediante
disco duro externc

Realizar respaldo en
discos duros y archivos
drive con medidas de
seguridad

Realizar respaldo

Discos Duros y archivos

en

drive con medidas de

seguridad
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Departamento de Ninguna F
Redes et >
Instituci :
nstitucionales n
Departamento de Ninguna
Plataformas y Sitios
Web
Bepartamento de Ninguna

Publicacidon Digital

Direccion de Analisis,
Politicas Publicas y
Discurso

No contames con

medidas

administrativas

Se encuentran en los
grchiveros bajo &l

resguarde del Direccion

de analisis, Politicas
Publicas y Discurso,

Computadora con
usuario y contrasena,
cajones, escritorio,
archiveros y puerta de
acceso con llave

Departamento de
Monitoreo de la
Opinidn Publica

No contamos con

medidas

administrativas

Se encuentran en los
archiveros bzgjo el
resguardo del
Departamento de

Monitoreo de la Opinién

Pdklica

Computadora con
usuaric y contrasefia,
cajones, escritorio,
archiveros y puerta de
acceso con llave

Departamentc de
Comunicacion de las
Politicas Publicas

No contamos con

medidas

administrativas

Se encuentran en los
archiveros bajo el
resguardo del
Departamento de
Comunicacion de las
Politicas Publicas

Computadora con
usuario y contrasena,
cajones, escritorio,
archiveros y puerta de
acceso con llave

Departamento de
Discurso

No contamos con

medidas

administrativas

Se encuentran en los
archivercs bajo el
resguardo del
Departamento de
Discurso

Computadora con
usuario y contrasefa,
cajones, escritorio,
archiveros y puerta de
acceso ccn llave

Direccion de
Vinculacién y Enlace
Institucional

Ninguna

Departamento de
Enlace con el
Cobiernc Federal

Ninguna

Departamento de
Enlace
Interinstitucional

Nirnguna

Departamentoc de
Eventos Especiales
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3. Ciclo de vida de los datos personales.
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Tomando en cuenta la obtencién de los datos personales, el tratamiento que
se les da y en observacién de la Ley General de Archivos, vigente a partir del 15
de junio de 2019, la cual tiene entre sus objetivos el de garantizar la
organizacién, conservacién y preservacién de los archivos para facilitar e

M
a1l
e

Iolit
RS

=
Ll

impulsar el ejercicio del derecho a la verdad y el acceso a la informacion, asi “=nu
como el derecho a la proteccién de los datos personales contenidos en [os o

archivos de los sujetos obligados.
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Considerando lo que establece en su articulo 11 fraccién |, dltimo parrafo; se
relacionaron los expedientes que contienen datos personales con las series
documentales que forman parte del cuadro de clasificacién archivistica, esto

r

N7
s

contribuird a un mejor tratamiento de los datos personales desde que se
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recaban hasta su destine final.
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Coordinacion Control de Administrativo

General de Correspondencia

| &% |
(]

Lol
Y

Comunicacion
Social
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Departamento Administrativo
de Recursos
Humanos
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Departamento | Plantilla p Administrativo 10 anos
de Recursos vehicular

Materialesy P : =
- Control de . Administrativo 10 anos
Searvicios

Cenerales
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inventarios

Direccion Administrativa
)]

M
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Departamento | Procedimientos | 2C1 Legaly 2 afios 5 afios E_a
Juridico juridicos Procedimientos | administrativo =
Juridicos ﬂ[‘}%
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Departamento

de Prensa
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Direccidn de Comunicacién Digital

Departamento | Recabar 35.1 Sintesis E‘= a

de Monitoreo | informacion Local ;"i

de Prensa periddica de ﬂ_L_'.l%
los principales | 35.2 Sintesis ']=nu
diarios C_i§ Nacional bt
circulacién EEJ
estatal y prn
nacional. ﬂ._h_'.ln%
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Departamento
de Redes
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Direccion de Analisis, Politicas Publicas
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4. Funcionesy obligaciones de las y los usuarios que tratan datos ﬂ_—:@
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Establecer y documentar los roles y responsabilidades, asi como la cadena de
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rendicion de cuentas de las y los servidores publicos que traten datos personales
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en la Coordinacién de Comunicacidon Social.
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Contrel de EEJ
Correspendencia de la ﬂ[.]a
. - - - _ . Coordln‘acm-r‘\ (?Ie ']=nu
Coordinacién  General | Irene Elizabeth Alvarez | Natanael Giovani | Comunicacidn  Sccial EH_-
de Comunicacién | Acosta Jarguin Cruz del Gobiernc del EE&
Social Estado, integrarla en ﬂr, %
L
expediente fisico vy
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digital. El expediente

fisico sera resguardado

por el usuario.
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Encargada de integrar ,__-}
. - e
C. Nancy Anabel Javier \Y actugllzar los I]=nL'.
GConzélez expedientes del “#
=
personal. E:ﬂ
Encargada del control r‘:';
C. Liliana Ruiz Sorianc de las néminas ﬂ_&ua
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Administrativa

Miguel Alfenso Curioca
Vega, Jefe del
Departamento Juridico

Edith Herndndez
Aguilar

Valeria Hernandez

Quevedo

control de proveedores

[4]
——SOCIAL— ° g
2
ordinarias y recibok @
Jefa de Departamento pago. oh ~
de Recursos Humanos |  Jarinzy Guadalupe Encargada del archi
Guzman de tramite. A
C. Karla Patricia Sosa Encargados del é -
Navarrete archivo para la
C. Wendy Anel Martinez | concentracidn para su
Reyes envio al archivo
C. Ramiro Nclasco general de la CCS.
Gonzalez
C.Juan Pablo Gémez C.José Yael Castellanos | Integrar expedientes de
Madrigal Cisneros compra yfo servicios,
Jefe de Departamento C.Gisela Virgen Pérez control de combustible,
de Recursos Materiales Arango contrel de inventarios,
Direccion y Servicios Generales procescs de

adquisicidn,
elaboracién de drdenes
de compra, elaboracién
de base datos Para

Realizar los contratos
de prestacién de
servicios de los
diferentes
proveedores
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Direccion de Imagen y
Produccién

Jefe de Departamento
de Produccién
Audiovisual

Jefe de Departamento
de Fotografia

de Disefc Grafico

A L A
LSRR S el Sl =1

Liubka Alefandra Rob

Solérzano

Luis Ange! Veldsquez

Maorales

Jhanelly Matus Matias
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Se utilizan los datos
personales como
parte del resguardo
fotografico de las
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actividades y eventos

oficiales de Gobierno.
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Los datos sensibles se

utilizan como
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informacion

Il

complementaria g las
piezas audiovisuales

generadas.
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Jefe de Departamento
de Atericitn a Medios

Oscar Arturo Hernandez | Briridar atencién y

Lépez
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Direccién de Prensa y
Comunicacién Social | Jefe de Departamento

de Prensa Escrita

Jefe de Departamento

de Radio y Television

Jefe de Departamento
de Redes

Institucionales

Direccién de
Comunicacién Digital

Jefe de Departamento
de Publicacién Digital

Moisés Salvador Lopez
Guzman

Gildardo Arturo Elorza
Garcia

comunicacién entre el
Eiecutivo Estatal y la
prensa.

Concentrar, crganizar
y adrministrar los
accesos a las
diferentes cuentas de
redes socialesy
activos digitales del
Gobierno del Estado,

Secretarias y OPDS.

Coordinar, administrar
y publicar en las redes

A
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sociales oficiales d
Poder Ejecutivo
Estatal.
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Jefe de Departamento Elaboracion de brief ﬂ[.}a
de Monitoreo de la Paola Miriam Arango de campanas, fichas '!Enu

Direccion de Anélisis, | Opinién Puablica Ramirez de programas o

Politicas Publicas y Jefe de Departarriento VR oe S eh T uis Elaboracion de brief Egd
Discurso de Comun delas | Lorenzo / o)) e de camparias, fichas ﬁmﬁ
Politicas PUblicas | MatadamasTorres | de programas =t
Jefe de Departamente Constantine Cruz Lopez | Elaboracién de brief ']E# L
de Discurso de campanfias, fichas EE&

de programas ﬂ;_
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Jefe de Departamento Victoria Adriana Gémez | Acreditar a eventos a
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Gobierno Federzl infermacion, generar
estadisticas

Jefe de Departamento | Carlos Alejandro Tello Vinculary auxiliar a
Direccién de de Enlace Hernandez titulares de ia
Vinculacion y Enlace Interinstitucional | informacion en las
Institucional vidades eventos
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| Gobierno del Estado E g ﬂ
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de Eventos Especiales

5. Analisis de Riesgo.
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Para dar cumplimiento al articulo 33, fraccién IV de la Ley General de proteccion de
datos personales, el responsable deberd realizar un analisis de riesgos de los datos
personales tratados considerando lo siguiente:
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¢ Los requerimientos regulatorios, cédigos de conducta o mejores practicas de
un sector especifico.
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El valor de los datos personales de acuerdo con su clasificacion previam

definida y su ciclo de vida.

DVXVO

e El valor y exposicién de los activos involucrados en el tratamiento de

v

personales.

« Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracién de seguridad ocurrida.

e Losfactores previstos en el articulo 32 de la Ley General {medidas de seguridad)
Para determinar las medidas de seguridad a implementar se analizaran los siguientes

puntos:

a) Beneficio para el atacante: Aquellos datos personales que representen mayor
beneficio tienen mas probabilidad de ser atacados. (beneficio econémico por
venderlos o usarlos)

b) Accesibilidad para el atacante. Aquellos datos personales que sean de facil
acceso tienen mayor probabilidad de ser atacados. {miles de personas pueden
acceder a la vez a una base de datos a través de un sitio web)

c) Anonimidad del atacante: Aquellos datos personales cuyo acceso represente
mayor anonimidad tienen mas probabilidad de ser atacados. (internet es un
medioc mas andnimo que presentar fisicamente a las instalaciones de la
institucién)

Coordinacién General de Comunicacion Social

Departamento de Recursos Humanos

/ Pagina | 29

he
A

-

a1l
ras

=

m
i
AN

73
22
=

i i
Y

rA
Ld

N7
i
|\

/

N 4
) N2

N
”&-ﬂ:ﬂ

o~
ll
o)

-

I
AN

M
1l
C

ra
?)

s'ﬁ'n“rn '
ol
'S

) ©

"ot
1
wrs

N 7
1
A\

o~

a1l
s

O

I
A\

D

r
W]

N

r

M

q11)
e

'O

]

ol
Y

r.
L

M

a1l
e

r-

I3

N
) AN\

a
Y]
=

rA
Ld

D
YN

.
Ld

N
: (O]



N

i

=

I

A

r
Ld

N

%)

COORDINACION DE
COMUNICACION
——SOCIAL——

Departamento de Contenido Creativo

No se requiere

OCNMIIBOD

Departaments de Fotografia

NUmero indefinido

Departamento de Edicion

Ndmero indefinide

Departamento de Disefio Crafico

Direccién de Prensa y Comunicacién Social

o

VIV XVO

Departamento de Atencién a Medios

Departamento de Atencidn a Medios
Nacionales

Departamento de Prensa Escrita

Departamento de Prensa Digital

Departamento de Radio y Television

Departamente de Monitoreo de Prensa 7
Direccion de Comunicacion Digital 20
Departamento de Redes Institucionales a0
Departamento de Plataformas y Sitios Web S0
Departamento de Publicacién Digital 90
Direccion de Analisis, Politicas Publicas y 1
Discurso

Departamento de Monitoreo de la Opinién 1
Pudblica

Departamento de Comunicacién de las 1
Politicas Publicas

Departamento de Discursc 1
Direccién de Vinculacién y Enlace Institucional 398
Departamente de Enlace con el Gobierno 73
Federal

Departamento de Enlace Interinstitucionat B

Departamento de Eventos Especiaies

Total de titulares de datos personales

ldentificacion y clasificacién de datos personales

» Datos con riesgo inherente bajo Se considera

informacién general

concerniente a una persona fisica identificada o identificable, corno: datos de

identificacion, informacion académica o laborai.

» Datos con riesgo inherente medio: Se contemplan datos que permitan

conocer |a ubicacidn fisica de la persona, como direccion fisica, informacidn

relativa al transito de las personas dentro y fuera del pais, asi como: ndmero de

dependientes, beneficiarios, familiares, referencias laborales y referencias

personales
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» Datos con riesgo inherente alto: Se contemplan a los datos perso
sensibles: aquelios que puedan revelar aspectos como origen racial o ét
estado de salud presente o futura informacién genética, creencias religt
filosdficas y morales, opiniones politicas y preferencia sexual

Datos con riesgo inherente reforzado: Son aquellos como: informacion

VOVEVO

adicional de tarjeta bancaria (ndmero de tarjeta de crédito y lo debito

combinado con cualquier otro contenido de la misma como fecha de
vencimiento cédigos de segundad, datos de banda magnética o numeroc de

identificacidn personal {PIN)

Tipo de dato Nivel de riesgo inherente
Identificacion |BAJIO K et
Académicos BAJOC
 Patrimoniales INHERENTE MEDIO

INHERENTE MEDIO

Familiares
ToBkis, . ks

INHERENTE REFORZ,

» g

Biométricos

INHERENTE ALTO

6. Analisis de Brecha.

Con relacién al articulo 33, fraccién V de la Ley General para la realizacién del analisis
de brecha el responsable debera considerar lo siguiente:

« Las medidas de seguridad existentes y efectivas

e Las medidas de seguridad faltantes

Coordinacién

de Comunicacion Social

Capacitacion
Ceneral

Espacios fisicos con
llave

Equipos de computo
contrasenas,

con
cuentas con usuario y
contrasefia.

Direccion
Administrativa

Departamento

de | Capacitacion

Recursos Humanos

sobre el

| Capacitacion af personal
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s
protecciéin de datos
personales
Departamento de | Expedientes de compra | Resguardados en | Mediante equipo:g
Recursos Materiales vy | de material y/o servicio, | recopiladores  dentro | computo cen usugr

o

Servicios Generales érdenes de compra, | de los archiveros y | ¥ contrasenas. o b
. .- En dispositivos !
expedientes de control | oficinas P _USB
. En cajoneras,
de combustible y de ; -
i g archiveros y oficinas
contrel de inventarios. bajo llave
Departamento de | Capacitacion Oficina con llaves de | Discos Duros
Informatica Y acceso, archivero con | Respaldos de
Tecnologfa llave. Informacion.
Capacitacion Expedientes digitales | Computadora con

Departamento Juridico

resguardados en
carpetas y
computadora con

usuario y contrasefa,
puertas con
cerraduras para

acceso a las oficinas

usuario y contrasefia,
acceso a sistemas con
usuario y contrasefias,
respaldo de la
informacién a traves
del de

tecnclogias

area

Departamento de

Pautas Institucionales

Capacitacion y manegjo | Resguardo en | Copias de seguridad y
Direccidn de Imageny |de uso de datos | recopiladores dentro | resguardo  de  las
Produccion personales. de los archiveros de las | CONtrasenas en
- accesos de compute
oficinas.

con acceso

restringido.
capacitacién y manegjo | Resguardo en | Usuario y zontrasena

Departamento de de uso de datos | recopiladores dentro | de acceso a equipo de
Produccion Audiovisual | personales. de los archiveros de ias cc?mputo, equipo de
St com!autfa con acceso
restringido,
mantenimiento de
eguipo de computo
Departamentc de Ninguno Ninguno No se requiere
Contenido Creativo
Capacitacién en el | Datos Digitales | Equipos de computo y
manejo de archivo | almacenados en nube | dispositivos
Departamento de digital. de drI?.re y Dropbox €ON | inteligentes con
Fotografia Lstials Yacollitas i contrasenas, cuentas
que cuenta la :
direccion de Imageny | ©°" Lslano y
Produccién y el | contrasena.
Departamento de
fotografia.
Capacitacidn en el | Espacio de | Equipo de cdmputo
Departarnento de mangio de seguridad | almacenamiente de | Proporcionados por la
Edicién digital. uso oficial y con | Coordinacion de

\1»

Comunicacién  Social
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contrasefa exclusiva | con uso exclusi
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Direccién de Prensa y
Comunicacion Social
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Departamento de
Atencién a Medios

r
L

Nacionales

Depariamento de
Prensa Digital
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Capacitacion en el En caso de contar con | Equipos de computoy Ega
Departamanto de manegjo de archivo fisico | informacién de dispositivos ﬂ[.}ﬁ
Monitoreo de Prensa y digital. manerjcl fisica _ |ntellgenEes con En -
garantizar espacios contrasefas, cuentas .’“#L
fisicos con llave. con usuaric y _—
contrasefia.
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Departamenio de
Redes Institucicnales

Departamento de

Publicacion Digital

e

Departamento

Maonitcreo de la Opinidn

Publica

Departamento de
Discurso

Avisos de privacidad,
cladsula de privacidad

Capacitacion

Capacitacidon

para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado,
el cual cuenta con
contrasefia de UsQ
exclusivo de la
Direccién de

Comunicacion Digital

N

Sitio web en linea
gestor de contrasefias
para almacenar de
forma segura los
accesos a todas las
redes sociales del
Gobierno del Estado,
el cual cuenta con
contrasefia de uso
exclusivo de la

Direccidon de

Comunicacion Digital

)
mantenimiento de?

:Q

e

= :P

=

n
contrasefiasen &
equipo de camputh

~
con acceso m
restringido, 3

equipo de computo.

Cs de seuridad Y |
resguardo de las
contrasefias en

equipo de cédmputo,
CON acceso

restringido,
mantenimisnio de
equipo de computo.
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Usuario y contrasena

Datos digitales
almacenados en la
nube de correo

Departamenta de
Enlace con el Gobierno

Avisos de privacidad,
Clausula de privacidad de acceso a equipo de
computo, equipo de

coOmMpUto con acceso

Federal

electrénico el cual
cuenta con restringido,
contrasefia de uso mantenimiente de
exclusivo de la equipo de computo
Direccion de

Vinculacidn y Enlace

Institucional

Departamento de

Eventos Especiales

Computadoras con usuario y contrasena Técnica
Puertas de acceso a oficinas con cerradura Fisica
Respaldo de la informacidn a través del area Técnica
de tecnologias

Ampliar el espacioc del archivo de Fisica
concentracion y mantenerlo bajo llave
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7. Plan de trabajo

Posterior a la revisidn de las acciones a implementar y de acuerdo con el resultad
analisis de riesgos y del analisis de brecha, priorizando las medidas de seguridad

VOVXVO

relevantes e inmediatas a establecer se propone el siguiente plan de trabajo:

PTIN
) Ny

Acciones a implementar

Segundo

trimestre trimestre

Tercer
trimestre

Cuarto

| trimestre

Realizar actividades de
capacitacion dirigida a las y
los servidores publicos de |a
Coordinacion de
Comunicacidn social

Incorporar clausula de
confidencialidad a los
instrumentos juridicos que
avale la transferencia de
datos personales

Implementar cartas
responsivas para las
personas servidoras pUblicas
y prestadores de servicio
social

Verificacion de las
finalidades establecidas

Verificacidn de Revisién de
las medidas de seguridad a
implementar

8. Mecanismos de Monitoreo y Revision de Medidas de Seguridad.

Las medidas de seguridad propuestas a implementar en cada una de las dreas del
Organo Garante se evaluaran de manera semestral, tanto las medidas de seguridad

administrativas como las técnicas para determinar su eficacia o vulnerabilidad.
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Mecanismos de monitorec y Primer Segundo Tercer Cua
-3
revisién de medidas de trimestre | trimestre trimestre | trimest

M
a1l
C

VO
N7
#Cj

1)

seguridad

r~

N7
#Dj&

Revision de la incorporacion

de los Avisos de Privacidad en

Lol
RS

su modalidad integral y ra
simplificado a los medios a “Enu
través de los cuales se recaban o

datos personales

|

M
w4

ol
RS

Visitas fisicas a las éreas

T
Y o)
'S

Revision de las medidas de

seguridad técnicas

r-
Ao

N
Y

En las visitas fisicas se revisara lo siguiente:

M
¢ ]
e
=

a) Nuevos activos que se incluyan en la gestion de riesgos.

N
Y N

M
all
Tras
=

|r1
cL‘J
A\

'O

b) Modificaciones necesarias a los activos, como podria ser el cambio o migracion

tecnolégica.

AR
!

c) Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y

M
a1l
o

gue no han sido valoradas.

rF
Ly

ol
Y

M
1
=

=

I
AN

d) La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas
por las amenazas correspondientes.

e) Las vulnerabilidades identificadas para determinar aquellas expuestas a amenazas

N
:,:sl.u
|

nuevas o pasadas que vuelvan a surgir.

ol
Y

f) El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades 0
y riesgos en conjunto, que resulten en un nivel aceptable de riesgo. nanu
=7
g) Los incidentes y vulneraciones de seguridad ocurridas. E:‘Q
L4
. SERHD
9. Programa General de Capacitacion. @.# a
- . . i . ‘. r:
Con la finalidad de garantizar que las y los servidores puUblicos de la Coordinacion de ﬂ_l-iila
Comunicacién Social, cuenten con conocimientos que permitan contribuir a un l]-#u

N
Y
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adecuado tratamiento de los expedientes que contienen datos personales seN
=]
programado realizar capacitaciones en los siguientes temas: m >
‘0
Temas Primer Segundo Tercer Cuart6>|
trimestre trimestre trimestre trimestre

Obligaciones

Documento de
Seguridad
Lineamientos técnicos

generales

10. Glosario

Activos: Todo elemento de valor para una organizacidn, involucrado en el tratamiento
de datos personales, entre ellos, las bases de datos, el conocimiento de los procesos
el personal, el hardware, el software, los archivos o los documentos de papel.

1

Activos criticos: Activos que un responsable considera como lo mas valiosos y que, si
ocurre su pérdida, destruccidn, robo, extravio, copia, uso, acceso, tratamiente, dafo,
alteracion o modificacion no autorizada, podria provocar una crisis, y comprometer las
operaciones, la prestacion de servicios o incluso la existencia de la organizacién.

Confidencialidad: Propiedad de la informacidn para evitar su acceso, divulgacién o
revelacidn no autorizados.

Datos personales: Cualquier informacidon concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles, los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud, informacidn genética, creencias religiosas, filosoficas y
morales, opiniones politicas y preferencia sexual.

Administrador: Servidora o servidor publico facultada y nombrada por el responsable
para llevar a caboe tratamiento de datos personales y que tiene bajo su responsabilidad
los sistemas y bases de datos personales,
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2
Disponibilidad: Propiedad de la informacién para ser accesible y utilizable cuancﬁM
. -}
requiera

">
"
=t
Encargado: Persona fisica o juridica publica o privada, ajena a la organlzamé@’%

. ]
responsable, gue sola o conjuntamente con otras trate datos personales a nomb
por cuenta del responsable.

Integridad: Propiedad de ia informacién para salvaguardar la exactitud y completitud
de la informacién.

Riesgo: Potencial o probabilidad de que ocurra un escenario donde una amenaza
explote una o varias vulnerabilidades existentes en un activo o grupo de activos, y que
este cause un impacto negativo o dafo.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacicnadas con la obtencidn, uso, registro, organizacién, conservacién, elaboracion,
utilizacion, comunicacién, difusidén, almacenamiento, posesidén, acceso, manegjo
aprovechamiento divulgacion, transferencia o disposicién de datos personales.

Vulnerabilidad: Circunstancia ¢ condicién propia de un activo, que puede ser
explotada por una o mas amenazas para causarle dafo.
Vulneracion de seguridad: Incidente de seguridad que afecta los datos personales

en cualquier fase de su tratamiento.

Usuario: Servidor o servidora publica que utiliza, trata, procesa conserva, elimina los
datos personales que se recaban de acuerdo a cada finalidad.

1. Normatividad.

% Constitucién Politica de los Estados Unidos Mexicanos.
< Constitucién Politica del Estado Libre y Soberano del Estado de Oaxaca.

% Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados.

% Ley de Proteccidn de Datos Personales en Posesion de Sujetos Obligados del
Estado de Oaxaca.

% Ley General de Archivos.
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EAIBODD

WXVO

z

% Lineamientos Generales de Proteccion de Datos Personales para el S
Publico.

. . . g . - k] . . -|
% Lineamientos Generales de Clasificacion y Desclasificacion de la Informag @,
. . 0 e 0 -]
asi como para la Elaboracion de Versiones Publicas.

%+ Recomendaciones para el Manejo de Incidentes de Seguridad de Datos
Personales, INAI

V
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