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INTRODUCCION.
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El Programa Anual de Desarrollo Archivistico (PADA) es un instrumento elaborado por
area Coordinadora de Archivos que contempla las acciones a emprender de la Comisi
Estatal Forestal del Gobierno del Estado de Oaxaca, para la actualizaciéon y mejoramien
continuo de los servicios documentalesy archivisticos, el cual fue sometido a la aprobacion
de los integrantes del Sistema Institucional de Archivos durante la Primera Sesidon
Ordinaria con fecha 22 de Enero del 2025. En el cual se contempld acciones a escala
institucional encaminados a mejorar la organizacion de archivos, en los procesos de
identificacion, clasificacion, organizacidn, valoracidon y conservacion documental en los
Archivos de Tramite y Concentracion.

MARCO LEGAL.

De conformidad con los Articulos 23y 26 de la Ley General de Archivos, en el Capitulo V, de
la planeacion de materia archivistica, publicada en el Diario Oficial de la Federacion el 15
de Junio de 2018: “Los Sujetos Obligados deberan elaborar un informe Anual, detallando
el cumplimiento del Programa Anual y publicarlo en su portal electronico a mas tardar en
los primeros treinta dias naturales del ejercicio fiscal correspondiente al siguiente afo de
la ejecucion de dicho programa’”; en ese contexto se emite el siguiente Informe Anual, en
el cual se presenta el resumen de las actividades desarrolladas en materia de organizacion
de archivos, durante el ejercicio 2025.

INFORME ANUAL.

El presente Informe Anual muestra las acciones realizadas por el Coordinador de Archivos
de la Comisidn Estatal Forestal, en conjunto con los Responsables de los Archivos de
Tramite y Concentracion, respecto a las actividades contempladas en el Programa Anual
de Desarrollo Archivistico (PADA) 2025, lo cual ha contribuido al fortalecimiento del
Sistema Institucional de Archivos de la Comision Estatal Forestal.

SESIONES REALIZADAS DURANTE EL EJERCICIO 2025 EN LA COMISION ESTATAL
FORESTAL.

SISTEMA INSTITUCIONAL DE ARCHIVOS.

SESION FECHA
1°. SESION ORDINARIA 22 DE ENERO DE 2025
22 SESION ORDINARIA 02 DE MAYO DE 2025
3% SESION ORDINARIA 25 DE SEPTIEMBRE DE 2025
42 SESION ORDINARIA 10 DE DICIEMBRE DE 2025
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GRUPO INTERDISCIPLINARIO. ©
REUNIONES DE TRABAJO FECHA E n
: B>
1. REUNION DE TRABAJO 06 DE FEBRERO DE 2025
22 REUNION DE TRABAJO 08 DE MAYO DE 2025
32 REUNION DE TRABAJO 01 DE OCTUBRE DE 2025
42 REUNION DE TRABAJO 11 DEDICIEMBRE DE 2025
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ACTIVIDADES ESTABLECIDAS EN EL PADA 2025 DE LA COMISION ESTATAL FORESTAL.

ACTIVIDAD

1.- Sesiones Ordinarias del Sistema Institucional de Archivos (SIA).

2.- Reuniones de Trabajo del Grupo Interdisciplinario (Gl).

3.- Capacitaciones Archivisticas.

4 - Actualizacion de los Instrumentos de Control y Consulta Archivistica.

5.- Transferencias Primarias.

6.- Procedimiento de Baja Documental ante el AGEO.

7.- Administracion de Riesgos.

8.- Renovacion del Registro ante el AGN.

*DESARROLLO DE LAS ACTIVIDADES*

1.- SESIONES ORDINARIAS DEL SISTEMA INSTITUCIONAL DE ARCHIVOS (SIA).

En cumplimiento a la primera actividad establecida en el Programa Anual de Desarrollo
Archivistico con base en el Capitulo IV Articulos 20 y 21 de la Ley General de Archivos, con
fecha 22 de Enero de 2025, se llevd a cabo la primera sesion ordinaria del Sistema
Institucional de Archivos en donde se ratifico a los Integrantes del Sistema Institucional
de Archivos. Posteriormente se llevo a cabo el dia 02 de mayo del 2025 la segunda sesion
ordinaria, el 25 de septiembre del 2025 la tercera sesion ordinaria y el 10 de diciembre del
2025 la cuarta sesion ordinaria. (Anexo 1)

Link: https://www.oaxaca.gob.mx/coesfo/administracion-documental-de-la-coesfo/

2.- REUNIONES DE TRABAJO DEL GRUPO INTERDISCIPLINARIO (Gl).

En cumplimiento a la segunda actividad establecida en el Programa Anual de Desarrollo
Archivistico con base en el Titulo Tercero Capitulo | en los Articulos 50, 51, 52, 53 y 54 de la
Ley General de Archivos, con fecha 06 de febrero de 2025, se llevd a cabo la primera reunion
de trabajo del Grupo Interdisciplinario, en donde se ratifico a los Integrantes del Grupo
Interdisciplinario. Posteriormente con fecha 08 de mayo del 2025 se llevd a cabo la
segunda reunién de trabajo, el 11 de octubre del 2025 se llevo a cabo la tercera reunion de
trabajo y con fecha 11 de diciembre la cuarta reunion de trabajo. (Anexo 2)
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Link: https://www.oaxaca.gob.mx/coesfo/administracion-documental-de-la-coesfo/

3.- CAPACITACIONES ARCHIVISTICAS.

Con el fin de dar cumplimiento a esta actividad, como primera actividad, se convoco a Id
Integrantes del Sistema Institucional de Archivos y Responsables de los Archivos d
Tramite, a una capacitacion el dia 13 de febrero, con el objetivo de trabajar en los formatos
de Integracion de la Guia Simple de Archivos y en las Cédulas de Valoracion para la
Actualizacion del Catalogo de Disposicion Documental (CADIDO) 2025. Posteriormente el
dia 04 de abril, se asistio a la Jornada de Capacitacion impartida por el Archivo General del
Estado de Oaxaca, del Mdodulo Guia de Archivo Documental (CAD). Posteriormente en
atencidon a la invitacion del Archivo General en las jornadas de capacitacion 2025, el dia 16
de mayo se asistio a la capacitacion del Mdodulo “Baja Documental”. Posteriormente se
solicitd al Archivo General la capacitacion de los Médulos “Gestion Documental”y “Cuadro
General de Clasificacion Archivistica (CGCA)" en respuesta a nuestro oficio el dia 12 de junio
el Archivo General impartid a los responsables de los Archivos de Tramite de esta Comision
los Médulos “Gestion Documental” y Médulo “Cuadro General de Clasificacion Archivistica
(CGCA)", con el objetivo de comprendery aplicar las definiciones, principios y herramientas
archivisticas, en las tareas de organizaciéon y descripcion de los archivos, de esta Comision
Estatal Forestal. Posteriormente se asistio nuevamente a la Jornada de Capacitacion
impartidas por el Archivo General, el dia 08 de agosto, del Mddulo “Cuadro General de
Clasificacion Archivistica (CGCA)". Tambien se asistio el dia 03 de Octubre a la Jornada de
Capacitacion del Modulo “Guia de Archivo Documental”. Posteriormente el dia 09 de
octubre se convoco a capacitacion, del Médulo “Gestion Documental”, al personal nuevo
gue se integro en los archivos de tramite. Y por Ultima actividad, el dia 07 de noviembre se
acudio a la Jornada de Capacitacion impartido por el Archivo General, del Mddulo “Baja
Documental”. (Anexo 3)

4.- ACTUALIZACION DE LOS INSTRUMENTOS DE CONTROL Y CONSULTA ARCHIVISTICA.

En cumplimiento a esta actividad con fecha 06 de enero, se remitié a los integrantes del
Sistema Institucional de Archivos y Responsables de los Archivos de Tramite la Circular No.:
COESFO/DG/UA/C/003/01/2025, en donde se solicitd remitieran sus propuestas de
modificacion a las series asignadas a su area o departamento; en el Cuadro General de
Clasificacion Archivistica para el ejercicio 2025, de acuerdo a sus atribuciones y funciones
dentro del Reglamento Interno, Manual de Procedimiento, Manual de Organizacion de la
Comision Estatal Forestal y demas leyes aplicables. Una vez validada las propuestas se
autorizo las modificaciones en la primera sesidon ordinaria del Sistema Institucional de
Archivos, celebrada el dia 22 de enero, posteriormente con Oficio Nou
COESFO/DG/UA/037/01/2025 de fecha 29 de enero, se envid al Archivo General del Estado
de Oaxaca, la propuesta de modificacién del Cuadro General de Clasificacion Archivistica
para el ejercicio 2025 para su validacion y visto bueno; pero posteriormente se validd que
se estaba realizo la actualizaciéon del Reglamento Interno de esta comision, la cual
solamente se estaba a la espera de ser publicado en el periédico oficial, por lo que
posteriormente con Oficio No.. COESFO/DG/UA/087/02/2025 de fecha 21 de febrero, se
remitio la propuesta de actualizacion del Cuadro General de Clasificaciéon Archivistica para
el ejercicio 2025, el cual habiamos solicitado su revision y visto bueno; el cual se le informo
gue en cuanto este publicado en el periédico oficial la actualizacion de nuestro
Reglamento Interno, trabajaremos en la actualizacion de nuestros Instrumentos
Archivisticos, por lo que me en el mismo se le notifico que continuaremos trabajando con
Centro Administrativo y Judicial General Porfirio Diaz
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nuestros instrumentos archivisticos validados en el 2024. (Anexo 4) :

m

5.- TRANSFERENCIAS PRIMARIAS. g

wn

En cumplimiento a esta actividad en la tercera sesién ordinaria del Sistema Instituciona

de Archivos y en la tercera Reunion de Trabajo del Grupo Interdisciplinario, el Coordinadé?

de Archivos informo a los responsables de los archivos de trémite, que en cumplimient

con las disposiciones establecidas en los Lineamientos para la Organizacion, Conservacion
y Custodia de los Archivos de la Administracion Publica Estatal de Oaxaca; establecido en
el numeral 6.4.6- Transferencias Primarias, 6.4.6.1- Con la finalidad de que los archivos de
tramite sean eficientes y no acumulen indefinidamente documentos que hayan perdido
SuU vigencia operativa para las areas administrativas, es indispensable transferir la
documentacion semiactiva al Archivo de Concentracion; 6.4.6.2- La transferencia de
documentacion debe realizarse conforme al procedimiento correspondiente y al Catalogo
de Disposicién Documental del Sujeto Productor; 6.4.6.3- Con la finalidad de garantizar un
adecuado tratamiento de la documentaciéon de cada Sujeto Productor, para la
transferencia y conservacion de los expedientes semiactivos se observaran los siguientes
criterios: a) La instancia responsable de la captacidon y conservacion de los expedientes
semiactivos serd el Archivo de Concentracidn, instancia que recibird directa vy
exclusivamente de los Archivos de Tramite, los expedientes cuya utilidad operativa haya
concluido, conforme al Catédlogo de Disposicion Documental; b) Toda transferencia de
expedientes semiactivos al Archivo de Concentracion se preparara de forma correcta y
organizada. Serd responsabilidad del Area Administrativa que transfiera, formular el
inventario completo y preciso de los materiales concentrados mediante formato de
Inventario de Transferencia Primaria, al Archivo de Concentracion, gue debera ser revisado
Y, en su caso, validado por la propia instancia receptora; c) El Programa de Transferencias
deberd contener el calendario anual, al que deberédn sujetarse cada uno de los Archivos de
Tramite para realizar sus transferencias; d) El Archivo de Concentracidn Unicamente
recibira la documentacion debidamente integrada en expedientes de archivo, con el
formato de inventario establecido y en cajas, modelo AM-30, con su respectiva caratula.
Por lo que en dicha sesiéon se informa el calendario para las transferencias Primarias de la
documentacion, sometiéndola a consideraciéon y aprobacion de los participantes se toma
el siguiente acuerdo: -ACUERDO COESFO/SIA/30RD/002/2025.- “Los integrantes del
Sistema Institucional de Archivos, acuerdan por unanimidad de votos, realizar la
transferencia primaria de sus Archivos de Tramite que de acuerdo con el Catalogo de
Disposicion Documental cumplen con su vigencia, y son transferibles al Archivo de
Concentracion, de acuerdo a la siguiente calendarizacion” —----------ommmmmmmm oo

CALENDARIO DE TRANSFERENCIAS PRIMARIAS

- Direccién General Revision: 13 al 14 Octubre
Entrega: 28 de Noviembre
- Departamento Juridico Revision: 15 al 16 Octubre

Entrega: 28 de Noviembre
UNIDAD ADMINISTRATIVA

- Recursos Humanos Revision: 17 al 20 Octubre
Entrega: 28 de Noviembre

- Presupuestos Revision: 21 al 22 Octubre
Entrega: 28 de Noviembre

- Contabilidad Revision: 23 al 24 Octubre

Entrega: 28 de Noviembre

Centro Administrativo y Judicial General Porfirio Diaz
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- Recursos Financieros Revision: 27 al 28 Octubre
Entrega: 28 de Noviembre

- Servicios Generales y | Revision: 29 al 30 Octubre
Recursos Materiales Entrega: 28 de Noviembre

DEPARTAMENTOS OPERATIVOS

odav.is3 134d ONY¥3IEO0D

VOVXVO

N\ 77
73 gy
rhdgl T\

- Departamento de | Revision: 31 Octubre al 03 de

Fomento Forestal Noviembre
Entrega: 28 de Noviembre

- Departamento de | Revision: 04 al 05 de Noviembre
Restauracién Forestal Entrega: 28 de Noviembre

- Departamento de | Revision: 06 al 07 de Noviembre
Planeacién Forestal Entrega: 28 de Noviembre

- Departamento de | Revision: 10 al 11 Noviembre
Proteccién y Vigilancia [ Entrega: 28 de Noviembre
Forestal

Por lo que en seguimiento al acuerdo, conforme al calendario de transferencias primarias,
se realizo la revision de la documentacion y posteriormente se efectuo la transferencias de
los archivos de tramite al archivo de concentracion. (Anexo 5)

6.- PROCEDIMIENTO DE BAJA DOCUMENTAL ANTE EL AGEO.

En seguimiento a esta actividad, se presento una solicitud de baja documental con
numero de oficio COESFO/DG/31/2024 ante el Archivo General del Estado de Oaxaca, en
donde se realizo la solicitud de la baja documental de los documentos que cumplieron su
vigencia en el archivo de concentracion, por lo que son susceptibles a baja, por lo que en
seguimiento a la solicitud, se remitieron observaciones a la solicitud de baja documental
mediante oficio numero AGEO/DG/DDAE/013/03/2024, mismas que fueron solventadas
mediante oficio niumero COESFO/DG/086/02/2025. Derivado de lo anterior, se sefialo fecha
de revisidn técnica, mediante oficio nimero AGEOQO/DG/022/02/2025, |a cual se realizd por
personal adscrito al Departamento de Disposicion Documental del Archivo General del
Estado de Oaxaca, el dia cuatro de marzo de 2025; dando como resultado observaciones
que fueron remitidas mediante oficio nimero AGEQ/DG/DDAE/032/03/2025, las cuales
fueron solventadas mediante los oficios COESFO/DG/0215/06/2025 vy
COESFO/DG/0410/08/2025. En secuencia de lo anterior, se determind como susceptible de
eliminacion por haber concluido sus vigencias y declarado la inexistencia de valores
documentales, sefialando la cantidad total de cuarenta y siete (47) cajas y un (1)
expediente, que fueron identificados como de Direccidon General 14 cajas, Departamento
Juridico 03 cajas, Unidad Administrativa 20 cajas y 1 expediente y Departamento de
Restauracion Forestal 10 cajas. Por lo antes expuesto, el Archivo General del Estado de
Oaxaca informa que resulta procedente autorizar la baja documental relativo a las areas:
Direccion General, Departamento Juridico, Unidad Administrativa y Departamento de
Restauracion Forestal de la Comision Estatal Forestal. Con fundamento en el articulo 100,
fraccion VII de la Ley de Archivos para el Estado de Oaxaca; Capitulo VIl de la Baja
Documental del Reglamento de los Archivos del Poder Ejecutivo del Estado de Oaxaca;
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numeral 6.4.7, de los Lineamientos para la Organizacién, Conservacion y Custodia de e
Archivos de la Administraciéon Publica Estatal de Oaxaca. Por lo anterior se sefala el dfa
viernes doce de septiembre de 2025, a las 10:00 horas, llevar a cabo la baja documental en
las instalaciones ubicadas en Centro Administrativo y Judicial General Porfirio Dig;
“Soldado de la Patria”, Edificio G “Maria Sabina” 2° piso, Reyes Mantecén, San Barto

FORESTAL

COMISION ESTATAL FORESTAL

ONY¥3I1809D

VXVO

-

Coyotepec, donde se levanto el acta correspondiente ante la presencia de la Titular de la
Comision Estatal Forestal, el Titular de la Direccidon de Desarrollo Archivistico Estatal del

Estado de Oaxaca,

la

representante designada por la Secretaria de Honestidad,

Transparencia y Funcion PuUblica, persona fisica participante para llevar a cabo el proceso
de reciclaje, autorizado por la Secretaria de Medio Ambiente, Biodiversidad, Energias y
Sostenibilidad. En términos de los articulos 116 fraccion IV y 121 fraccion | de la Ley General
de Archivos, 101 fraccion IV de la Ley de Archivos para el Estado de Oaxaca y 45 del
Reglamento de los Archivos del Poder Ejecutivo del Estado de Oaxaca. (Anexo 6)

Link: https://www.oaxaca.gob.mx/coesfo/administracion-documental-de-la-coesfo/

7.- ADMINISTRACION DE RIESGOS.
El Coordinador de Archivos, presenta un diagndstico con los riesgos que se detectaron
durante el gjercicio 2025, en materia archivistica:

personal encargado
de los archivos de
tramite.

de los archivos de
tramite y falta de
entrega de
expedientes al
realizar la entrega-
recepcion del drea o

CAUSA RIESGO TIPO DE RIESGO MITIGACION
Ausencia de | Manejo inadecuado Interno Calendarizar Y
conocimiento sobre | de los archivos de solicitar
la gestion | tramite, ineficiencia capacitaciones  al
documental y | en la asignacion de ACEO, vy brindar
archivistica. claves a los asesorias necesarias

expedientes. para la solucion de
dudas en la
integracion de los
expedientes.
Rotacion de | Manejo inadecuado Internoy Externo Profesionalizacion

del personal
encargado de los
archivos de tramite.

duplicidad de la
informacion.

departamento.
Resguardo de los | Perdida parcial o Interno Creacion de un
expedientes total de los sistema que
digitales. expedientes, falta permita el escaneo
de control Y vy resguardo éptimo

de los expedientes
digitales, con base

en las normas
aplicables.
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Con el objetivo de atender estos riesgos, con respecto a los riesgos (Ausencia

conocimiento sobre la gestion documental y archivistica y Rotacién de person%l>
encargado de los archivos de tramite); se convoco a los Integrantes del Sistehxan
Institucional de Archivos y Responsables de los Archivos de Tramite, a una capacitacion ’él:

o

dia 13 de febrero, con el objetivo de trabajar en los intrumentos de consulta archivistica
como lo es la Guia Simple de Archivosy en las Cédulas de Valoracion para la Actualizacion
del Catdlogo de Disposicion Documental (CADIDO) 2025. Posteriormente se solicité al
Archivo General la capacitacion de los Médulos “Gestion Documental” y “Cuadro General
de Clasificacion Archivistica (CGCA)” en respuesta a nuestro oficio el dia 12 de junio el
Archivo General impartid a los responsables de los Archivos de Tramite de esta Comision
los Médulos “Gestion Documental” y Médulo “Cuadro General de Clasificacion Archivistica
(CGCA)", con el objetivo de comprendery aplicar las definiciones, principios y herramientas
archivisticas, en las tareas de organizaciéon y descripcion de los archivos, de esta Comision
Estatal Forestal. Posteriormente el dia 09 de octubre se convoco a capacitacion, el Médulo
“Gestion Documental”, al personal nuevo que se integro en los archivos de tramite. Con
respecto al riesgo (Resguardo de los expedientes digitales) a partir del ejercicio 2026 se
implementard el Programa de respuesta y recuperacion tecnoldgica ante desastres, el
cual tiene como propdsito definir las acciones necesarias para garantizar la continuidad
de los procesos que dependen del uso de Tecnologias de la Informaciéon y Comunicacion
(TIC) en la Comision Estatal Forestal (COESFO), ante incidentes que afecten su
infraestructura tecnoldgica, sistemas de informacion y actividades relacionadas.

Este Programa se fundamenta en el Diagndstico sobre riesgos de afectaciones
tecnoldgicas por desastre, el cual identific6 amenazas, vulnerabilidades y limitaciones
actuales en el manejo de las TIC dentro de la instituciéon. Dicho diagndstico sirve como
base para establecer estrategias realistas y alcanzables que permitan responder
oportunamente a emergencias, mitigar sus efectos y recuperar la informacion critica de
manera organizada.

La importancia de este documento radica en que la COESFO depende de equipos de
computo, plataformas, sistemas institucionales e infraestructura tecnoldgica propia o
administrada externamente para el desarrollo de procesos sustantivos y administrativos.
Una interrupcion prolongada de estos servicios podria comprometer la atenciéon a la
ciudadania, el cumplimiento de metas institucionales y la gestion eficiente de recursos.

Por lo anterior, el Programa plantea lineamientos practicos para enfrentar desastres
tecnoldgicos, con un enfoque preventivo y de recuperaciéon, que permitan salvaguardar la
informacién, mantener la operatividad minima necesaria y reducir el impacto de los
incidentes en las funciones de la institucion. (Anexo 7)

8.- RENOVACION DEL REGISTRO ANTE EL AGN.

En cumplimiento a la actividad ndmero ocho, establecida en el Programa Anual de
Desarrollo Archivistico 2025, el dia 30 de diciembre de 2025, se realizé a travez de la
Plataforma del Registro Nacional de Archivos, el refrendo al Registro Nacional de Archivos.
(Anexo 8)
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En conclusidon el presente Informe anual da cumplimiento al Programa Anual
Desarrollo Archivistico PADA, de la Comision Estatal Forestal, en el ejercicio 2025. Dan
cumplimiento a las disposiciones legales en materia archivistica que establecen |
principios y bases generales para la organizacidon, conservacion administracion
preservacion homogénea de los archivos en poder de esta Comision.

VDV

ATENTAMENTE

SUFRAGIO EFECTIVO, NO REELECCION
“EL RESPETO AL DERECHO AJENO, ES LA PAZ"

LIC. JOSE LUIS LEYVA TOSCANO
JEFE DE LA UNIDAD ADMINISTRATIVAY COORDINADOR DE ARCHIVOS
DE LA COMISION ESTATAL FORESTAL
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ANEXO 1
SESIONES ORDINARIAS

SISTEMA INSTITUCIONAL DE
ARCHIVOS
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CAPACITACIONES ARCHIVISTICAS
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El presente Programa de Respuesta y Recuperaciéon Tecnoldégica ante Desastres tiene com

E

propdsito definir las acciones necesarias para garantizar la continuidad de los procesos qti

»
dependen del uso de Tecnologias de la Informacién y Comunicacion (TIC) en la Comision Estata
Forestal (COESFO), ante incidentes que afecten su infraestructura tecnoldgica, sistemas d

informacioén y actividades relacionadas.

Este Programa se fundamenta en el Diagnéstico sobre riesgos de afectaciones tecnolégicas por
desastre, el cual identific6 amenazas, vulnerabilidades y limitaciones actuales en el manejo de las
TIC dentro de la institucion. Dicho diagndstico sirve como base para establecer estrategias realistas
y alcanzables que permitan responder oportunamente a emergencias, mitigar sus efectos y
recuperar la informacion critica de manera organizada.

La importancia de este documento radica en que la COESFO depende de equipos de cémputo,

plataformas, sistemas institucionales e infraestructura tecnolégica propia o administrada
externamente para el desarrollo de procesos sustantivos y administrativos. Una interrupcion
prolongada de estos servicios podria comprometer la atenciéon a la ciudadania, el cumplimiento

de metas institucionales y la gestion eficiente de recursos.

Por lo anterior, el Programa plantea lineamientos practicos para enfrentar desastres tecnolégicos,
con un enfoque preventivo y de recuperacién, que permitan salvaguardar la informacién, mantener
la operatividad minima necesaria y reducir el impacto de los incidentes en las funciones de la
institucion.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”

OBJETIVOS
Objetivo general

e Garantizar la continuidad operativa de la COESFO mediante acciones de respuesta

recuperacion tecnoldégica que minimicen los impactos de incidentes o desastres en |

VOVXVO

N7
i

procesos que dependen del uso de las TICs.
Objetivos especificos

o Definir lineamientos claros y alcanzables para actuar ante afectaciones tecnolégicas que
comprometan los servicios esenciales.

e Establecer procedimientos basicos de respaldo y restauraciéon de datos y equipos para
asegurar la recuperacion oportuna.

¢ Fomentar practicas preventivas y de concienciacion entre el personal para reducir el riesgo
de incidentes y errores humanos.

e Coordinar las acciones de respuesta entre areas y personal responsable, optimizando los

recursos disponibles y reduciendo tiempos de inactividad.

2

es il
AN

C

Ih "l
AZA

=

Ir_1
e L
rua

A
C

ra

Y-
4
Y

v
gIPLIL'J
rEu

r,

N
TAS

A

i

allir;
I_LELJ

C

ra

A
I

A

0
1l
MNelY

TGN E

rm

A
I

o~
T
C

TS

A7
12

P!I [’..l

M

a1l
4L

| G

r'! L']

N
TR

C

i A
‘AN

Ih“l
o i
IS

seni o
~ANC

v
il
o

O

A\

)

N7

N d



if

D
| o 1]

B

7]

\ S

FORESTAL

COMISION ESTATAL FORESTAL

“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”

PRINCIPIOS BASICOS
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Para asegurar la eficacia del Programa de Respuesta y Recuperacién Tecnolégica ante Desastr
es necesario adoptar los siguientes principios rectores:

oavlis3

VOVXVO

N7

e Continuidad de operaciones

= Garantizar que los procesos criticos y las funciones esenciales de la instituciéon continten
en el menor tiempo posible después de un incidente, priorizando las actividades que
realizadas en la COESFO.

e Proteccion de la informacion

= Salvaguardar la confidencialidad, integridad y disponibilidad de los datos institucionales
mediante practicas basicas de seguridad, control de accesos y manejo responsable de la
informacioén.

e Uso eficiente de recursos

= Optimizar los recursos humanos, tecnolégicos y materiales disponibles, priorizando
soluciones alcanzables y realistas que no generen gastos innecesarios pero que fortalezcan
la resiliencia institucional.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”

ROLES Y RESPONSABILIDADES
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Para asegurar una respuesta ordenada y efectiva ante incidentes tecnolégicos, se definen

siguientes roles dentro de la Comisién Estatal Forestal:

Direccion General
Aprobar y respaldar la implementacién del plan.

Garantizar la coordinacidon con otras instancias gubernamentales cuando sea necesario.

Enlace Informatico

Coordinar las acciones inmediatas de respuesta y recuperacion tecnolégica.
Evaluar el alcance del incidente y determinar las medidas iniciales de contencion.
Supervisar la restauracién de datos y equipos.

Informar a la Direccidon General sobre el estado de la recuperacion.

Areas que conforman la Comisién Estatal Forestal

Notificar oportunamente cualquier incidente o falla al Enlace Informatico.
Colaborar siguiendo las instrucciones para la contencién y recuperacion.
Resguardar de manera responsable la informacién y los equipos bajo su uso.
Participar en actividades de prevencién y capacitacién relacionadas con el plan.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
PROCEDIMIENTOS DE RESPUESTA Y RECUPERACION

Con el fin de atender de manera organizada los incidentes tecnolégicos que puedan afectar

continuidad operativa de la Comisién Estatal Forestal, se establecen los siguientes procedimient

generales:

FORESTAL

COMISION ESTATAL FORESTAL

Incidente 1 — Apagones eléctricos o picos de voltaje

Categoria: Eléctrica

VIVXVO

Descripcion: Un apagén es la pérdida total del suministro eléctrico; un pico de voltaje es un

aumento brusco en la tensidon que puede ocurrir al volver la energia o por fallas en la red eléctrica.

Ambos eventos pueden provocar el apagado inesperado de equipos, la pérdida o corrupciéon de

archivos abiertos, dafnos en componentes internos (fuentes de alimentacion, discos) y fallas

posteriores en equipos que parecian funcionar bien. En la COESFO este riesgo aumenta debido a

la falta generalizada de UPS o reguladores en las estaciones de trabajo; por ello las medidas de

reaccidn y prevencién deben ser simples, claras y realizables sin equipo especializado.

Procedimiento:

Tipo de incidente

Eléctricas

Acciones
inmediatas

Si la energia falla repentina: guardar trabajo si es posible y apagar
ordenadamente el equipo; si no es posible, desconectar la
corriente lo antes posible.

Desconectar dispositivos externos (USB, discos, impresoras).
Informar inmediatamente al Enlace Informatico y al jefe de area.

Medidas de
contencién

No reconectar los equipos hasta confirmar que la energia es
estable.

No usar enchufes o regletas que muestren sobrecalentamiento.

Revisar visualmente equipos por olor a quemado o sefales de
dano; si hay riesgo, aislar el drea y notificar a mantenimiento.

Recuperacion

Encender equipos de forma escalonada.

Verificar integridad de archivos abiertos; si hay corrupcién,
recuperar desde el respaldo mas reciente.

En caso de dano fisico (no enciende, ruidos, olor), registrar
reporte y solicitar una inspeccién con el Enlace Informatico.

Notas practicas y recomendaciones

¢ Incentivar guardar trabajo con frecuencia y usar almacenamiento fuera del equipo para

archivos criticos.

¢ Mantener laptops con bateria cargada como alternativa temporal durante cortes cortos.

e Informar al personal cdmo apagar y desconectar de forma segura ante un corte eléctrico.

R
&

11l

N
TS

=
ngJ
'T-

r.

ofl L

N
Y

=
gmLJ
T

ol ks
-

ra

N
TS

=
ngJ
Ct

ok
.

ra

N
TS

A

bt

a1l
PuL d
r
O

ol
.

r.

N
TS

o
21y
T

ra

o
.

N
TS

o

(Y]

11l
L
r e
O

ol b
.

ra

i1

N7
£ &

o b
.

N
Y

M
s
T

o b
.

ra

N
TS

r.

e

b
2111
ok PYL
e
=

r

N
YR

oA

i

2111
dkpPL’d

r

|

=
awLJ
'T-

ol
.

r.

N
IS

=
ngJ
T

F.

N
TS

Y
1 an

Y §



N
S5

o~

1l
I

C

f
Iif
A S

“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 2 — Infecciones por malware, ransomware o virus

Categoria: Cibernéticas / Légicas

FORESTAL

COMISION ESTATAL FORESTAL

$3 130 ONY3IEO0D

Descripcion: Un malware es un programa malicioso que dafa o interfiere en el funcionamiento d

v]
los equipos. Entre los mas peligrosos estan los virus, que se propagan entre archivos y dispositive

VXVO

el ransomware, que bloquea el acceso a la informacién y pide un “rescate”; y los gusanos o troyanos,

que permiten el acceso no autorizado. En la COESFO este riesgo se ha presentado en el pasado y

es frecuente debido al uso de memorias USB sin control y la falta de una politica formal de

respaldos y ciberseguridad.

Procedimiento:

Tipo de incidente

Malware, ransomware o virus

Suspender de inmediato el uso del equipo sospechoso.

Desconectar el equipo de la red (wifi o cable).

contencién

Acciones - Retirar cualquier memoria USB o disco externo y no volver a
inmediatas conectarlos.

- Notificar de inmediato al Enlace Informatico.

- Aislar el equipo afectado y etiquetarlo como “No usar”.
Medidas de - Revisar si hay otros dispositivos que estuvieron conectados y

ponerlos en cuarentena.
Evitar compartir archivos provenientes del equipo sospechoso.

Recuperacion

El Enlace Informatico realizara analisis y, de ser necesario,
formateo y reinstalacion del equipo.

Restaurar archivos desde los respaldos disponibles.

En caso de ransomware, no pagar rescates; recuperar lo posible
desde copias de seguridad.

Informar al jefe inmediato si la informacién critica no puede
recuperarse.

Notas practicas y recomendaciones

e Evitar abrir correos, enlaces o archivos sospechosos.

e Usar memorias USB Unicamente si son necesarias y mantenerlas limpias.

e Fomentar que la informacion critica esté en respaldos, no solo en el equipo local.

e Promover una capacitacion basica en el personal para identificar sintomas de infeccion

(lentitud extrema, ventanas extranas, archivos encriptados).
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”

FORESTAL

COMISION ESTATAL FORESTAL

Incidente 3 — Suplantacion de identidad o robo de cuentas

Categoria: Cibernéticas / Légicas

w
Descripcion: La suplantacién de identidad ocurre cuando una persona no autorizada obtie

(2]
o
w
m
o
z
o
o
m
r
m

v]
acceso a cuentas de mensajeria o plataformas y se hace pasar por el usuario legitimo. Este riesg

O
>
e
>
£

afecta tanto a los servicios de uso personal, como WhatsApp, donde se pueden enviar mensajes

fraudulentos a contactos cercanos, como a los servicios institucionales, como el correo electrénico

oficial o las cuentas empleadas en sistemas y portales.

En ambos casos, los dafos potenciales incluyen el robo de informacion sensible, la distribucién de

mensajes enganosos que comprometen la confianza en el usuario o la institucién, y el uso indebido

de la identidad digital para obtener beneficios ilicitos. Por ello, es fundamental contar con

procedimientos claros para la deteccidn, reaccion y recuperacion.

Tipo de incidente

Suplantacion de identidad o robo de cuentas

Cambiar de inmediato la contrasefa de la cuenta comprometida.

Cerrar todas las sesiones abiertas en otros dispositivos (cuando la

contencién

Reportar el incidente al proveedor del servicio.
Evitar reutilizar la misma contrasefa en varios servicios.

Acciones plataforma lo permita).
inmediatas Notificar al Enlace Informatico en el caso de cuentas institucionales.
Advertir a contactos frecuentes que ignoren mensajes sospechosos
enviados desde la cuenta afectada.
Revisar el estado de la cuenta, historial de mensajes enviados /
Medidas de recibidos, accesos no reconocidos, etc.

Recuperacion

Restablecer la cuenta con una contraseia segura y distinta (minimo
8 caracteres con combinacién de mayusculas, minusculas, nimeros

y simbolos).

Implementar, cuando sea posible, un segundo factor de verificacién

(2FA).

Monitorear la cuenta durante los dias posteriores para detectar

accesos ho autorizados.

Informar al Enlace Informatico si la cuenta

comprometida contenia informacién sensible.

institucional

Notas practicas y recomendaciones

e Evitar dar clic en enlaces o descargar archivos de mensajes sospechosos.

e No usar las mismas contrasenas en cuentas personales e institucionales.

e Activar siempre la verificacion en dos pasos si esta disponible.

e Promover entre el personal una capacitacion breve sobre detecciéon de phishing y fraudes

digitales.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 4 — Pérdida de informacion por falta de respaldos

Categoria: Cibernéticas / Légicas

Descripcion: La pérdida de informacién se produce cuando los datos almacenados

computadoras, memorias USB o discos duros se eliminan, dafian o dejan de estar disponibles. Est

FORESTAL

COMISION ESTATAL FORESTAL

aylls3 13a ONH¥3IE0D

VOVXVO

puede deberse a errores humanos, fallas técnicas, ataques informaticos o simplemente a la

ausencia de copias de seguridad.

En la COESFO, este riesgo es relevante debido a que no existe una politica institucional de respaldo

y la mayoria del personal conserva su informacién solo en los equipos de trabajo o dispositivos

personales. La pérdida de archivos puede afectar la atencidn a la ciudadania, el cumplimiento de

metas y la operaciéon de programas.

Procedimiento:

Tipo de incidente

Pérdida de informacién por falta de respaldos

contencién

Acciones Detener el uso del equipo o dispositivo donde ocurrié la pérdida
inmediatas para evitar sobrescribir los datos.
Notificar al Enlace Informatico e informar qué archivos o carpetas
se perdieron.
Si el archivo estaba en un servicio en linea (correo o nube), verificar
si existe una copia reciente.
Medidas de Evitar intentar recuperar la informacion con programas o

herramientas no autorizadas.

No formatear el equipo o memoria afectada.

Identificar si existen copias parciales en otros medios (USB, correo,
documentos impresos).

Recuperacion

El Enlace Informatico intentara recuperar la informacién con
herramientas especializadas o respaldos disponibles.

Si no se logra recuperar, reconstruir la informacién manualmente
con apoyo del area correspondiente.

Documentar el incidente y registrar qué tipo de informacién se
perdié para prevenir recurrencias.

Notas practicas y recomendaciones

e Establecer el habito de realizar respaldos manuales cada semana en dispositivos externos

o servicios en la nube.

e Conservar al menos una copia fuera del equipo principal.

e Etiquetar correctamente los dispositivos de almacenamiento y mantenerlos resguardados.

e Realizar ejercicios de prueba de recuperacion de informacién al menos una vez al ano.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 5 — Bloqueo de instalaciones por conflictos sociales

Categoria: Humana

Descripcion: Los bloqueos de instalaciones ocurren cuando personas externas interrumpen @

FORESTAL

COMISION ESTATAL FORESTAL

$3 130 ONY3IEO0D

v]
acceso al edificio o areas de trabajo como forma de protesta o manifestacién. En algunos case

VXVO

0

esta situacion puede derivar en sabotaje o dafos a los bienes de la institucién. Durante este tipo

de eventos, el personal no puede acceder a su lugar de trabajo, y los equipos o informacién quedan

dentro del inmueble, expuestos a posibles dafios o pérdida. Este tipo de riesgo no depende

directamente de factores tecnoldgicos, pero puede afectar gravemente la continuidad de las

actividades y la seguridad de los recursos materiales y digitales.

Procedimiento:

Tipo de incidente

Bloqueo de instalaciones por conflictos sociales

Acciones inmediatas -

Suspender el acceso fisico al edificio hasta que existan
condiciones seguras.

Evitar enfrentamientos o intentos de ingreso sin autorizacién.
Mantener comunicacion constante entre las areas para

coordinar el trabajo remoto o desde ubicaciones alternas.

Medidas de -
contencién

Desconectar, si es posible y seguro, los equipos eléctricos antes
de abandonar el lugar.

Resguardar respaldos externos o equipos portatiles fuera de las
instalaciones si se prevé riesgo de bloqueo.

En caso de vandalismo, no manipular los equipos darnados
hasta que el Enlace Informatico los evalue.

Recuperacion

Una vez restablecido el acceso, verificar el estado fisico de los
equipos e infraestructura.

Documentar cualquier dafio o pérdida de informaciéon y
reportarlo a la Direcciéon General.

El Enlace Informatico evaluard los dafos y verificard la
recuperacion o reemplazo del equipo afectado.
Reanudar actividades progresivamente, priorizando los

servicios criticos.

Notas practicas y recomendaciones

e Mantener respaldos y dispositivos de almacenamiento externo fuera del area de trabajo,

en un lugar seguro.

e Establecer un canal oficial de comunicacion (correo o grupo institucional) para informar al

personal durante contingencias sociales.

e Priorizar el resguardo fisico de equipos portatiles cuando existan indicios de posibles

manifestaciones o bloqueos.

e Documentar y reportar cualquier dano o pérdida de manera formal para garantizar su

reposicién o reparacion.

T
2]

AA
i

11l

r.

P
r

A

all

ofl L

C

51

I r.

N7
AAS

=
%ﬁgll
=

PuL
r

A

v
. i 1ALk
'C

PuL d
r

= 7
J©

ol
.

=

I§f}

N7
AAS

w
w1l

A7
AAS

W
il
C

i1

N7

P d
r e

A

o
il
G

I§f}

NA

el
r

A

B
Tkl
C

r.

i
i)

r

E§ﬁ
A

i

r.

i
271

i

F.

= /7
I i
/A

Y
1 an

11l
=

Y §



T

i

Al

L

r

&

FORESTAL
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 6 — Dependencia de plataformas externas

Categoria: Técnica

$3 130 ONY3IEO0D

O
>
e
>

Descripcion: La dependencia de plataformas externas se refiere al uso de sistemas, portales‘*co

>
o
servicios tecnolégicos administrados por otras instancias o dependencias gubernamentales. L

COESFO no tiene control directo sobre su funcionamiento, mantenimiento ni recuperacién en caso

de fallas o actualizaciones.

Cuando alguno de estos servicios se interrumpe, las areas usuarias pueden experimentar demoras

en sus actividades, imposibilidad de acceder a informacién o pérdida temporal de comunicacién

institucional. Aunque este tipo de incidentes no puede evitarse desde en esta Comision, si es

posible reducir su impacto mediante la aplicacién de medidas preventivas y acciones de

continuidad.

Procedimiento:

Tipo de incidente Dependencia de plataformas externas

de
interrupcién del sistema o plataforma.

- Notificar inmediato al Enlace Informatico sobre la

Acciones inmediatas - Registrar la hora y tipo de servicio afectado.
- Verificar si el problema afecta a varios usuarios o solo a una
cuenta especifica.

- Reportar formalmente el incidente la instancia

administradora del sistema.

a

Medidas de -
contencién

Mantener comunicacién constante para conocer el estado de
atencién o recuperacion.

- Evitar intentos repetidos de acceso que puedan bloquear
cuentas o generar alertas de seguridad.

- Una vez restablecido el servicio, confirmar la integridad de la
informacion registrada antes y después de la falla.

T - Actualizar los registros locales con los datos pendientes

Recuperacion 1 . A
durante el periodo de interrupcion.

- Informar a la Direccion General si la interrupcion provoco

pérdida o inconsistencias en la informacion.

Notas practicas y recomendaciones

en las plataformas.

pronto se restablezca.

a la instancia administradora.

informacion durante las interrupciones.

Mantener copias locales o impresas de documentos y reportes que se cargan regularmente

Registrar el trabajo pendiente mientras el sistema esté fuera de servicio y actualizarlo tan

Designar a una persona responsable de canalizar y dar seguimiento a los reportes enviados

Promover la comunicacién interna para evitar duplicidad de esfuerzos o pérdida de
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 7 — Fallas de conectividad o red

Categoria: Técnicas

$3 130 ONY3IEO0D

Descripcidn: Las fallas de conectividad o red se presentan cuando se interrumpe la conexién;

v]
Internet o a los servicios institucionales que dependen de ella. En la COESFO, la red no @

O
>
e
>

administrada directamente por la institucion, sino que forma parte de la infraestructura

compartida con otras dependencias, lo que significa que no existe control directo sobre su

mantenimiento o reparacién.

Estas interrupciones pueden impedir el acceso a plataformas de trabajo, correo institucional o

sistemas de registro, afectando la productividad y la comunicacidn. Si bien no es posible prevenirlas

desde la COESFO, si se pueden aplicar medidas que reduzcan su impacto operativo.

Procedimiento:

Tipo de incidente

Fallas de conectividad o red

Acciones inmediatas

Confirmar si la falla es general (toda el area o edificio) o
especifica de un equipo.

Notificar al Enlace Informatico y al jefe de area.

Evitar realizar cambios en la configuracién de red del equipo.

Medidas de
contencién

Registrar la hora y duracién aproximada del incidente.
Reportar formalmente al drea o dependencia encargada de la
red.

Mantener comunicacién con el personal a través de otros
medios disponibles (teléfono o mensajeria).

Recuperacion

Una vez restablecido el servicio, verificar la conexién de los
equipos y confirmar el acceso a los sistemas institucionales.

Actualizar los registros o documentos trabajados fuera de linea.
la Direccién General si la

Informar a interrupcion fue

prolongada o afecté la entrega de informacién importante.

Notas practicas y recomendaciones

Mantener copia local de archivos y documentos que se usen con frecuencia, para poder

continuar el trabajo durante la interrupcién.

Registrar por escrito las actividades pendientes para actualizarlas cuando regrese la

conectividad.

Usar, si es hecesario, un punto de conexién alterno temporal.

Promover la comunicacién interna para evitar pérdida de coordinacién durante fallas

prolongadas.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 8 — Fallas técnicas en equipos de computo

Categoria: Técnicas

Descripcidn: Las fallas técnicas en equipos de cémputo incluyen cualquier desperfecto fisico o
funcionamiento que impida su uso normal, como dafioc en componentes interntg
sobrecalentamiento, lentitud excesiva, errores de inicio o apagados inesperados, etc. Estas
situaciones pueden deberse al desgaste natural de los equipos, falta de mantenimiento preventivo
o antigledad del hardware.

Este tipo de incidentes representa una afectacién frecuente y de alto impacto, ya que gran parte
de las actividades administrativas y operativas dependen del uso de computadoras personales.
Aunque algunas fallas no pueden evitarse completamente, es posible minimizar sus efectos

mediante medidas preventivas basicas y acciones oportunas de reporte y mantenimiento.

Procedimiento:
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Tipo de incidente Fallas técnicas en equipos de computo

f
-3 i}

! . i apagones o errores inusuales.
Acciones inmediatas . . . " _gilin
- No intentar repararlo o abrirlo sin autorizacion.

- Suspender el uso del equipo si presenta ruidos, sobrecalentamient’

- Notificar al Enlace Informatico describiendo los sintomas observados.
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- Evitar conectar dispositivos externos al equipo afectado.
Medidas de -
contencién -
extraible asociado.

Revisar si existen respaldos recientes de la informacién almacenada.
Si el equipo no enciende, resguardar la unidad y cualquier medi

L

13illr
ol e

i1

reparacioén o reinstalacion del sistema.

Recuperacion - Recuperar la informacion desde respaldos o dispositivos externos.

equipo.

- El Enlace Informatico evaluara el equipo y, si es posible, realizara

- En caso de dano irreparable, solicitar la reposicién o reasignacién d
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Notas practicas y recomendaciones

e Apagar los equipos correctamente y no desconectarlos directamente de la corriente.

e Evitar exponer los equipos a humedad o polvo.

e Solicitar mantenimiento preventivo cada cierto periodo (limpieza fisica y revisién basica
del sistema).

e Conservar respaldos actualizados de documentos importantes.

e Reportar de inmediato cualquier comportamiento anormal antes de que la falla sea
irreversible.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 9 — Sismos, inundaciones o incendios

Categoria: Ambientales / Fisicas

Descripcion:

Los sismos, inundaciones o incendios son eventos naturales o accidentales que pueden causa
dafos directos a la infraestructura fisica, instalaciones y equipos tecnolégicos de la institucion. Su
ocurrencia puede provocar la pérdida total o parcial de informacién, la inutilizacién de equipos y

la interrupcién prolongada de las actividades.

En la COESFO, este tipo de incidentes representan un riesgo considerable debido a la ubicaciéon de
las oficinas y a la falta de infraestructura tecnoldgica propia para respaldo remoto. Por ello, aunque
no se puede evitar la ocurrencia de estos eventos, si es posible reducir sus consecuencias mediante
acciones preventivas,

planificados.
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resguardo oportuno del equipo y procedimientos de recuperacién

r.
P L
rnw

=

11l

N
TS

=
ngJ
'T-

ra

ofl L

N7
i

0dVv.isS3 73d ONY3IEOD

IF'1
‘A

e,
5>
o
>
0
>

all

ol ks

N
TS

=
ngJ
Ct

ok
.

ra

N
TS

A

bt

a1l
PuL d
r
O

r.

ol
.

N
TS

Procedimiento: []
, — , , , , , =M L
Tipo de incidente Sismos, inundaciones o incendios E ::
Seguir los protocolos de Proteccién Civil: evacuar el area siguiendo las ruta — a
! establecidas y priorizar la seguridad personal. r.
e A | ipos si | diciones | iten y d tarlos d = ﬁ
y ] agar los equipos si las condiciones lo permiten esconectarlos de —
inmediatas g g . 4 R P 3 o — [) u
corriente eléctrica. L
-
Evitar regresar al lugar del siniestro hasta recibir autorizacién oficial. — ”
Notificar al Enlace Informatico y a la Direccion General sobre el evento y :
) posibles afectaciones. - “
Medidas de ) . ' ) ) =[K1;;
" Identificar los equipos que podrian estar en riesgo de dano por agua, fue& ==l u
contencién T

0 movimientos estructurales.

Proteger o trasladar equipos a zonas seguras si es posible hacerlo sin riesgo.

I
A\

r
Realizar una inspeccién general del estado de los equipos una vez permiti _L-J
el acceso. E E! (L]
Evaluar los danos y registrar los equipos afectados. -:; y

Recuperacion Priorizar la recuperacion de la informacion respaldada y el restablecimiento [™ —
gradual de servicios esenciales. [] Q
Solicitar apoyo técnico o de reposicion de equipos en coordinacién con E() u
Direccién General. E :‘I'

Notas practicas y recomendaciones

e Mantener lejos de ventanas para evitar dafnos por inundaciones.

¢ No sobrecargar contactos eléctricos ni usar extensiones en mal estado.

e Realizar copias de seguridad periédicas de informacién importante y mantener al menos
una fuera de las oficinas.

e Conocer las rutas de evacuacién y puntos de reunién establecidos.

e Participar en los simulacros de Proteccién Civil cuando sean convocados.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”
Incidente 10 — Errores humanos en el uso de equipos tecnolégicos

Categoria: Humanas (accidentales)

Descripcion: Los errores humanos en el uso de equipos tecnolégicos se refieren a las accion

v]
involuntarias del personal que pueden provocar fallas, danos o pérdida de informaciéon. Esto
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incidentes ocurren por desconocimiento, descuido o manipulacién inadecuada de computadoras,

memorias USB, discos externos o software de trabajo.

En la COESFO, este tipo de situaciones representan un riesgo constante debido a que gran parte

del personal no cuenta con formacién técnica en tecnologias de la informaciéon. Aunque no

siempre pueden evitarse, su impacto puede minimizarse mediante orientacién basica, buenas

practicas y comunicacién oportuna con el Enlace Informético.

Procedimiento:
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Tipo de incidente

Errores humanos en el uso de equipos tecnolégicos
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Acciones inmediatas

Detener el uso del equipo si se nota un mal funcionamiento causad
por una accidn reciente (borrado, desconexion, instalacion, etc.).

No intentar reparar, reinstalar ni modificar configuraciones si
indicacion del Enlace Informatico.

Reportar el incidente lo antes posible para evitar dafios mayores.

Medidas de
contencién

El Enlace Informatico evalia la situacion para determinar si
problema es reversible.

Si procede, se realiza la restauracion del sistema o recuperacion de |
informacién afectada.

Registrar el incidente y, si aplica, orientar al usuario sobre el manej
adecuado del equipo.
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Recuperaciéon

Restablecer el funcionamiento del equipo afectado o reconfigurarlo.
Recuperar archivos o respaldos disponibles.
Documentar el incidente y registrar las medidas correctivas aplicada

Notas practicas y recomendaciones

e Evitar desconectar o mover equipos encendidos.

e No instalar programas no autorizados o provenientes de fuentes desconocidas.

¢ No conectar dispositivos USB personales sin revisién antivirus.

e Consultar al Enlace Informatico antes de realizar cualquier cambio técnico.

e Promover la capacitacién basica sobre el cuidado y uso adecuado del equipo institucional.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”

La prevencidn constituye un elemento esencial dentro del Programa de Respuesta y Recuperacid
Tecnolégica ante Desastres, ya que permite reducir la probabilidad de que ocurran incidente
tecnolégicos y minimizar sus efectos en caso de presentarse. En el contexto de la Comisién Estata
Forestal (COESFO), estas acciones deben enfocarse en medidas sencillas, realistas y aplicables co
los recursos existentes, orientadas principalmente a fomentar el uso responsable de los equipos, la
proteccién de la informacién y la comunicacién oportuna ante cualquier eventualidad.

Medidas preventivas generales

Las siguientes acciones tienen aplicacion general en todas las dreas de la institucién y contribuyen

a reducir la posibilidad de incidentes o pérdidas de informacién:

e Respaldo de informacion: realizar copias peridédicas de documentos y archivos relevantes
en medios externos o servicios institucionales seguros.

e Uso adecuado de equipos: apagar correctamente los equipos, evitar su manipulacion fisica
innecesaria y no instalar programas no autorizados.

e Mantenimiento basico: conservar los equipos en condiciones de limpieza y ventilacién
adecuadas, verificar periédicamente antivirus y actualizaciones del sistema.

e Gestidn de contrasenas: crear contrasefas seguras, actualizarlas de forma peridédica y evitar
compartirlas o reutilizarlas en diferentes servicios.

e Concientizacion del personal: brindar orientacion basica sobre buenas practicas digitales,

identificacion de correos o archivos sospechosos, y procedimientos de notificacién ante

incidentes.

e Registro de incidentes: mantener una bitadcora donde se documenten los problemas
tecnoldgicos detectados y las acciones aplicadas, con el fin de mejorar la respuesta futura.

Medidas especificas de mitigacion:
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Categoria de riesgo

il

Medidas de mitigacién sugeridas

Utilizar reguladores de voltaje o supresores de picos eléctricos.

il

i
J ¢

=
Eléctricas Desconectar equipos durante tormentas o apagones. -
Verificar el estado de cables y contactos. E E! (4
Mantener actualizado el software antivirus y los sistemas operativos. -*:: w
Cibernéticas / Légicas Evitar abrir correos o enlaces sospechosos. -
Realizar respaldos frecuentes de la informacion. _Li)Q
Comunicar de inmediato cualquier error o dafio accidental. - ol I-'-I
Humanas No modificar configuraciones ni realizar reparaciones sin autorizacié -:__: w
Fomentar el aprendizaje basico en el uso de equipos. i
Solicitar mantenimiento preventivo de equipos y reportar fallas =L i)ﬁ
Técnicas tiempo. T =
-1

Resguardar adecuadamente los equipos y dispositivos externos.
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“2025, Bicentenario de la Primera Constitucién Politica del Estado Libre y Soberano de Oaxaca”

N
%)

v

111
Ir

=

M
i
S

Ambientales / Fisicas

Colocar los equipos en lugares estables, secos y ventilados.
exposicion a fuentes de calor o humedad.
Protegerlos en caso de riesgo ambiental.

i1
\

Organizacionales /
Gestion

Documentar los procedimientos técnicos basicos y prom

transferencia del conocimiento.

Mantener actualizados los registros de configuracién y respaldo.
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La aplicaciéon de estas medidas preventivas no requiere grandes inversiones, sino la participacion
comprometida del personal en el uso responsable de los recursos techolégicos. Su cumplimiento
constante permitira fortalecer la capacidad institucional para resistir y recuperarse ante incidentes
tecnoldégicos, reduciendo tiempos de respuesta, pérdida de informacion y dependencia de apoyos

externos.
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“2025, Bicentenario de la Primera Constitucion Politica del Estado Libre y Soberano de Oaxaca”

MANTENIMIENTO DEL PLAN

ONY3I1E0D

o
El mantenimiento de este Programa de Respuesta y Recuperacién Tecnholégica ante Desastre

tiene como finalidad mantenerlo vigente, aplicable y adaptado a las condiciones reales de_q

COESFO. Su efectividad depende de la revisién constante, la comunicacién entre &reas y 1
o

o
>
e
>

formacion del personal en buenas practicas tecnolégicas.

Revisiones periodicas: Se realizaran dos revisiones al afo, coordinadas por el Enlace Informatico.
Las revisiones tendran como objetivo:

e Verificar la funcionalidad de los procedimientos establecidos.

e Evaluar los incidentes ocurridos durante el periodo.

e Detectar nuevas amenazas o cambios en la infraestructura tecnoldgica.

e Confirmar que existan los recursos minimos para responder ante emergencias.

e Los resultados de cada revision deberan comunicarse a la Direccién General y a las areas

administrativas.

Comunicacidn y difusiéon: Para mantener vigente la cultura de prevencion y la correcta aplicacion
del plan:

¢ Seinformara al personal sobre la existencia del Programa y sus principales lineamientos.
e Se difundirdn materiales informativos breves, como:

¢ Infografias sobre buenas practicas en el uso de equipos.

e Carteles sobre seguridad informatica.

e Comunicados digitales con recordatorios sobre respaldos o contrasefas seguras.

Estos materiales podran distribuirse por medios digitales o fisicos, reforzando la conciencia sobre
la importancia de la ciberseguridad y la continuidad operativa.

Capacitacién basica: Se organizaran sesiones informativas o talleres cortos, al menos una vez al

afio, sobre temas como:

e Cuidado y uso responsable de los equipos tecnolégicos.
e Deteccidn de riesgos y respuesta ante incidentes.

e Procedimientos basicos de respaldo y protecciéon de datos.

El objetivo es fortalecer las competencias del personal para prevenir errores, responder con eficacia

ante fallas y contribuir activamente a la proteccidn de la infraestructura tecnolégica institucional.

El mantenimiento del Programa no requiere grandes recursos, sino compromiso institucional y
participacién activa del personal. Las revisiones periddicas, la difusion de informacién y la

capacitacion continua permitiran:

e Mantener el Programa actualizado frente a nuevos riesgos.
e Fomentar la prevencién y la respuesta coordinada ante incidentes.
e Consolidar una cultura institucional de seguridad tecnolégica y responsabilidad
compartida.
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CONCLUSIONES z x
o
.« » rs . « > o
El Programa de Respuesta y Recuperacion Tecnoldgica ante Desastres de la Comisién Estata
Forestal constituye una herramienta para fortalecer la continuidad operativa y la segurid:
tecnoldgica de la institucién ante la ocurrencia de incidentes que puedan afectar su infraestruct }
o
o sus sistemas de informacion. A través de este documento se establecen las acciones minima
necesarias para responder oportunamente ante contingencias, mitigar sus efectos y recuperar la

funcionalidad de los servicios en el menor tiempo posible.

La aplicacion de este Programa no requiere de recursos extraordinarios, sino del compromiso y la
participacién activa del personal en la adopcion de buenas practicas en el uso y resguardo de los
equipos tecnoldgicos. Las medidas preventivas, las revisiones periddicas y la comunicacidon
constante entre areas representan los elementos clave para mantener su efectividad y vigencia.

Asimismo, la promocién de la capacitaciéon basica y la difusién de informacién sobre seguridad

tecnoldgica contribuyen al fortalecimiento de una cultura institucional de prevencion,
responsabilidad y respuesta ante desastres. Este enfoque permitird que la COESFO esté mejor
preparada para enfrentar situaciones adversas, reducir pérdidas y asegurar la continuidad de las

funciones esenciales que sustentan el cumplimiento de sus objetivos.

La implementacion constante de este Programa reafirma el compromiso institucional con la
proteccién de los recursos tecnolégicos, la salvaguarda de la informacién y la prestaciéon
ininterrumpida de los servicios que la Comision Estatal Forestal brinda en beneficio del sector

forestal del estado.
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ANEXO 8

RENOVACION DEL REGISTRO ANTE
EL AGN.

Centro Administrativo y Judicial General Porfirio Diaz
"Soldado de la Patria", Edificio G “MARIA SABINA", 2do. Piso,
Reyes Mantecon, San Bartolo Coyotepec C.P. 71257

Tel. Conmutador: 5016900 Ext.28041

Correo: unidadadministrativa.coesfo@oaxaca.gob.mx

oqavis3 13ad ONY¥3IEO0D

VOVXVO

if

= =3

N NAIN A5
. . . ) ) ) d ik PYL 4 1 1 I Ak P ””.I_L"LJ ””.I_L"l
i) R\ ) B\ A\ R\ A\ R\ A\ R\ R\ R\ ) R\ )\ Qi

A/ w v
i AN A5N
ik PYL ok PL A 4k Pl

A
i

A/ A/ A A/ A/ A A/
T ﬁﬂuﬁ ﬁfﬁ'@ ﬁauﬂ ﬁauﬂ ﬁﬂmﬁ ﬁam ,
ok PL iy _ 1V Iy _ 1V d kP o kP Iy _ 1V

f
I

)
i



Registro Nacional
mna Oe Archivos

(GENERAL
peaAlNACION

Constancia de Refrendo al

Registro Nacional de Archivos

La cual se otorga a:

COMISION ESTATAL FORESTAL (COESFO) DEL ESTADO
DE OAXACA

Archivo de Tramite: Archivo de Concentracion:

12 1

Cédigo de Registro

MX/255/30122025

Emisiéon
2025-12-30

Vigencia:
2026-12-30




