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El Sistema de Transporte Colectivo Metropolitano CityBus Oaxaca es un
organismo publico descentralizado responsable de planear, operar, supervisar y
mejorar el servicio de transporte publico masivo en la zona metropolitana, con
el objetivo de garantizar una movilidad segura, eficiente, incluyente y
sustentable para la poblacién. Para el cumplimiento de sus funciones
sustantivas, el CityBus hace uso intensivo de tecnologias de la informacién y
comunicacion (TIC) en procesos clave como la gestidon operativa de la flota, el
recaudo, la videovigilancia, la atenciéon a usuarios, el monitoreo en tiempo real y
la generacién de informaciéon estadistica para la toma de decisiones. En este
contexto, resulta indispensable fortalecer y ordenar las capacidades
tecnoldgicas de la instituciéon, a fin de asegurar la continuidad operativa, la
eficiencia administrativa y la calidad del servicio ofrecido a la ciudadania.

El presente Plan Institucional de Tecnologias de la Informacién y Comunicaciéon
(PITIC) se encuentra alineado con los objetivos y estrategias establecidos en el
Plan Estatal de Desarrollo, el Plan Sectorial correspondiente y el Plan Estratégico
Institucional, contribuyendo al fortalecimiento de la gestiéon publica mediante el
uso estratégico de las TIC.

El alcance del PITIC comprende la definicion de estrategias, lineas de accién y
proyectos prioritarios en materia de infraestructura tecnoldgica, sistemas de
informacioén, seguridad de la informacion, interoperabilidad, continuidad
operativa y uso de datos para la toma de decisiones. Estas acciones impactaran
de manera transversal en las areas administrativas, operativas y técnicas del
CityBus Oaxaca, asi como en procesos clave como la operacion de la flota, el
control del recaudo, la videovigilancia, la atencién ciudadana, la gestion interna
y la generacién de informacion estratégica, con el propdsito de consolidar un
ecosistema tecnoldgico robusto que soporte el crecimiento, la eficiencia y la
mejora continua del sistema de transporte.

b. Objetivos institucionales

En congruencia con el Plan Estatal de Desarrollo, el Plan Estratégico Sectorial y
los instrumentos de planeacidn institucional vigentes, el Sistema de Transporte
Colectivo Metropolitano CityBus Oaxaca orienta su actuacion al cumplimiento
del siguiente objetivo institucional, establecido en el ambito del sector
movilidad:

Objetivo institucional:

Promover un sistema de movilidad seguro, incluyente, accesible y sostenible
para todas las personas del estado, priorizando los sectores vulnerables,
contribuyendo a mejorar la movilidad segura en Oaxaca y al desarrollo de
ciudades y asentamientos humanos inclusivos, seguros, resilientes y sostenibles.
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Este objetivo institucional constituye el marco rector para la planeacion,
implementacion y fortalecimiento de las estrategias en materia de tecnologias
de lainformacién y comunicaciéon, mismas que se orientan a apoyar la operacion
del sistema de transporte, mejorar la seguridad vial, optimizar la gestiéon
institucional y fortalecer la toma de decisiones basada en informacién confiable

y oportuna, en alineacion con los instrumentos de planeacion estatal y sectorial.
c. Diagnoéstico de capacidades tecnolégicas actuales

El diagndstico de capacidades tecnoldgicas del Sistema de Transporte
Colectivo Metropolitano CityBus Oaxaca tiene como propdsito evaluar el
nivel actual de desarrollo, uso y gestion de las Tecnologias de la
Informacion y la Comunicacion (TIC), con el fin de identificar fortalezas,
debilidades y areas de oportunidad que permitan optimizar los procesos
institucionales, fortalecer la infraestructura tecnolégica y alinear las
estrategias digitales con los objetivos institucionales y sectoriales.

Este diagndstico se construye a partir del analisis de la situacién actual de
los recursos tecnoldgicos, los sistemas de informacién, los servicios
digitales, los mecanismos de gobernanza de las TIC y las capacidades del
personal involucrado en su operacién y gestion.

Descripcion de la situacién actual
e Infraestructura Tecnoldgica

El Sistema de Transporte Colectivo Metropolitano CityBus Oaxaca cuenta
con dos grandes grupos de Infraestructura Tecnoldgica, por un lado, la
infraestructura de las terminales y estaciones intermedias y, por el otro,
la infraestructura de los autobuses.

Infraestructura de autobuses
Equipamiento en camiones

Para la flota de 275 camiones, se adquirié un equipamiento homogéneo
(todas las unidades cuentan con el mismo Kkit). El sistema integra
componentes orientados a videovigilancia, seguridad, conectividad y
validacion, compuesto de manera general por: camaras de
videovigilancia, camara(s) contadora(s), camara ADAS, camara DSM,
camara trasera, asi como DVR, router con conectividad 4G y validador.

El almacenamiento de evidencias y registros se realiza en local (en el DVR)
y la transmisidon se efectia mediante chips/datos 4G. La alimentacién
eléctrica del equipamiento a bordo es a12/24 V.

Equipamiento por autobus
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A continuacioén, se describe el equipamiento con el que cuenta cada autobus del

Sistema de Transporte:

Componente

Descripciéon

2 cdmaras contadoras de pasajeros

Cuenta subidas de

pasajeros

y bajadas

1 cdmara ADAS

La camara ADAS (Advanced Driver
Assistance Systems) con IA, escanea
el entorno en tiempo real para
mejorar la seguridad, detectando
carriles, peatones y obstaculos para
prevenir colisiones mediante alertas o
acciones automaticas.

1 cdmara trasera externa

Camara que permite ver un punto
ciego importante para el operador y

para monitoreo cuando hay
accidentes.

1 cdmara DSM La camara DSM (Driver Status
Monitoring) usa IA y sensores
infrarrojos para monitorear el rostro
del conductor en tiempo real
Detectan fatiga, somnolencia,

distracciones (mirar el celular), fumar
o comer, emitiendo alarmas sonoras
para prevenir accidentes.

2 camaras domo interiores Para videovigilancia dentro del
autobus

1 router 4G Proveer internet movil a otros
componentes del autobus

1 validador Realiza el cobro con tarjeta BinniBus,
débito, crédito y con QR.

1 MDVR Equipo que permite grabar lo que
estan mirando las camaras
conectadas a él.

1 consola de operador Permite iniciar o cerrar servicio
durante el viaje.

2 pantallas informativa Pantallas instaladas en el autobus

donde se ponen videos informativos.

1 intercomunicador

Permite la comunicacion entre el
operador y el centro de monitoreo.

1 pantalla de visualizaciéon de camaras

Permite al operador visualizar hasta 4
canales para saber si los usuarios
viajan sin problemas.

1 alcancia electrénica

Alcancia que cuenta las monedas por
denominacién y lo registra en la
plataforma de recaudo en la nube.

1 sensor de combustible

Mide los niveles de combustible (solo
unidades Diesel)
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Equipamiento en terminales

A continuacion, se describe el equipamiento tecnoldgico con el que cuenta cada
terminal del Sistema de Transporte:

Terminal Equipamiento Cantidad
Terminal Viguera Servidores fisicos 8
Terminal Viguera Firewall Palo Alto PA-220 1
Terminal Viguera Switch Cisco Catalyst 1
Terminal Viguera Access Points Cisco 5
Terminal Viguera Pantallas informativas 8
Terminal Viguera UPS Eaton 1
Terminal Viguera DVR Hikvision 3
Terminal Viguera Video wall (pantallas) 6
Terminal Viguera Servidor para video wall 1
Terminal Viguera Camaras de videovigilancia 36
Hikvision
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Terminal Equipamiento Cantidad
Terminal Viguera Torniquetes 4
Terminal Xoxocotlan | Sin equipamiento o
Parque del Amor Sin equipamiento o
Estaciones Firewall Palo Alto PA-220 4

intermedias (4)

Estaciones Switch Cisco Catalyst 4
intermedias (4)

Estaciones DVR Hikvision 4
intermedias (4)

Estaciones Pantallas informativas 12
intermedias (4)

Estaciones Access Points Cisco 8
intermedias (4)

Estaciones Camaras 32
intermedias (4)

Estaciones Torniquetes 32
intermedias (4)

e Sistemas Informaticos y Aplicaciones

El Sistema cuenta con plataformas tecnolégicas que permiten la integracion,
procesamiento, visualizacion y analisis de la informacidon generada por el
equipamiento de campo, asi como la gestion operativa y administrativa del
servicio de transporte.
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Estas plataformas soportan funciones como monitoreo en tiempo real, andlisis
estadistico, almacenamiento de informacidén, generacién de reportes y apoyo a
la toma de decisiones.

1. Plataforma de Planeaciéon y Optimizacién. - Permite la planificacién, andlisis y
optimizacion de la operaciéon del sistema de transporte, incluyendo rutas,
frecuencias, horarios y asignacion de flota, con base en informacién histérica y
datos operativos, con el objetivo de mejorar la eficiencia del servicio y la
cobertura a la poblacién.

2. Plataforma de Monitoreo. - Facilita la supervisién en tiempo real de la
operacion del sistema, mediante el seguimiento de unidades, eventos
operativos y variables clave, permitiendo la deteccién oportuna de incidencias y
el apoyo a la toma de decisiones operativas.

3. Plataforma de Ayuda a la Explotacién. - Brinda apoyo a la operacién diaria del
sistema de transporte, integrando herramientas para la gestion de incidencias,
control de despacho, seguimiento de cumplimiento operativo y comunicaciéon
con el personal en campo, asegurando la continuidad y regularidad del servicio.

4. Aplicacion Mévil para Usuario. - Proporciona informacion al usuario final sobre
el servicio de transporte, como rutas, horarios, ubicacién de unidades y avisos
operativos, contribuyendo a mejorar la experiencia del usuario y fomentando el
uso del sistema de transporte publico.

5. Plataforma de Talleres. - Permite la gestion y control del mantenimiento de la
flota, incluyendo programacion de servicios, registro de érdenes de trabajo,
historial de mantenimientos y control de refacciones, con el fin de garantizar la
disponibilidad y condiciones 6ptimas de las unidades.

6. Plataforma CRM (atencion ciudadana).- Gestiona la atencién a usuarios
mediante el registro, seguimiento y resoluciéon de quejas, sugerencias y reportes
ciudadanos, facilitando la trazabilidad de los casos y fortaleciendo Ila
comunicacion entre el sistema de transporte y la ciudadania.

7. Plataforma de Gestion Multimedia. - Administra el almacenamiento, consulta
y reproduccioén de contenidos multimedia generados por el sistema, tales como
video, audio e imagenes, provenientes de los equipos instalados en las unidades
y en la infraestructura fija, apoyando funciones de seguridad, supervisién y
analisis.

e Tramites y servicios

El Sistema de Transporte Colectivo Metropolitano CityBus Oaxaca ofrece el
servicio de transporte publico con 22 rutas. Los costos son los siguientes:

e Efectivo: $8.00
e Tarjeta:
o General: $8.00
o Adultos Mayores: $4.00
8|22
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o Estudiantes: $4.00
o Personas con discapacidad: $0.00

Ofrecemos un tramite al publico en general que es la emisién de tarjetas
preferentes a través de un proceso de credencializacién, que consiste en dar de
alta a Adultos Mayores, Estudiantes y Personas con Discapacidad en nuestra
plataforma con base en ciertos requisitos para expedirle la tarjeta BinniBus
preferente y tener acceso a tarifas preferenciales.

En el portal de CityBus es posible ver rutas, horarios y el proceso de
credencializacién para los usuarios:

Rutas: https://www.oaxaca.gob.mx/citybus/rutas-citybus/

Horarios: https://www.oaxaca.gob.mx/citybus/horarios/

e Gestion y Gobernanza de las TIC

El Sistema de Transporte Colectivo Metropolitano CityBus Oaxaca cuenta con
un esquema de gestidon y gobernanza de las Tecnologias de la Informaciéon y
Comunicacion (TIC) orientado a garantizar el uso seguro, eficiente y responsable
de los recursos tecnoldgicos, en apego a las disposiciones emitidas por la
Agencia de Tecnologias e Innovacion Digital del Estado de Oaxaca (ATID).

Para tal efecto, la dependencia adopta como marco normativo el documento
denominado ‘Politicas para el Uso Seguro, Eficiente y Responsable de las
Tecnologias de la Informacion y Comunicacion en la Administracion Publica
Estatal”’, el cual establece lineamientos para la correcta utilizacion de
infraestructura tecnoldgica, servicios digitales, manejo de informacién
institucional, seguridad informatica y responsabilidades de las personas
servidoras publicas en el uso de herramientas tecnoldgicas.

En este contexto, la instancia responsable de coordinar, administrar y supervisar
las actividades relacionadas con las TIC dentro de la dependencia es la Unidad
de Gestion Digital, area encargada de:

e Planear, implementar y dar seguimiento a las estrategias tecnoldgicas
institucionales.

e Administrar lainfraestructura tecnoldgica, redes, servidores y sistemas de
informacion utilizados por la dependencia.

e Garantizar el cumplimiento de las politicas estatales en materia de uso,
seguridad y aprovechamiento de las TIC.

e Promover el uso eficiente de herramientas digitales para mejorar los
procesos administrativos, operativos y de atencion a las personas usuarias
del sistema de transporte.

e Coordinaracciones de seguridad informatica, resguardo de lainformacion
y continuidad operativa de los servicios tecnoldgicos.

9] 22
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Asimismo, la Unidad de Gestién Digital funge como el enlace institucional para
la implementacion de politicas, lineamientos y proyectos tecnoldgicos
impulsados por la Agencia de Tecnologias e Innovacién Digital del Estado de
Oaxaca, asegurando la alineacion de la dependencia con la estrategia estatal de
modernizacion digital.

A través de este esquema de gobernanza tecnoldégica, CityBus busca fortalecer
la gestion de la informacién, optimizar sus procesos internos y mejorar los
servicios que ofrece a la ciudadania mediante el aprovechamiento estratégico
de las tecnologias digitales.

e Recursos Humanos y Competencias Digitales

El Sistema de Transporte Colectivo Metropolitano CityBus Oaxaca reconoce que
el fortalecimiento de las competencias digitales del personal es un elemento
fundamental para el adecuado aprovechamiento de las Tecnologias de la
Informaciéon y Comunicacion (TIC), asi como para garantizar el uso responsable
y seguro de los recursos tecnoldgicos institucionales.

En este sentido, la dependencia ha impulsado acciones orientadas a sensibilizar
y capacitar al personal en materia de uso adecuado de herramientas digitales y
seguridad de la informacion. Como parte de estas acciones, se impartié una
capacitacion basica en ciberseguridad dirigida al personal de la dependencia,
considerando que una gran parte de las personas servidoras publicas utilizan
internet y herramientas digitales en el desarrollo de sus funciones cotidianas.

Durante esta capacitacion se abordaron temas fundamentales como:

Identificacion de riesgos comunes en el uso de internet.

Prevencion de fraudes y estafas digitales.

Buenas practicas en la creacion y gestion de contrasenas seguras.

Uso responsable de correos electrénicos institucionales.

Proteccidon y manejo adecuado de la informaciéon generada por la
dependencia.

Estas acciones buscan fortalecer la cultura organizacional en materia de
seguridad digital, promoviendo entre el personal la adopciéon de buenas
practicas que contribuyan a reducir riesgos asociados al manejo de informacion
y al uso de plataformas tecnoldgicas.

Asimismo, la dependencia reconoce la importancia de continuar promoviendo
esquemas de capacitacion y actualizacion permanente en competencias
digitales, con el objetivo de mejorar el uso de las herramientas tecnoldgicas
disponibles, optimizar los procesos institucionales y fortalecer la proteccion de
los activos de informacion.
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Matriz FODA

* Recurso humano calificado.

» Recursos tecnolégicos 6ptimos.

» Uso y aprovechamiento de datos
publicos.

» Optimizacion de recursos publicos en
el continuo mantenimiento a los
autobuses y equipo tecnolégico.

 Retroalimentacion y reingenieria de
procesos para mejora del servicio

» Mejora de servicios que respondan a
las expectativas de los usuarios.

« Mejoria en rendicién de cuentas y
transparencia de la informacion.

* Presupuesto escaso.

» Poco personal orientado a ejecucién de
proyectos.

« Falta de capacitacion en temas
especializados.

« Cambio de administracion.

« Obsolescencia programada en equipos
- Desgaste de unidades que requiere
mas inversion para su mantenimiento.

» Dependencia de proveedores de
tecnologia externos.
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d. Inventario de activos tecnolégicos

Nombre o Rubro Recursos | Marca y modelo Fecha de Proveedor | Ubicacion | Departamentoo | Estado/
descripcion TIC adquisicion/ | / fisica o area condicion
incorporacion | fabricante | virtual responsable
Camara Videovigilancia GPX, GP1 25 de agosto Global Autobuses | Departamento Bueno
contadora movil de 2025 Primex de
Infraestructura
especializada 'y
tecnoldgica
Camara ADAS Videovigilancia GPX, GP1 25 de agosto Global Autobuses | Departamento Bueno
movil de 2025 Primex de
Infraestructura
especializada 'y
tecnoldgica
Camara trasera Videovigilancia GPX, GP1 25 de agosto Global Autobuses | Departamento Bueno
movil de 2025 Primex de
Infraestructura
especializada 'y
tecnoldgica
Camara DSM Videovigilancia GPX, GP1 25 de agosto Global Autobuses | Departamento Bueno
movil de 2025 Primex de
Infraestructura
especializada 'y
tecnoldgica
Cédmaras Videovigilancia GPX, GP1 25 de agosto Global Autobuses | Departamento Bueno
interiores movil de 2025 Primex de
pasajeros Infraestructura
especializada 'y
tecnoldgica
MDVR movil Videovigilancia GPX, 4G HD Al 25 de agosto Global Autobuses | Departamento Bueno
movil de 2025 Primex de
Infraestructura
especializada 'y
tecnoldgica
Router 4G Red Teltonika, RUT956 25 de agosto | Teltonika Autobuses | Departamento Bueno
de 2025 de
Infraestructura
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Nombre o Rubro Recursos | Marca y modelo Fecha de Proveedor | Ubicacion | Departamentoo | Estado/
descripcion TIC adquisicion/ | / fisica o area condicion
incorporacion | fabricante | virtual responsable

especializada 'y
tecnoldgica

Validador Computo Busmatick, VéLite 25 de agosto Busmatick | Autobuses | Departamento Bueno

(Busmatick) de 2025 de
Infraestructura
especializada 'y
tecnoldgica

Consola de Computo Busmatick, C7 25 de agosto Busmatick | Autobuses | Departamento Bueno

operador de 2025 de
Infraestructura
especializada 'y
tecnoldgica

Alcancia Computo Busmatick, BTKoin 25 de agosto Busmatick | Autobuses | Departamento Bueno

electrénica de 2025 de
Infraestructura
especializada 'y
tecnoldgica

Pantalla Pantallas GPX, QZ-2154 25 de agosto Global Autobuses | Departamento Bueno

informativa en informativas de 2025 Primex de

bus Infraestructura
especializada 'y
tecnoldgica

Intercomunicador | Voz sobre IP GPX, GPI 25 de agosto Global Autobuses | Departamento Bueno

de 2025 Primex de

Infraestructura
especializada 'y
tecnoldgica

Sensor de Sensor GPX, GPSC 25 de agosto Global Autobuses | Departamento Bueno

combustible electrénico de 2025 Primex de
Infraestructura
especializada 'y
tecnoldgica

Pantalla de Cémputo GPX, GP1 25 de agosto Global Autobuses | Departamento Bueno

visualizacion de de 2025 Primex de

camaras Infraestructura
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Nombre o Rubro Recursos | Marca y modelo Fecha de Proveedor | Ubicacion | Departamentoo | Estado/
descripcion TIC adquisicion/ | / fisica o area condicion
incorporacion | fabricante | virtual responsable
especializada 'y
tecnoldgica
Servidores fisicos | Computo HP ProLiant DL20 29 de HP Terminales | Departamento Bueno
septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
Firewall Cémputo Palo Alto PA-220 29 de Palo alto Terminales | Departamento Bueno
septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
Switch Computo Cisco Catalyst 29 de Cisco Terminales | Departamento Bueno
septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
Access Points Computo Cisco AIR-AP1852I- | 29 de Cisco Terminales | Departamento Bueno
Cisco A-K9 septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
Pantalla Cémputo ELO, Sin modelo 29 de CIFO Terminales | Departamento Bueno
informativa para septiembre BinniBus de
andén de 2020 Infraestructura
especializada 'y
tecnoldgica
UPS Electrénico Eaton, 9155 29 de Eaton Terminales | Departamento Bueno
septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
DVR Hikvision Cémputo Hikvision, DS- 29 de Hikvision Terminales | Departamento Bueno
7616NI-12/16P septiembre BinniBus de
de 2020 Infraestructura
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Nombre o Rubro Recursos | Marca y modelo Fecha de Proveedor | Ubicacion | Departamentoo | Estado/
descripcion TIC adquisicion/ | / fisica o area condicion
incorporacion | fabricante | virtual responsable
especializada 'y
tecnoldgica
Video wall Computo Hikvision, sin 29 de Hikvision Terminales | Departamento Bueno
(pantallas) modelo septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
Servidor para Computo HikCentral-P-VSS- 29 de Hikvision Terminales | Departamento Bueno
video wall Base/HW/64Ch septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
Camaras de Computo Hikvision, DS- 29 de Hikvision Terminales | Departamento Bueno
videovigilancia 2CD2043G0-I septiembre BinniBus de
Hikvision de 2020 Infraestructura
especializada 'y
tecnoldgica
Torniquetes Acceso CIFO, sin modelo 29 de CIFO Terminales | Departamento Bueno
electrénico septiembre BinniBus de
de 2020 Infraestructura
especializada 'y
tecnoldgica
Equipos de carga | Cédmputo CIFO, 29 de CIFO Terminales | Departamento Bueno
y recarga CTE110131UA4 septiembre BinniBusy | de
de 2020 otros Infraestructura
lugares especializada 'y
tecnoldgica
Equipos de Lenovo 29 de Lenovo Terminales | Departamento Bueno
computo ThinkCentre, septiembre BinniBus de
M720q de 2020 Infraestructura
especializada 'y
tecnoldgica
No break Electrénico TRIPP-LITE, 29 de TRIPP-LITE | Terminales | Departamento Bueno
OMNI1500LCDT septiembre BinniBus de
de 2020 Infraestructura
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Nombre o Rubro Recursos | Marca y modelo Fecha de Proveedor | Ubicacion | Departamentoo | Estado/
descripcion TIC adquisicion/ | / fisica o area condicion
incorporacion | fabricante | virtual responsable

especializada 'y
tecnoldgica
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e. Identificacion de necesidades y problematicas

flif

Con base en el diagndstico tecnolégico institucional realizado en el Sistema de
Transporte Colectivo Metropolitano CityBus Oaxaca, se identificaron diversas
necesidades y problematicas relacionadas con el wuso, gestion vy
aprovechamiento de las Tecnologias de la Informacién y Comunicacién (TIC).
Estas situaciones inciden en distintos niveles en la operacién institucional,
particularmente en los procesos administrativos, el monitoreo operativo del
sistema de transporte y la gestion de informacién generada por los equipos
tecnoldgicos instalados en la infraestructura y en las unidades de transporte.

El anadlisis permitié detectar limitaciones y dreas de oportunidad en materia de
infraestructura tecnolégica, administracion de sistemas, seguridad de la
informacién, almacenamiento de datos y capacitaciéon del personal, las cuales
pueden impactar en la eficiencia operativa y en la capacidad de andlisis de la
informacién generada por el sistema.

La identificaciéon de estas problematicas permite establecer una base para la
formulacién de estrategias de fortalecimiento tecnolégico, orientadas a mejorar
la disponibilidad, seguridad y aprovechamiento de los recursos digitales con los
que cuenta la dependencia. Asimismo, facilita la priorizacion de acciones que
permitan optimizar el uso de la infraestructura tecnoldgica existente y fortalecer
los procesos institucionales.

En este sentido, los problemas y necesidades detectados se clasifican de
acuerdo con su naturaleza tecnoldégica (hardware, software, infraestructura y
servicios TIC), asi como por el area institucional que resulta impactada. De igual
manera, se identifican aquellos problemas considerados criticos, que afectan
directamente la operacion del sistema o la disponibilidad de servicios
tecnoldgicos esenciales, y aquellos secundarios, cuya incidencia es menor pero
que representan oportunidades de mejora.

A continuacion, desglosamos las necesidades y problematicas que cuenta la
dependencia en el ambito tecnoldgico:

Problema o Categoria Area Causa Impacto Nivel Posibles
necesidad afectada principal (Criticoo priorid soluciones o
identificada secundario) ad alternativas
Capacidad Infraestructura Operacio Incremento Critico Alta Ampliacion de
limitada de nes / enla capacidad de
almacenamient Gestion cantidad de almacenamient
o para de datos camaras, o,
resguardo de grabaciones implementacié
videovigilancia y datos n de sistemas
y datos generados derespaldo y
operativos por las optimizacién de
unidades politicas de
retencién de
video
Necesidad de Infraestructura | Segurida Ausencia de | Critico Alta Implementacié
fortalecer los dy un esquema n de politicas
mecanismos gestion formal de de backup,
de respaldo y de datos respaldo almacenamient
recuperacion automatizad o redundante y
de informacién oyplande plan de
institucional
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Problema o Categoria Area Causa Impacto Nivel Posibles
necesidad afectada principal (Critico o priorid soluciones o
identificada secundario) ad alternativas
recuperacié recuperacion
n ante desastres
Equipos de Hardware Operacio Antigtiedad Secundario Media Programa de
cémputo que nes de algunos mantenimiento
requieren internas equipos y preventivo y
mantenimiento desgaste por renovacion
o actualizacion uso continuo gradual del
tecnoldgica equipo
Necesidad de Servicios TIC Segurida Riesgos Secundario Media | Continuar con
fortalecer la d asociados al capacitaciones
cultura de uso en
ciberseguridad cotidiano de ciberseguridad,
en el personal internet y campanas de
correo concientizacion
electrénico y buenas
practicas
Limitaciones en | Software Gestion Sistemas Secundario Media Implementacio
herramientas de datos enfocados a nde
de andlisis de operacion herramientas
informacion pero con de anadlisis de
operativa poca datosy
capacidad generacion de
analitica reportes
operativos

f. Portafolios TIC
Ficha de proyecto 1
Nombre del proyecto
Implementacién del Sistema de Inventario y Gestidon de Activos TIC
Sintesis del proyecto

Implementaciéon de un sistema institucional para el registro, control y
seguimiento de los activos tecnolégicos del Sistema de Transporte Colectivo
Metropolitano CityBus Oaxaca, incluyendo equipos de computo, dispositivos de
red, sistemas informaticos, servidores, equipos de videovigilancia y demas
recursos tecnolégicos utilizados por la dependencia.

El proyecto contempla la elaboracion y actualizacion permanente de un
inventario institucional de activos TIC, asi como el establecimiento de
procedimientos para el control de asignaciéon, mantenimiento, actualizaciéon y
baja de los equipos tecnolégicos. Con ello se busca fortalecer la administracion
de los recursos tecnoldégicos y mejorar la planeacion de mantenimiento,
renovacion y adquisicion de infraestructura tecnoldgica.

Proceso, tramite o servicio que sera impactado

Gestion administrativa de los recursos tecnolégicos y planeacién del
mantenimiento y renovacion de infraestructura TIC.
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Marco legal

Articulo 13 de la Ley Organica del Poder Ejecutivo del Estado de Oaxaca

Articulo 56 Fracc. VI de la Ley de Responsabilidades de los Servidores Publicos
del Estado y Municipios de Oaxaca

Politicas para el Uso Seguro, Eficiente y Responsable de las Tecnologias de la
Informacién y Comunicacién en la Administracién Publica Estatal.

Disposiciones de control interno aplicables a la gestion de bienes informaticos.
Area de enfoque

Unidad de Gestion Digital.

Impacto de no realizarse

La dependencia podria enfrentar dificultades para mantener un control
adecuado de sus activos tecnolégicos, lo que limitaria la planeacién del
mantenimiento, la renovacién de equipos y la gestidon eficiente de los recursos
tecnoldgicos institucionales.

Ficha de proyecto 2
Nombre del proyecto

Fortalecimiento de la infraestructura de almacenamiento y respaldo de
informacion institucional

Sintesis del proyecto

Implementaciéon de un esquema de almacenamiento y respaldo de informacion
institucional que permita asegurar la disponibilidad, integridad y resguardo de
los datos generados por los sistemas tecnolégicos del organismo, incluyendo
videovigilancia, informacién operativa y bases de datos administrativas.

El proyecto contempla la ampliacion de capacidad de almacenamiento, la
implementacién de politicas de respaldo automatizado y mecanismos de
recuperacion ante incidentes.

Proceso, tramite o servicio que sera impactado
Gestion y resguardo de la informacién institucional.
Marco legal

Articulo 33 y 34 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados en el Estado de Oaxaca.

Articulo 43 y 46 de la Ley General de Archivos.

Politicas para el Uso Seguro, Eficiente y Responsable de las Tecnologias de la
Informacion y Comunicacion en la Administracion Publica Estatal.
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Area de enfoque

Unidad de Gestion Digital.
Impacto de no realizarse

Existe riesgo de pérdida de informaciodn institucional relevante en caso de fallas
técnicas, incidentes de seguridad o eventos imprevistos, lo cual podria afectar
la operacion del sistema y la disponibilidad de informacion estratégica.

Ficha de proyecto 3
Nombre del proyecto

Programa institucional de fortalecimiento de capacidades digitales y
ciberseguridad

Sintesis del proyecto

Implementacion de un programa permanente de capacitacién dirigido al
personal del organismo, orientado a fortalecer las competencias digitales y
promover el uso seguro de las tecnologias de la informacién.

El programa incluira talleres de ciberseguridad, buenas practicas en el manejo
de informaciodn institucional, prevencion de fraudes digitales y uso responsable
de herramientas tecnoldgicas.

Proceso, tramite o servicio que sera impactado

Procesos administrativos y operativos que requieren el uso de herramientas
digitales y manejo de informacion institucional.

Marco legal

Articulo 3, 26 y 27 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Oaxaca.

Politicas para el Uso Seguro, Eficiente y Responsable de las Tecnologias de la
Informacién y Comunicacion en la Administracion Publica Estatal.

Area de enfoque
Toda la dependencia
Impacto de no realizarse

Persistiria el riesgo de incidentes de seguridad informatica derivados del
desconocimiento de buenas practicas digitales, lo que podria comprometer la
informacion institucional o afectar la operacion tecnolégica de la dependencia.

La ejecucion de los proyectos se prevé realizarlos con recursos propios y con los
que proporcione la Agencia de Tecnologias e Innovacion Digital.
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g. Cronogramay Plan de Trabajo

El éxito en la modernizaciéon digital de esta dependencia estatal radica en una ejecucién ordenada, transparente y
medible. A través de un cronograma de actividades con plazos e hitos especificos, se coordinara la actualizaciéon de la
infraestructura tecnoldgica, la digitalizacién de tramites y la capacitaciéon del personal. Este plan de trabajo garantiza
la alineacion de los recursos publicos con los objetivos estratégicos, mitigando riesgos operativos y asegurando una
transicion eficiente y transparente hacia un gobierno digital.

Con base en los proyectos antes planteados, a continuacién, se detalla el cronograma de implementacion:

digitales y
ciberseguridad

Proyecto TIC Abr May Jun Jul Ago Sep Oct Nov Dic
Sistema de .
. . Registro . . . L
Inventario y . Levantamiento Consolidacion . L. L. . . Seguimien
. Planeacién . . de . - Validacion Implementacién | Ajustes | Operacion
Gestion de de informacion . del inventario to
R activos
Activos TIC
Fortalecimient
ode L.
infraestructura . C s . Gestion Implementacio . L. Operac Lo .
de Diagnéstico Planeacién de n Configuracion Pruebas i6n Seguimiento Mejora
. recursos
almacenamien
to y respaldo
Programa de
capacitacion .
— Primera
en L. Disefio de . _ Segunda . Refuer . L.
. Planeacién . capacitac | Seguimiento e s Seguimiento Seguimiento Evaluacién
competencias contenidos ion capacitacion zo
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Descripciéon del plan de trabajo

El cronograma de ejecucion de los proyectos TIC del Sistema de Transporte
Colectivo Metropolitano CityBus Oaxaca se establece de manera gradual a partir
del mes de abril, considerando la disponibilidad de recursos humanos,
tecnoldgicos y presupuestales de la dependencia.

Las actividades programadas priorizan aquellas acciones orientadas a fortalecer
la gestion de los recursos tecnolégicos, mejorar la seguridad de la informacion
institucional y promover el desarrollo de competencias digitales en el personal.

El proyecto de Inventario y Gestion de Activos TIC permitira establecer un
control institucional sobre los equipos y recursos tecnolégicos disponibles,
facilitando su administracién y planeaciéon de mantenimiento. Por su parte, el
proyecto de Fortalecimiento de infraestructura de almacenamiento y respaldo
busca garantizar la proteccién y disponibilidad de la informacién institucional.
Finalmente, el Programa de capacitacion en competencias digitales y
ciberseguridad contribuird a mejorar el uso responsable de las herramientas
tecnoldgicas y reducir riesgos asociados al manejo de la informacion.

El cronograma presentado es de caracter referencial y podra ajustarse conforme
se registren avances en la ejecucion de los proyectos o en funcién de la
disponibilidad de recursos institucionales.
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