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l. PRESENTACION.

El articulo 16, parrafo segundo, de la Constitucion Politica de los Estados
Unidos Mexicanos consagra el derecho a la proteccién de datos personales, su
importancia radica en garantizar su seguridad, debido a que su proteccion es un
derecho humano. En consecuencia, se deben establecer medidas de seguridad
gue prevengan y mitiguen los efectos de un mal uso de ellos, evitando dafios a la
imagen o integridad de una persona titular de datos personalesy sanciones a las
y los servidores publicos.

Este SISTEMA DE TRANSPORTE COLECTIVO METROPOLITANO CITYBUS
OAXACA, como Organismo Publico Descentralizado del Poder Ejecutivo del
Estado de Oaxaca, ha llevado a cabo un analisis en los datos personales que obran
en su poder, con la finalidad de garantizar la privacidad y el derecho a la
autodeterminacion informativa de las personas titulares de los datos personales,
y dar cumplimiento con los principios de lealtad, licitud, finalidad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad,
establecidos en el articulo 9 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Oaxaca.

Se dicta el presente DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE
DATOS PERSONALES, en cumplimiento al articulo 28 y 29 de la Ley General de
Proteccién de Datos Personales en Posesion de Sujetos Obligados y articulo 27
de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Qaxaca; con el objetivo de asegurar: la integridad, confidencialidad
y disponibilidad de la informacion personal en posesion. La homogeneidad en la
organizacion, procesos y sistemas. Que el Comité de Transparencia de este
Sistema y los responsables de los sistemas de datos personales, han definido las
medidas de seguridad administrativas, fisicas y técnicas con las que se contara
para garantizar la debida proteccién de los datos personales. Asi mismo, controlar
internamente el universo de sistemas de datos personales que se posen; el tipo
de datos personales que contiene cada uno, y los sistemas de tratamiento; el
anélisis de riesgos, andlisis de brecha, plan de trabajo y las medidas de seguridad
gue se enfocan en la proteccion de datos personales contra daro, pérdida,
alteracion, destruccidon o el uso; acceso o tratamiento no autorizado, los
responsables; encargados, usuarios de cada sistema y las medidas de seguridad
concretas implementadas; asi como, evitar las vulneraciones,

Carretera Internacional Cristéhal Colén # 3909, Col Eucaliptos, Agencia de Pueblo Nuevo, Oaxaca de Judrez. C.P. 68274

Qo

citybus@paxaca.gob.mx




N\

=

r

|

155

e

CITYBUS

“3025, BICENTENARIO DE LA PRIMERA CONSTITUCION POLITICA DEL
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. GLOSARIO DE TERMINOS.

Bases de Datos: Conjuntc ordenado de datos personales que esten en
posesion del responsable, ya sea en formato escrito, impreso, digital,
sonoro, visual, electronico, informatico u holografico, referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independenciade la forma o modalidad de su creacion,
tipo de soporte, procesa miento, almacenamientoy organizacion;
Catalogo de Bases de Datos Personales: Lista detallada del conjunto
ordenado de bases datos personales que estén en posesion del
responsable, ya sea en formato escrito, impreso, digital, sonoro, visual,
clectrénico, informatico u holografico, referentes a una persona fisica
identificada o identificable, condicionados a criterios determinadaos, con
independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacena miento y organizacion;

Clasificacién: Acto por el cual se determina que la informacion que posee
La Junta de Arbitraje para los Empleados al Servicio de los Poderes del
Estado de Qaxaca es reservada o confidencial.

Confidencialidad: Propiedad de prevenir la divuigacién de informacion a
personas o sistemas no autorizados, y que garantiza que la informacion
sea accesible sélo a aguellas personas autorizadas a tener acceso a la
misma, es decir, asegurar gque la misma no sea divulgada o accedida a
personas o procesos No autorizados.

Comité de Transparencia: Comité de Transparencia de cada sujeto
obligado en los términos de la Ley de Transparencia, Acceso a fa
Informacion Publica y Buen Gobierno del Estado de Oaxaca, y el articulo
7% de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Oaxaca, ¥ demas normatividad aplicable;

Datos Personales: Cualquier informacién numeérica, alfabética, grafica,
fotografica, acustica, o de cualquier otro tipo, concerniente a una persona
fisica identificada o identificable. Se considera gque unha persona &s
identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion;

Datos Personales Sensibles: Aguellos que se refieran a la esfera mas
intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacién o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales
que puedan reveiar aspectos como origen racial o étnico, estado de salud,
informacion genética, creencias religiosas, filosoficas y morales, opiniones
politicas y preferencia sexual;

Destinatario: Cualquier persona fisica o moral publica o privada gue recibe
datos personales.
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Documentos: [0os expedientes, reportes, estudios, actas, resoluciones,
oficios, correspondencia, acuerdos, directivas, directrices, circulares,
contratos, convenios, instructivos, notas, memorandos, estadisticas o bien,
cualquier otro registro que documente el ejercicio de las facultades o la
actividad de los sujetos obligados y sus servidores publicos, sin importar su
fuente o fecha de elaboracion. Los documentos podran estar en cualquier
medio, sea escrito, impreso, sonoro, visual, electréonico, informatico u
holografico;

Encargado: El servidor publico o cualquier otra persona fisica o moral
facultado por un instrumento juridico o expresamente autorizado por el
responsable para llevar a cabo el tratamiento fisico o automatizado de los
datos personales.

Inventario de Datos Personales: Lista ordenada y detallada que posea el
responsable o encargado, de cualquier informacion numeérica, alfabética,
grafica, fotogréfica, acustica, o de cualquier otro tipo, concerniente a una
persona fisica identificada o identificable;

Ley General: Ley General de Transparencia y Acceso a la Informacién
Pablica;

Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Oaxaca;

Ley de Transparencia: Ley de Transparencia, Acceso a la informacion
Publica y Buen Gobierno del Estado de Oaxaca;

Medidas de Seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales

Medidas de Seguridad Administrativas: Politicas, acciones ¥y
procedimientos para la gestion, soporte y revision de la seguridad de la
informacion a nivel organizacional, la identificacion, clasificacion y borrado
seguro de la informacion, asi como la sensibilizacion y capacitacion del
personal, en materia de proteccién de datos personales;

Medidas de Seguridad Fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento como prevenir el acceso no autorizado al
perimetro de la organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacion.

Medidas de Seguridad Técnicas: Conjunto de acciones, mecanismos y
sistemas de los datos personales y los recursos involucrados en su
tratamiento como revisar la configuracion de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software y hardware.

Titular: La persona fisica a quien corresponden los datos personales;
Tratamiento: Cuaiquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los
datos personales, relacionadas con la obtencién, uso, registro,
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organizacion, conservacion, elaboracion, utilizacién, comunicacion,
difusion, publicacion, almacenamiento, posesidn, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos
personales

. INVENTARIO Y CATALOGO DE DATOS PERSONALES.

La Ley General y la Ley definen dos tipos, datos personales que es cualquier
informacion concerniente a una persona fisica identificada o identificable, para
jo que se considera que una persona es identificable cuando su identidad puede
determinarse directa o indirectamente a través de cualquier informacion. El otro
tipo, son los datos personales sensibles, que son aquellos que se refieren a la
esfera mas intima, o cuya utilizacion indebida puede dar origen a discriminacion
o conileve un riesgo grave para éste, para enunciar algunos se consideran
sensibles los datos que revelan aspectos como origen racial o étnico, estado de
salud presente o futuro, informacion genética, creencias religiosas, filosdéficas o
morales, asi como, las opiniones politicas o preferencias sexuales, etc.

Esté Sistema de Transporte Colectivo Metropolitano Citybus Oaxaca, tiene acceso
a diferentes inventarios de datos personales, que los distribuye en los respectivos
sistemas de tratamientos. A continuacién, se describen de forma generalizada,
con base en las atribuciones descritas en el Reglamento Interno del Sistema de
Transporte Colectivo Metropolitano Citybus Oaxaca:

+ Datos de identificacidon y contacto: nombre, estado civil, RFC, CURP,

lugar de nacimiento, fecha de nacimiento, nacionalidad, domicilio, %

teléfono particular, teléfono celular, correo electrénico, firma autografa,

edad, fotografia y referencias personales.

« Datos biomeétricos: huella dactilar

« Datos laborales: puesto o cargo que desempefia, domicitio de trabajo,

correo electrénico institucional, teléfono institucional, referencias

laborales, informacién generada durante los procedimientos de

reclutamiento, seleccion y contratacién y experiencia/capacitacion laboral.

« Datos académicos: trayectoria educativa, titulo, cédula profesional, f :
certificados vy reconocimientos.

e« Datos patrimoniales y/o financieros: ingresos, egresos y cuentas
bancarias.

+» Datos sobre pasatiempos, entretenimiento y diversion: pasatiempos,
aficiones, deportes gque practica y juegos de interés.

« Datos legales: situacion juridica de la persona {juicios, amparos, procesos
administrativos, entre otros)

Carretera Internacional Cristobal Coldn # 3909, Col Eucaliptos, Agencia de Pueblo Nuevo, Oaxaca de Juarez. C.P. 68274

citybus@oaxaca.gob.mx

Qo




PN | cmovs

cq.aku

) - -r J
: 2025, BICENTENARIO DE LA PRIMERA CONSTITUCION POLITICA DEL
ESTADO LIBRE Y SOBERANO DE OAXACA”

» Datos de salud: estado de salud fisico presente, pasado o futuro y estado
de salud mental presente, pasado, o futuro.

+ Datos personales de naturaleza publica: Datos que por mandato iegal
son de acceso publico.

Los datos personales se recaban por medio de documentos presentados y/o por
el llenado de formularios fisicos yfo electronicos por los titulares de los datos
personales, quienes pueden ser:

e DPersonas que laboran en el Sistema de Transporte Colectivo Metropolitano
Citybus Qaxaca;

s Personas externas que prestan algln servicio para el Sistema de
Transporte Colectivo Metropolitano Citybus Oaxaca;

e Personas externas que ejercen su derecho de peticion ante el Sistema de
Transporte Colectivo Metropolitano Citybus Oaxaca; y

e Personas externas que participan en actividades que llevan a cabo el
Sistema de Transporte Colectivo Metropolitano Citybus Oaxaca
(capacitaciones y concursos).

V. LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATEN DATOS PERSONALES.

Dentro de cada uno de los sistemas de tratamiento, incluidos en este
documento, se especifican las funciones y obligaciones para aquellos servidores
publicos gue se encuentran en contacto, resguardoy en la transferencia de datos
personales. En términos generales, dentro de las obligaciones, es €l de hacer
responsable a cualquier servidor publico gue tiene bajo su resguardo
informacién que contiene datos personales, archivos fisicos y electronicos con
fundamento en las atribuciones existentes en el Reglamento Interno del Sistema
de Transporte Colectivo Metropolitano Citybus Oaxaca.

Los Titulares de las dreas administrativas que integran el Sistema de Transporte
Colectivo de Transporte Colectivo Metropolitano Citybus Oaxaca, {Direccidn
General, Departamento Administrativo, Departamento Juridico, Unidad de
Planeacién, Unidad de Supervision y Asistencia, Unidad de Estadistica y
Seguimiento, Departamento de Estudios y Proyectos, Departamento de
Licitacion y Supervision, Departamento de Mantenimiento, Departamento de
Supervision de Rutas, Departamento de Operatividad, Departamento de
Estadistica y Departamento de Infraestructura Especializada y Tecnoiogica)
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deben asegurarse que el personal a su cargo y con acceso fisico y automatizado
a los repositorios de los datos personales, conozcan:

A. las normas de seguridad que deben observarse para su tratamiento;

B. Sus atribuciones respecto a los sistemas de tratamiento;

C. Las responsabilidades gue tienen, junto con la firma de la carta
responsiva y confidencialidad; y

D. Las consecuencias en caso de incumplimiento de las atribuciones,
resguardo o la vulneracién de los datos personales.

Dentro de los Lineamientos Generales de Proteccidn de Datos Personales, se
habla de la obligacién que tienen las personas que desempenan los puestos
anteriormente mencionados, en el manejo, tratamiento, transferencia,
divulgacion y uso datos personales. Comeo obligaciones las siguientes:

A) De los Servidores Publicos que recaban datos personales directamente de sus

titulares:

1) Dar a conocer el aviso de privacidad al titular de los datos personales
previo a la obtencidn de sus datos, cerciorandose de que el titular de
los datos personales conozca integramente el contenido de dicho
aviso;

2} Resolver las dudas gue los titulares de los datos personales tengan en
relacién al aviso de confidencialidad;

3) Orientar a los titulares de los datos personales sobre las formas en las
gue pueden ejercer sus derechos ARCOP, a traves del procedimiento
de proteccidon de datos personales y remitirlos al Comité de
Transparencia para cualquier duda o inicio de dicho procedimiento.

4) Al obtener los datos personales, cerciorarse de que la informacion
esté completa, actualizada, veraz, y comprensibie;

5) Comunicar cuando se dé cuenta, al encargado del tratamiento de los

datos personales, la existencia de una discrepancia entre los datos
personales que estan siendo tratados y los que recabéd originalmente;

o) Conservar los datos personales siguiendo medidas de seguridad que
minimicen los riesgos de uso para finalidades distintas para los que
fueron recabados, de su divulgacién, pérdida, transferencia y/o
alteracion; y

7) Guardar estricta confidencialidad de los datos personales que
conozca en el gjercicio de sus funcicnes, quedando prohibida su
transmision a terceros sin autorizacidn expresa.

B) De los Servidores Publicos encargados de su tratamiento:
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Utilizar los datos personales estrictamente para los fines para los
cuales fueron recabados;

En caso de gue sea necesario utilizar los datos personales para
finalidades distintas a las especificadas en el aviso de
confidencialidad, se deberd modificar el aviso de privacidad y
notificarse a los titulares de los datos personales;

Autorizar el uso de los datos personales, Unicamente a aquellos
servidores publicos que formen parte del procedimiento gue inicie,
de seguimiento o concluya un tramite o servicioc en concreto;

En caso de que exista una resoclucién del Comité de Transparencia
por medio del cual se ordene el acceso, correccién, rectificacion o se
autorice la oposicion de los datos personales, debera de acatar las
medidas que resuelva dicho Comité para dichos efectos;
Resguardar los datos personales siguiendo las medidas de
seguridad que minimicen los riesgos de uso distinto para el que
fueron recabados, de su divulgacion, pérdida, transferencia y/o
alteracion; y

Mantener estricta confidencialidad de los datos personales gque
conozca en el ejercicio de sus funciones.

C) De los Servidores Publicos autorizados para ser parte del tratamiento:

1)

Mantener estricta confidencialidad de los datos personales que
conozca en el ejercicio de sus funciones, quedando prohibida su
transmisién a terceros no autorizados expresamente

ANALISIS DE RIESGO.

Esté Sistema de Transporte Colectivo Metropolitano Citybus Oaxaca, utitiza
y custodia datos personales en sus areas administrativas (Direccion General,
Departamento Administrativo, Departamento Juridico, Unidad de Planeacion,
Unidad de Supervisién y Asistencia, Unidad de Estadistica y Seguimiento,
Departamento de Estudios y Proyectos, Departamento de Licitacion y
Supervision, Departamento de Mantenimiento, Departamento de Supervision de
Rutas, Departamento de Operatividad, Departamento de Estadistica y el
Departamento de Infraestructura Especializada y Tecnolégica). Y para mayor
garantia de seguridad de los datos personales, en las bases de datos personales,
fisicas o electrénicas, donde se concentran los mismos, se implementa las
medidas de seguridad que corresponden a UN NIVEL DE RIESGO INHERENTE

@
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MEDIQ, siempre garantizando la confidencialidad, integridad y disponibilidad de
los datos personales, tal y como o expresa la Ley.

Debido a las circunstancias generales, tanto fisicas como humanas, en las que se
tratan datos personales se ha logrado identificar los siguientes riesgos posibles,
ante los que se pudiera enfrentar esté Sujeto Obligado:

° Obtencion de datos incompletos o incorrectos;

. Omitir la notificacion al titular de los datos personales del aviso de
privacidad;

. No difundir el aviso de privacidad;

. Ante la necesidad de tener un consentimiento expreso: no tener

evidencia de qgue el titular de los datos personales conoce los
términos del aviso de privacidad,;

® No tener un lugar seguro y de acceso restringido en donde se puedan
archivar los datos personales en fisico;

. Permitir a todo servidor publico o personas ajenas a la dependencia,
el acceso a los expedientes que contienen datos personales;

° Pérdida de expedientes fisicos debido a catdstrofes, inundaciones, e
incendios;

e Dano de la base de datos que contenga informacién confidencial;

® Falias en los equipos de computo en donde se encuentran las bases
de datos,

. Falta de capacitacién de los servidores publicos en relacion a la
confidencialidad que deben guardar sobre los datos personales que
conozcan debido al desempefo de sus funciones;

] Pérdida, robo o extravio de expedientes; y

. Alteracion de la informacion.

Ante dichos riesgos identificados, es necesario hacer un analisis de dichos
riesgos, amenazas y sus posibles vulneraciones.

VI. ANALISIS DE BRECHA.

Una vez identificados los posibles riesgos a los que esté Sistema de
Transporte Colectivo Metropolitano Citybus Oaxaca se encuentra susceptible de
enfrentar, podemos realizar el analisis de brecha, utilizando como base los
reportes de las areas administrativas, respecto a las medidas de seguridad
existentes:
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Quien recaba los datos personales, es un servidor publico del area,
asignado especialmente para recabar datos en general necesarios para
cada tramite;

El espacio fisico o area donde se recaban datos personales, es dentro de
las instalaciones del Sistema;

Cuando los datos personales son recabados de forma digital, se realiza por
medio de plataformas oficiales o correo electrénico oficial;

En la mayoria de las areas (donde se recibe a los ciudadanos y se recaban
datos personales) el acceso se tiene restringido, una vez que el dato se
encuentra en posesion del servidor publico, es decir, si fue recabado frente
a un escritorio, ventanilla, area abierta o pasillo, los ciudadanos no podran
pasar detrds de estos, ya gue al terminar de recabar datos estos se colocan
fuera del alcance de los ciudadanos;

Cada oficina cuenta con puertas gue separa €l area al momento de
terminar labores;

Las llaves que se tienen de cada area se encuentran en manos de
servidares publicos, autorizados por cada area,

Una vez recabados los datos personales, el servidor publico genera un
expediente para cada tramite o servicio, del cual se obtuvieron los datos
personales, ya sea fisico o electronico;

Una vez recabados los datos personales, ya realizada la carpeta ©
expediente (electrénica, fisica, en plataformas, o cualquiera generada) y
guardada estd en archiveros o puesta en resguardo electronico, tienen
acceso los servidores publicos del area;

Las llaves de los archiveros con las que se cuentan se encuentran en
posesion de servidores publicos encargados del area;

Una vez recabados los datos personales, en caso de que se les dé proceso
electronico, el servidor publico guarda los mismos en carpeta electrénica,
ya sea en su computadora, carpeta compartida, correo electrénico oficial
o plataforma;

Durante el desahogo del tramite del cual se obtuvieron los datos
personales, solo los servidores publicos del area tienen acceso;

Una vez concluido el tramite, los datos personales recabados se dejan
intactos en la carpeta, archivo o expediente del tramite al que pertenecen;
y

Cada carpeta de tramites ¢ archivo, al terminar el proceso de cada uno,
son resguardados en un archivo de cada area.

Las medidas de seguridad que actualmente se llevan a cabo pudieran ser
efectivas de aplicarse de manera continua y consciente en las areas
administrativas este sujeto obligado. El riesgo latente que se provoca por la falta
de conocimiento, o compromisc para la aplicaciéon de estas medidas existentes

£
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se puede minimizar por medio del establecimiento obligatorio de dichas
medidas de seguridad y de la mejora continua de las mismas. Al implementar:

Términos y condiciones de empleo: como parte de las funciones de las y
los servidores publicos, se deberan acordar o establecer términos o
condiciones de confidencialidad, de acuerdo al tratamiento vy
responsabilidad de los datos personales que obran en su poder.
Sensibilidad y capacitacion: las y los servidores publicos deberan recibir
capacitacion de manera periddica de acuerdo con el tratamiento que
realicen de los datos personales.

Seguridad en la transferencia o remision: en caso de contar con la figura
de encargado, contar con el documento que avale la transferencia y que
contenga una clausula de confidencialidad de la informacion.
Eliminacién de los derechos de acceso: ios derechos de acceso de fas y
los servidore publicos o encargados, a las instalaciones o al tratamiento de
la informacién, deben ser removidos en cuanto termine la relacién laboral
o de servicios, 0 en caso de realizar ajustes a las funciones del servidor
publico ¢ encargado.

Vil. PLAN DE TRABAJO.

La existencia del Documento de Seguridad, busca enmarcar los deberes

de este Sistema de Transporte Colectivo Metropolitano Citybus Oaxaca, para la
maxirma proteccion de datos personales de acuerdo al articulo 30, fraccién IV, de
la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, asi como el articulo 26 de la Ley de Proteccion de Datos Personales en

Posesién de Sujetos Obligados del Estado de Oaxaca.

Debido a la importancia y el contexto actual en materia de datos personaies, es
necesaria la implementacién de un Plan de Trabajo, ya que se encuentra descrita
como una de las obligaciones que al menos debe contener el documento de

seguridad, el cual permita alcanzar los objetivos.

AREAS
ACTIVIDADES TEMPORALIDAD INVOLUCRADAS ACTUALIZACION

Creacion de politicas ;' Belippitacion. * -del E.n .

o e para ol persor_*na! que aconteamu_entos
| tratarmieniol e datos Anuali maneja datos que se susqteny
' personales personales en las los lineamientos

areas

que se publiquan\

XSzt

Qeo

Carretera Internacional Cristéhat Colén # 3909, Col Eucaliptos, Agencia de Pueblo Nuevo, Oaxaca de Judrez. C.P. 68274

citybus@oaxaca. gob.mx




ﬂ ﬁ CITYBUS

" ol J
E’l

E J %2025, BICENTENARIO DE LA PRIMERA CONSTITUCION POLITICA DEL
ESTADO LIBRE Y SOBERANC DE OAXACA”

—
Revision de ios .
. 3 Todas las areas
inventarios de datos Anual y . Mensual
administrativas
personales
Establecer
comunicacion directa " .
con la Unidad de fipulan, del  area,
X habilitado de
Transparencia en . . ]
relacion a Siempre que sea | transparencia, o Siempre gue sea
. , necesaria cualguier ersona necesaria
cuestionamientos q P
i que manegje datos
relativos a ta ~TESTAlEe
proteccién de datos R
perscnales.

Seguimiento al plan Segun la

de capacitacion en y Personal que
g temporalidad de .
relacion a la . maneje datos Mensual
roteccion de datos soeEa g ersonales
P establecidas | P
personales
Revision periddica de
tas medidas de Personal que
seguridad sefaladas Mensual maneje datos Mensual
en el documento de personales
seguridad.
implementar cartas
responsivas para las Rersenal e
Anua! maneje datos Anual

personas servidoras
personales

publicas.

Verificacion de las Perscnal gue

finalidades Anual maneje datos Anual
establecidas personales

VIIi. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

Las medidas de seguridad propuestas a implementar en cada una de las
sreas del Sistema de Transporte Colectivo Metropolitano Citybus Oaxaca, se
evaluaran para determinar su eficacia o vulnerabilidad de manera trimestral, con
base en la Ley General y la Ley en la materia. Y se considerara:
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El riesgo inherente a los datos personales tratados;

La sensibilidad de los datos personales tratados;

El desarrollo tecnolégico;

L as posibles consecuencias de una vulneracion para los titulares;
Las transferencias de datos personales que se realicen;

El ndmero de titulares;

Las vulneraciones previas ocurridas en los sistemas de tratamiento;,
y

El riesgo por el valor potencial cuantitativo ¢ cualitative que
pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

Por esta razén, se generaran acciones que establezcan el mantenimiento de las
medidas de seguridad, en las cuales de manera general se destaca que el objeto
de las mismas es la proteccion de los datos personales. Y para ello, al menos se
consolidaran las siguientes acciones interrelacionadas:

1

Qo

citybus@oaxaca.gob.mx

Crear politicas internas para la gestién y tratamiento de los datos
personales, que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su
obtencion, uso y posterior supresion;

Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;

Elaborar un inventario de datos personales y de los sistemas de
tratamiento;

Realizar un analisis de riesgo de los datos perscnales, considerando
las amenazas y vulnerabilidades existentes para los datos personales
y los recursos involucrados en su tratamiento, como pueden ser, de
manera enunciativa mas no limitativa, hardware, software, personal
responsable, entre otros;

Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsable;
Elaborar un plan de trabajo para la implementacion de las medidas
de seguridad faltantes, asi como las medidas para el cumplimiento
cotidiano de las politicas de gestiéon y tratamiento de los datos
personales;

Monitorear y revisar de manera peridédica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que
estan sujetos los datos personales; y
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8. Disefiar y aplicar diferentes niveles de capacitacion del personal bajo

su mando, dependiendo de sus roles y responsabilidades respecto
del tratamiento de los datos personales.

Acciones que en buena medida se encuentran desarrolladas en este Documento
de Seguridad, realizando su analisis y seguimiento de las mismas, a fin de
poderlas incluir en la siguiente actualizacién de las politicas de Seguridad de la
Informacion, existentes. Y se deberan atender los siguientes elementos:

. Que existan controles en donde se garantice la validacion,
confidencialidad, integridad y disponibilidad de los datos personales
en posesion de este Sistema de Transporte Colectivo Metropolitano
Citybus Qaxaca;

. Que se cuente con las acciones para restaurar la disponibilidad y el
acceso a los datos personales de manera oportuna en casc de un
incidente fisico o técnico;

. Mantenerse atentos para implementar las medidas correctivas en caso
de identificar una vulneracion o incidente en los tratamientos de datos
personales;

. Contar con un proceso para evaluar periédicamente las politicas,

procedimientos y planes de seguridad establecidos, a efecto de
mantener su eficacia;

. Tener la seguridad adecuada para que los controles garanticen que
unicamente el personal autorizado podra tener acceso a los datos
personales para las finalidades concretas, licitas, explicitas y legitimas |
que originaron su tratamiento, y

. Implementar las medidas preventivas para proteger los datos
personales contra su destruccién accidental o ilicita, su pérdida o
alteracion y el almacenamiento, tratamiento, acceso o transferencias
no autorizadas. 1\

Las dreas administrativas que integran el Sistema de Transporte Colectivo
Metropolitano Citybus Qaxaca, deberd analizar todas las causales de ocurrencia
de una vulneracion, a fin de implementar dentro del plan de trabajo las acciones
preventivas y correctivas que se ajusten con las medidas de seguridad
correspondiente para dar el tratamiento de los datos personales adecuados, y
evitar gue el riesgo de vulnerabilidad persista.

También, se estableceran controles y mecanismos gue tengan el objetivo de que
todas aquelias personas que intervengan en cualquier fase del tratamiento de los
datos personales guarden confidencialidad, respecto de éstos. Obligacion que
subsistira aun después de finalizar sus relaciones con el mismo, a través de cartas
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de responsabilidad que seran firmadas por cada uno de los servidores publicos o
personas externas; sin menoscabo de lo establecido en las disposiciones
aplicables en materia de acceso a la informacion publica.

IX. MEDIDAS DE SEGURIDAD PARA GARANTIZAR LA PROTECCION
DE DATOS PERSONALES.

Las Medidas de Seguridad, son conjunto de acciones, actividades,
controles © mecanismos administrativos, técnicos y fisicos que permiten
garantizar la proteccion, confidencialidad, disponibilidad e integridad de los
datos personales. Las cuales se pueden definir y agrupar de la siguiente manera:

A. Medidas de seguridad administrativas: Politicas vy procedimientos para
la gestién, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacién, clasificacion y borrado seguro de Ia
informacidén, asi como, la sensibilizacion, formacion y capacitacion del
personal, en materia de proteccion de datos personales;

B. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se debe considerar las siguientes actividades:

» Prevenir el acceso no autorizado al perimetro de la organizacion, sus

instalaciones fisicas, areas criticas, recursos e informacion;

. Prevenir el dafno o interferencia a las instalaciones fisicas, areas
criticas de la organizacion, recursos e informacion;

. Proteger los recursos moéviles, portatiles y cualquier soporte fisico o
electronico, gue pueda salir fuera de las instalaciones de la
organizacion; y

. Proveer a los equipos que contienen o almacenan datos persconales

de un mantenimiento eficaz que asegure su disponibilidad,
funcionalidad e integridad.

C. Medidas de seguridad técnicas: Conjunto de acciones y mecanismaos que
se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:
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Prevenir que el acceso a las bases de datos o a la informacién, asi como
a los recursos, sea por usuarios identificadosy autorizados;

Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades gue requiere con motivo de sus funciones;

Revisar la configuracion de seguridad en la adquisicién, operacion,
desarrollo y mantenimiento del software y hardware; y

Gestionar las comunicaciones, operaciones Yy medios de
almacenamiento de los recursos informéticos en el tratamiento de
datos personales.

Cn relacidn al monitoreo de la seguridad, es de observarse lo dispuesto en el
articulo 26 de Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Oaxaca, el cual refiere que se debera elaborar y medir
los resultados de las politicas, planes, procesosy procedimientos implementados
en materia de seguridad y tratamiento de los datos personales, a fin de verificar
el cumplimiento de los objetivos propuestosy, €n su caso, implementar acciones
de mejoras de manera continua. Siendo las siguientes:

L

Los huevos activos que se incluyen en la gestion de riesgos;

Las modificaciones necesarias a los activos, como podria ser el cambio o
migracién tecnologica entre otras,

Las nuevas amenazas que podrian estar activadas dentro y fuera de la
organizacién y que no han sido valoradas;

La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;

El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
inaceptable de riesgo; y

Los incidentes y vulneraciones de seguridad ocurridas.

X. SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION
DENTRO DEL SISTEMA DE TRANSPORTE COLECTIVO
METROPOLITANO CITYBUS OAXACA.

£l Sistermna de Gestion de Seguridad de la Informacion (SGS!), es un sistema

que identifica los diversos activos (personas, hardware, software, documentos,
etc.), para llevar a cabo un analisis de los riesgos a los gue pueden estar expuestos

Q
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y realizar acciones que permitan minimizar el impacto en caso de presentarse.
Todo esto para garantizar la confidencialidad, la integridad y la disponibilidad de
dichos activos.

Como Sistema de Gestion se han documentado politicas, procesos,
procedimientos, protocolos, formatos y demas actividades a fin de poder ser
auditados y llevar acciones correctivas, con la finalidad de tener un proceso de
mejora continua. Que pueden ser:

. Gestionar las amenazas de la institucién que puedan afectar el
cumplimiento de los objetivos: esto implica la identificacion, el
andlisis y el tratamiento de los riesgos;

. Permitir a la organizaciéon un enfoque al riesgo: esto implica
conocer cuantos y cudles pueden ser los riesgos y verificar su
impacto en la operacion de cada elemento operativo;

. Contar con criterios y politicas especificas que permitan
minimizar ias amenazas gue pudieran presentarse e impaciar a
los objetivos, institucionales, tacticos y operativos; y

. Garantizar que nuestra informacidn mantenga  su
confidencialidad, su integridad y su disponibilidad, para su
adecuada utilizacion.

%I, PROGRAMA GENERAL DE CAPACITACION Y ACTUALIZACION.

Una de las partes fundamentales para la permeabilidad y factibilidad de la
transparencia, el acceso a la informacion y la proteccion de datos personales, se
encuentra en la capacitacién, formacion y profesionalizacion de los servidores
publicos en general, debido a gue existe un gran desconocimiento de la materia
y ademas una cultura muy pobre como sociedad en estos temas. En ese sentido
y de conformidad con la Ley de Transparencia, Acceso a la Informacion Publica y
Buen Gobierno del Estado de Qaxaca en sus articulos 10 fraccion V, 14 fraccion |y
73 fraccion VI, asi como los articulos 27 fraccion VIl y 74 fraccion Vill de la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de
Oaxaca; que establece la obligacion de capacitar en temas de transparencia y
acceso a la informacion publica y de realizar un programa de capacitacion en el
terma de la proteccion de los datos personales.

Se estima necesaria la implementaciéon de un programa de capacitacion en
materia de transparencia y proteccion de datos personales para el personal del
Sistema de Transporte Colectivo Metropolitano Citybus Oaxaca, buscando la
especializacion de la misma.
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Siendo su propoésito general:

Qee

. El de cumplir con la norma y mejorar los procesos de acceso a la
informacion publica, asi como la proteccion de los datos personales;

. Elevar el nivel de conocimiento de los servidores publicos, para
mejorar la calidad del servicio y esto se traduce en un bienestar
social;

. Mejorar la relacion entre sujeto obligado y sociedad;

. Satisfacer requerimientos futuros en base a la planeacién del
manejo de informacién y de datos personales;

° Generar conductas positivas y mejoras en la calidad del tratamiento
de informacion y proteccioén de datos personales;

. Cumplir con las disposiciones legales en la materia; y

. Dar confianza a las personas de la proteccién de su informacion y

datos personaies.

Xil. MODALIDAD DE CAPACITACION.

Con la finalidad de garantizar que las y los servidores publicos del Sistema de
Transporte Colectivo Metropolitano Citybus Oaxaca, cuenten con conocimientos
que permitan contribuir a un adecuado tratamiento de los documentos que
contienen datos personales, se ha programado realizar capacitaciones en los
siguientes rubros:

1.

citybus@oaxaca.gob.mx

Formacion: Su propdsito es impartir conocimientos basicos orientados a
proporcionar una vision general y amplia con relacidon al contexto de
desenvolvimiento.

Actualizacién: Se orienta a proporcionar conocimientos y experiencias
derivados de recientes avances cientifico-tecnoldgicos en una
determinada actividad.

Especializacion: Se orienta a la profundizacién y dominio de
conocimientos y experiencias o al desarrollo de habilidades, respecto a un
area determinada de actividad.

Perfeccionamiento: Se propone completar, ampliar o desarrollar el nivel
de conocimientos y experiencias, a fin de potenciar el desemperio de
funciones técnicas, profesionales, directivas o de gestion.
Complementacion: Su propdsito es reforzar la formacion de un
colaborador que maneja solo parte de los conocimientos o habilidades
demandados por su puesto y requiere alcanzar el nivel que este exige.
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XIll. TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO
SEGURO DE LOS DATOS PERSONALES.

Los datos personales una vez que su ciclo de vida transcurriera segun
corresponda, a la finalidad por la cual fueron recabados, procedera a la supresion
y borrado, durante dicho periodo no se podran realizar acciones relativas al
tratamiento de los mismos, procediendo de esta manera a la supresion de la base
de datos, archivo o registro respectivo, se aplicara la normatividad archivistica
aplicable para la legal aplicacién de esta técnica.

Se establece [a documentacién de los procedimientos que se utilizaran para la
supresion y borrado de los datos personales que el responsable tiene en su poder,
en el cual se incluira los plazos de conservacion si en su caso se requiriera, asi
como la realizacion de una revision periddica sobre la necesidad de su

conservacion.
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Este Documento de Seguridad para la Proteccién de Datos
Personales en Posesion del Sistemma de Transporte Colectivo
Metropolitano Citybus Oaxaca, en coordinaciéon con las areas gue
recaban datos personales; fue aprobado por el Comité de
Transparencia del Sistema de Transporte Colectivo Metropolitano
Citybus Oaxaca en fa Quinta Sesién Extraordinaria, de fecha 09 de

septiembre de 2025.
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