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1. Propésito y Objetivo del DRP
Propdsito

Este DRP tiene como objetivo proporcionar un plan detallado para la
recuperacion y restauraciéon de servicios criticos en caso de un desastre,
minimizando el tiempo de inactividad y la pérdida de datos para el Sistema
de Transporte Colectivo Metropolitano CityBus Oaxaca. Ademas, busca
asegurar la continuidad operativa del sistema de transporte, garantizando
la seguridad de los pasajeros, la integridad de los datos y la funcionalidad
de los sistemas tecnoldgicos clave.

Objetivo

Garantizar la rapida recuperacion de los sisternas de transporte y el sistema
de videovigilancia, la integridad de los datos de validacion de tarjetas y
monitoreo de pasajeros, y el restablecimiento de |a infraestructura de Tl en
el site y en los autobuses. Esto incluye:

¢ Minimizar el tiempo de inactividad de los sistemas criticos.

¢ Proteger los datos sensibles, como los registros de validacion de
tarjetas y las grabaciones de videovigilancia.

¢ Restaurar la conectividad y funcionalidad de los sistemas de GPS,
camaras y validadores en los autobuses.

¢ Asegurar que los servicios de transporte se reanuden en el menor

tiempo posible, manteniendo la confianza de los usuarios.

2. Alcance del DRP
Este plan abarca:
¢ [nfraestructura de Tl en el site de la dependencia: Servidores, equipos
de cédmputo, switches, routers, firewalls y sistemas de

almacenamiento.
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Sistema de videovigilancia ¥y DVRs: Camaras de seguridad, grabadoras
digitales y sisternas de monitoreo en tiempo real.

¢ Infraestructura de red y equipos de conectividad: Routers, switches,
firewalls, UPS y sistemas de respaldo de energia.

e Sistemas de transporte: Validadores de tarjetas, sistemas GPS,

camaras en autobuses y pantalias informativas.

Ademas, el DRP incluye protocolos para la recuperacion de datos, ia
restauracion de servicios criticos y la comunicacion efectiva durante una
emergencia.

3. Andlisis de Impacto y Evaluacién de Riesgos
3.1 Amenazas potenciales
®* Amenazas naturales: Terremotos, incendios, inundaciones y otros
fendmenos climaticos.
® Amenazas tecnoldgicas: Fallas de hardware (discos duros, servidores),
pérdida de energia eléctrica, ataques cibernéticos (ransomware,
phishing, DDoS).
* Amenazas humanas: Sabotaje interno o externo, errores humanos en

la configuracién de sistemas o manejo de equipos.

3.2 Evaluacion del impacto
¢ Tiempo de inactividad en red y servidores: Afectaria |a operacion de
camaras y DVRs, validadores y sistemas GPS, lo que podria resuitar en
la interrupcion del monitoreo de las unidades en el tema de %
videovigilancia, ubicacién geografica y recaudo electrénico,
¢ Peérdida de datos: Impactaria los registros de validacion de pasajeros ZZ,XJZQD
y monitoreo de videovigilancia, lo que podria comprometer ia

seguridad y el recaudo electrénico.
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® Interrupcién en autobuses: Pérdida de monitoreo en tiempo real y
verificacion de pago, lo que podria generar problemas en la

operatividad y afectar la experiencia del usuario.

4. Inventario y Clasificacién de Activos

___ Activo | Cantidad | Ubicacién Nivel de criticidad

. Equipos de cc’:mputo__%i_2§i __site | = Media
DISCOS duros | 10 |  site il Media
__ Servidores | 8 | ste | Aa
Rack y patch panel | - site 3 s Alta
__Monitor para camaras 1 E_ksEt—é 1 A
| MikroTik, routers, UPS | 1c/u |  site B Alta
7 évyf_tch de 48 puertos | = 2 = ﬁ ' {Bjtaf =
_ FlrevEﬁPEEAlto ) S __Hi_Eei _ ﬁ Aftg )
DR | 5 T e | Am
Pantallasmformatlvas 16 f Variado =~ Media
Autobuses (conequipos) 43 | Externos | Alta
Cémaras de e - Terminaly s
_ videovigilancia | edificio 77

5. Estrategia de Respaldo y Recuperacién de Datos

5.1 Frecuencia de Respaldo
® Respaidos diarios: Bases de datos de validacién de pago y sistemas

de videovigilancia.
¢ Respaldos semanales: Configuraciones de red, DVR y sistemas GPS.

¢ Respaldos incrementales: Cada 12 horas para datos criticos, como

registros de transacciones y grabaciones de videovigilancia.

5.2 Ubicacidon de Respaldos

® local: Discos duros que se encuentran en la dependencia,
almacenados en un lugar seguro y protegido contra incendios e

inundaciones.
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¢ Remoto: copias de seguridad almacenadas fuera de| site,

preferiblemente en un centro de datos seguro o en ia nube, con

encriptacion de datos para garantizar la confidencialidad.

5.3 Pruebas de Recuperacién de Datos

* Mensual: Pruebas de recuperacién de respaldo para verificar la
integridad y rapidez de restauracion.

¢ Anual: Simulaciones completas de recuperacion ante desastres,
incluyendo la restauracién de servidores, bases de datos y sistemas de

videovigilancia.

6. Plan de Contingencia para Infraestructura de Red y Servidores
6.1 Redundancia de Red
¢ Configurar el firewall Palo Alto y routers en alta disponibilidad para
conmutacién automatica en caso de fallo.
¢ Implementar enlaces de red redundantes con proveedores de
internet diferentes para garantizar la conectividad.
e Verificar regularmente la operatividad del MikroTik y los switches de

48 puertos mediante monitoreo continuo.

6.2 UPS y Energia de Respaldo
e Configurar el UPS para mantener operativos los equipos de red
criticos (routers, firewall, switch) en caso de apagones de corta
duracion.
® Instalar generadores de respaldo para garantizar la operacidn
continua en caso de cortes prolongados de energia.

® Realizar pruebas trimestrales de los sistemas de respaldo de energia.

P
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® Planificar y probar la recuperacidon en escenarios de falla total de
energia.

6.3 Plan de Recuperacién de Servidores
® Servidores de respaldo: Tener servidores de reemplazo rapido en caso
de falla del servidor principal.
® Servidor de cdmaras: Configurar un servidor de respaldo que pueda

tomar el rol en caso de falla, con sincronizacion automatica de datos.

7. Recuperacién del Sistema de Videovigilancia y DVRs

7.1 Monitoreo y Mantenimiento Preventivo

e Verificar la funcionalidad de camaras y DVR semanalmente,
incluyendo la revision de cabies, conexiones y almacenamiento.
¢ Configurar alertas para detectar fallos en tiempo real, como cdmaras

desconectadas o espacio insuficiente en [os DVRs.

7.2 Plan de Respaldo y Restauracion de DVRs en Autobuses

e Tener DVR moviles de respaldo listos para cambiar en caso de fallo.
* Realizar respaldo diario de los videos Capturados en DVRs del site y

almacenarlos en un servidor central seguro.

8. Restauracién de Servicios Criticos para Autobuses
8.1 Camaras, GPS y Validadores de Tarjetas

¢ Verificacion semanal del correcto funcionamiento de camaras, m&?

sensores de aforo, GPS y validadores de tarjetas en cada autobus.
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Mantener un inventario de unidades de respaldo para cambiarlas

rapidamente en caso de fallo.

8.2 Plan de Contingencia de Monitoreo en Autobuses

Desarrollar un protocolo para notificar inmediatamente al personal
de soporte técnico cuando un sistema en un autobus presente fallas
en tiempo real.

Implementar un sistema de monitoreo remoto que permita
diaghosticar y resolver problemas en la medida de lo posible las falias

que presenten las unidades.

9. Comunicacién y Coordinacién en Caso de Desastre

9.1 Notificacién de Incidentes

Definir un protocolo de comunicacion para informar rapidamente a
todo el personal sobre el incidente, utilizando canales como correo
electrénico, mensajes de texto.

Establecer un equipo o enlace de operaciones de emergencia (COE)
para coordinar las acciones de recuperacion.

Asegurar que todos los empieados y conductores estén al tanto del

plan y sepan cémo actuar en caso de emergencia.

9.2 Responsabilidades y Roles

Equipo de TI: Responsable de restauracion de servicios de red y
servidores.

Equipo de Mantenimiento en Autobuses: Encargado de reparar o
sustituir DVRs, GPS y validadores en autobuses,

Equipo de Comunicacién: iInforma a los usuarios de |a interrupcion de
servicios si fuera necesario, utilizando redes sociales, pantallas

informativas y anuncios en autobuses.

wAUN
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10. Pruebas, Mantenimiento y Actualizacién del DRP
10.1 Simulaciones de Desastre

¢ Realizar simulaciones de desastres anuales para evaluar la eficacia del
DRP, incluyendo escenarios como cortes de energia, ataques

cibernéticos y fallos de hardware.

10.2 Documentacién y Actualizacién
® Revisar y actualizar el DRP cada seis meses o cuando haya cambios
en la infraestructura de TI.
¢ Mantener documentado cada cambio en los equipos y el inventario

actualizado de recursos.

10.3 Entrenamiento del Personal
¢ Capacitar al equipo de Tl y al personal de soporte en el uso del DRP,
incluyendo procedimientos de recuperacion y manejo de
emergencias.
¢ informar a todo el personal de las medidas de emergencia para
garantizar que el DRP sea efectivo.

® Sedesarrollardn programas de capacitacién en seguridad de TICs que
incluyan maédulos de concientizacién sobre amenazas cibernéticas y
buenas practicas de seguridad.

Tabla 2. Potenciaies escenarios de aplicacion

Tipo Nivel de Consecuencias Modo de i
riesgo Recuperacion j

Incendio Grave - Perdida total o - Adquisicion de '

| parcial del nuevo equipo de 1
| inmueble y su computo (servidores, |
i contenido, PCs, switches, routers, |
! incluyendo equipos | etc.). |
de computo, - Restauraciéndela |
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servidores, DVRsy | infraestructura
dispositivos de red. | eléctrica y de
- Dafo ala comunicaciones.
infraestructura - Uso del ultimo
eléctricay de respaldo de
comunicaciones. informacidn, obtenido
- Pérdida de datos | por medio fisico o del
servicio en la nube.
- Reubicacién
temporal de
operaciones en un site
alterno si el inmueble
! principal no es "
| habitable.
Sismo Medio - Danos fisicos a - Evaluacion de dafios |
equipos y en equiposy ;
estructuras, estructuras. ‘
dependiendo de la | - Adquisicién de
intensidad del huevo equipo de ‘
sismo. computo (servidores, |
- Posible PCs etc)encasode |
interrupcion de danos irreparabies. ;
i servicios eléctricos |- Uso del uitimo ;
5 yde respaldo de ‘
i’ comunicaciones. informacion, obtenido |
- Riesgo de pérdida | por medio fisico o del
parcial de datos, en | servicio en la nube.
caso de dafo - Restablecimiento de |
f directo en los servicios eléctricos y
g discos de comunicaciones.
| Robo Bajo - Pérdida de - Adqguisicion de
equipos de nuevo equipo de
| computo, computo (servidores,
| servidores, PCs, etc.).
! dispositivos de red | - Uso del Gltimo ;
| y otros activos respaldo de ,'
| tecnoldgicos. informacion, obtenido |
[ - Interrupcion por medio fisico o del
_| temporal de servicio en la nube. |
| servicios criticos. | - Refuerzo de medidas |
L - Riesgo de de seguridad fisica,
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exposicion de
datos sensibles.
(S6lo en caso de
que no estén
encriptados los

cComo camaras de
vigilancia, controles d
acceso y sistemas de
alarma.

- Notificacién a

datos) autoridades y
seguimiento del caso. |
it
Virus Crave - Infeccién de - Aislamiento f
sistemas criticos, inmediato de los :
; como servidores, sistemas infectados |
; bases de datos y para evitar la 5
| dispositivos de red. | propagacion.
j - Pérdida de datos | - Uso de antivirus o ;
i si el virus es del tipo | antimalware para .
| ransomware. eliminar la amenaza.
i - Interrupcion de - Restauracion de
! servicios debido a | sisteras a partir del
l [a inoperabilidad ultimo respaldo de
| de los sistemas informacion, obtenido |
I afectados. por medio fisico o del |
-' - Posible filtracion | servicio en la nube. ’
! de datos sensibles | - Revisidony f
T si el virus incluye actualizacion de .
| componentes de politicas de seguridad
{ spyware. para prevenir futuros |
; ataques. f
| Inundacién Grave - Danos severos a - Evaluacién de dafios |

equipos eléctricos y
de computo
debido al contacto
con agua.

- Perdida total o
parcial de
infraestructura
fisica.

- Interrupcion
prolongada de
servicios criticos.

en equiposy
estructuras.

- Adquisicion de
nuevo equipo de
coémputo (servidores,
PCs, etc.) en caso de
danos irreparables.

- Uso del ultimo
respaldo de

informacion, obtenido

por medio fisico o del
servicio en la nube,

- Implementacién de
medidas preventivas,
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como sistemas de
drenaje y elevacion de
equipos criticos,

Corte de Medio - Interrupcion - Uso de sistemas de

energia temporal de alimentacion

servicios criticos,
como sistemas de
videovigilancia,
validadores de

ininterrumpida (UPS)
para mantener
operativos los equipos
criticos durante cortes

o configuraciones
incorrectas.

- Interrupcion
temporal de
servicios debido a
errores en la

tarjetasy breves.
monitoreo de - Activacion de ]
autobuses. generadores de !
- Posible respaldo en caso de l
corrupcion de cortes prolongados.
datos si los - Verificacion de la
sistemas no se integridad de los
apagan datos y sistemas l
correctamente, después de ]
restablecer la energia. |
= |
Ciberataque | Alto - Saturacion de la - Implementacién de
(DDoS) red, resultando en | firewalls y sistermas de
la inaccesibilidad deteccidn de intrusos
de servicios criticos. | (IDS/IPS) para mitigar
- Interrupcion del el ataque.
monitoreo en - Colaboracién con el
tiempo real y proveedor de servicios
sistemas de pago. de internet para filtrar
- Posibie pérdida el trafico malicioso. ]
de confianza por - Restauracion de f
parte de los servicios una vez que
usuarios. el ataque haya sido
| neutralizado. '
(Error Medio - Eliminacion - Restauracion de ;
humano accidental de datos

datos a partir del ;
ultimo respaldo de |
informacion.

- Revision y correccidn
de configuraciones .
Incorrectas. ;
- Capacitacién del '
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operacion de personal para evitar
sistemas. futuros errores.

11. Conclusiones

El Plan de Recuperacién de Desastres de Tl dei Sistema de Transporte
Colectivo Metropolitano CityBus Oaxaca es una herramienta estratégica
esencial para garantizar la continuidad operativa ante situaciones
imprevistas. Su correcta implementacién permitird minimizar el impacto
de fallos tecnoldgicos, proteger la integridad de los datos y reducir los
tiempos de inactividad.

Ademas, el plan establece procedimientos claros para la recuperacion
eficiente de los sistemas criticos, asegurando la seguridad, confiabilidad y
estabilidad del servicio. Su constante revision y actualizacién sera clave para
mantener su efectividad ante nuevos riesgos tecnoldgicos.
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