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Introduccion.

La Casa de la Cultura Oaxaquefia (CCO) es un organismo publico descentralizado, con personalidad juridica y
patrimonio propio, el cual se encuentra sectorizado a la Secretaria de las Culturas y Artes de Oaxaca. Tiene como
objeto principal, difundir la cultura en todas sus manifestaciones en la Ciudad de Oaxaca y sus municipios
conurbados de acuerdo con las necesidades y las politicas que establezca el Poder Ejecutivo. En el marco de sus
atribuciones se encuentra fomentar la ensefianza artistica a través de talleres, actividades y eventos, asi como
promover la libre manifestacién de la cultura con el fin de lograr su difusién y elevar el nivel cultural de la ciudad de
Oaxaca y sus municipios conurbados.

Por lo anterior, la informacién que se genera por concepto de cumplimiento de su objeto, es un activo que al igual
que sus instalaciones, capital humano y recursos financieros, deben resguardarse mediante la implementacion de
medidas de seguridad administrativas, fisicas y técnicas aplicables, que permitan proteger los datos personales
contra dafos, pérdida, alteracion, destruccidn, acceso o tratamiento no autorizados. Para lograr lo anterior, es
necesario adoptar medidas que garanticen la confidencialidad, integridad y disponibilidad de sus activos.

De acuerdo con lo establecido en los articulos 3, fraccién XIV de la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados (LGPDPPSO) y 3, fraccién Xl de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Oaxaca (LPDPPSOEOQ), la Casa de la Cultura Oaxaquefia (CCO) como
sujeto obligado del Poder Ejecutivo del Estado de Oaxaca, integra el presente Documento de Seguridad con el
propodsito de garantizar el debido tratamiento de los datos personales que obran en su poder.

1. Marco juridico.
Los articulos 35 de la LGPDPPSO y 27 de la LPDPPSOEO, establecen un conjunto de medidas de seguridad para
perfilar una estrategia de seguridad con el propdsito de proteger los datos personales que se encuentran bajo su
custodia de la Casa de la Cultura Oaxaquefia, independientemente de su soporte —fisico o electrénico— en los que
residen dichos datos, sin dejar de tener presente el nivel de proteccion que tales datos requieran —bajo, medio o
alto— conforme a su naturaleza.
La elaboracidn del presente instrumento se fundamenta en la siguiente normatividad:

a. Ley General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados;

b. Acuerdomediante el cual se aprueban los Lineamientos Generales de Proteccidn de Datos Personales para
el Sector Publico (INAI);
Ley de Proteccion de Datos Personales en Posesidn de Sujetos Obligados del Estado de  Oaxaca;
Ley de la Casa de la Cultura Oaxaquena;
Reglamento Interno de la Casa de la Cultura Oaxaquena;
Manual de Organizacion de la Casa de la Cultura Oaxaquefia;
Estructura Organica de la Casa de la Cultura Oaxaquefia; y
Lineamientos Generales de Operacidn, Etica y Conducta de la Casa de la Cultura Oaxaquefia.
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2. Sistemas de datos existentes en la Casa de la Cultura Oaxaquefia

2.1 Padrén Unico de Beneficiarios: Relacion oficial de beneficiarios que incluye a las personas atendidas por los
diferentes programas de desarrollo social que se ejecuten en el Estado y cuyo perfil socioecondmico se establece en
la normatividad correspondiente Este instrumento esta a cargo de la Coordinacion de Planeacién y Evaluacién para
el Desarrollo Social de Oaxaca (COPEVAL), érgano desconcentrado de la Secretaria del Bienestar del Gobierno del
Estado de Oaxaca.

2.2 Reporteador de Néminas: Base de datos en la que se registra informacion personal de quienes colaboran en la
entidad, percepciones y deducciones. Se lleva a cabo de manera quincenal, mensual o anual, dependiendo del tipo
de percepciones, es decir, no se genera un histérico de los registros de percepciones y deducciones, solo se genera
un archivo por el periodo de registro. Es operado mediante un programa informatico otorgado por la Direccion de
Recursos Humanos de la Secretaria de Administracién del Gobierno del Estado de Oaxaca.

2.3 Unidad de Transparencia: Es el area administrativa receptora de las solicitudes de acceso a la informacidn
publica; rectificacidn, cancelacién u oposicion de datos personales, la cual se encuentra a cargo de un servidor
publico designado.



3. Funciones y obligaciones de las personas que intervienen en el tratamiento de datos personales, usuarios y
encargados.

Tal como lo establece la estructura orgénica autorizada a la Casa de la Cultura Oaxaquefia, esta entidad cuenta con
una Direccidn General y tres departamentos, Administrativo, Fomento Artistico y Promocidn y Difusién.
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3.1 Departamento de Fomento Artistico
De acuerdo al Manual de Organizacion de la Casa de la Cultura Oaxaqueifia, publicado en el Periddico Oficial del
Estado de Oaxaca el 12 de diciembre de 2015, el Departamento de Fomento Artistico tiene asignadas las siguientes
funciones, las cuales se encuentran vinculadas a la integracién del Padrén Unico de Beneficiarios:
I Elaborar los programas de los talleres de musica, danza, artes pldsticas y alternativos en sus diversas
modalidades;
. Estructurar planes de capacitacién artistica dirigidos al fomento de la creatividad;
Il. Participar con el sector educativo en la elaboracidn de planes y programas de educacion que fomenten y
fortalezcan el conocimiento de la cultura oaxaquefa y la diversidad cultural;

3.2 Departamento Administrativo:
Este departamento tiene como funciones principales las siguientes, mismas que aparecen contenidas en el Manual
de Organizacidn de la Casa de la Cultura Oaxaquefia y que se encuentran directamente vinculadas a la operacién del
reporteador de ndmina como sistema:
1. Dar cumplimiento a la normatividad que en materia de recursos humanos sea emitida por la Secretaria de
Administracion;
2. Establecer las medidas necesarias para el control de los recursos humanos, materiales y financieros; y
3. Elaborary tramitar los contratos y convenios que celebre la Casa de la Cultura Oaxaquefia con las diversas
instancias del sector publico y privado, previo acuerdo con el Director General.

3.3 Unidad de Transparencia

Su operacion esta regulada por lo que establecen los articulos, 45 la Ley General de Transparencia y Acceso a la
Informacidn Publica; y el 66 de Ley de Transparencia y Acceso a la Informacion Publica para el Estado de Oaxaca,
gue entre otras funciones, destacan las siguientes:
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Recibir y dar tramite a las solicitudes de acceso a la informacién;

Realizar los trdmites internos necesarios para la atencién de las solicitudes de acceso a la informacién;
Llevar un registro de las solicitudes de acceso a la informacién, respuestas, resultados, costos de
reproduccién y envio

Administrar, sistematizar, archivar y resguardar la informacién publica, asi como los datos personales de
los cuales dispongan;

Auxiliar a las personas en la elaboracidn de solicitudes de informacidon o para la proteccién de datos
personalesy, en su caso, orientarlos sobre los sujetos obligados a quien deban de dirigirlas;

Recibir, dar tramite y seguimiento hasta su conclusidn, a las solicitudes de acceso a la informacion o parala
proteccion de datos personales, cumpliendo con las formalidades y plazos sefialados en esta ley y demas
disposiciones aplicables:

Registrar dentro del sistema de solicitudes de acceso a la informacidn, las solicitudes de acceso a la
informacion o de proteccidn de datos personales que no sean presentadas a través del citado sistema;
Llevar un registro actualizado de las solicitudes de acceso a la informacién y de proteccién de datos
personales y sus resultados; y

Establecer los procedimientos para asegurarse que, en el caso de datos personales, éstos se entreguen sélo
a su titular o su representante o a quienes se encuentren legitimados en términos de esta Ley y de los
lineamientos que para tal efecto emita el Instituto.



4. Sistemas de Datos

4.1 Sistema A: Padrén Unico de Beneficiarios

Relacion oficial de beneficiarios que incluye a las personas atendidas por los diferentes programas de desarrollo
social que se ejecuten en el Estado y cuyo perfil socioeconémico se establece en la normatividad correspondiente.

4.1.1 Inventario de Datos Personales

Datos de identificacion y contacto

Nombre

Estado Civil

Registro Federal de
Contribuyentes (RFC)

Clave Unica de Registro de
Poblacién (CURP)

Lugar de nacimiento

Fecha de nacimiento

Nacionalidad

Domicilio

Teléfono particular

Teléfono celular

Correo electrénico

Firma autodgrafa

Firma electronica

Edad

Fotografia

Referencias personales

Datos sobre caracteristicas fisicas

Color de piel




Color de cabello

Sefias particulares

Estatura

Peso

Cicatrices

Tipo de sangre

Datos biométricos

Datos personales

recabados

Existente Necesario No es necesario
recabados
Imagen del iris
Huella dactilar
Palma de la mano
Datos laborales
Datos personales . . .
P Existente Necesario No es necesario

Puesto o cargo que
desempefia

Domicilio de trabajo

Correo electrénico
institucional

Teléfono institucional

Referencias laborales

Informacion generada
durante los procedimientos
de reclutamiento, seleccion y
contratacion

Experiencia/Capacitacion
laboral

Datos académicos

Datos personales
recabados

Existente

Necesario

No es necesario

Trayectoria educativa




Titulos

Cédula profesional

Certificados

Reconocimientos

Datos migratorios

Datos personales recabados Existente Necesario No es necesario

Entrada al pais

Salida del pais

Tiempo de permanencia en el
pais

Calidad migratoria

Derechos de residencia

Aseguramiento

Repatriacién

Datos patrimoniales y/o financieros

Datos personales recabados Existente Necesario No es necesario

Bienes muebles

Bienes inmuebles

Informacion fiscal

Historial crediticio/Burd de
crédito

Ingresos

Egresos

Cuentas bancarias

Numeros de tarjetas de
crédito




Informacion adicional de
tarjeta (fecha de vencimiento,
codigos de seguridad, datos de
banda magnética, pin)

Seguros

Afores

Datos sobre pasatiempos, entretenimiento y diversion

No es

Datos personales recabados Existente Necesario .
necesario

Pasatiempos

Aficiones

Deportes que practica

Juegos de su interés

Datos legales

Datos personales recabados Existente . No es
Necesario .
necesario

Situacion juridica de la persona
(juicios, amparos, procesos
administrativos, entre otros)

Otros datos personales (mencionar)

No aplica

Datos personales sensibles

Datos sobre la ideologia

Datos personales

Existente Necesario No es necesario
recabados

Posturas religiosas/
ideoldgicas/morales/ filosoficas

Pertenencia a un
partido/Posturas politicas

Pertenencia a un sindicato

Datos de salud



Datos personales

Existente Necesario No es necesario
recabados

Estado de salud fisico presente,
pasado o futuro

Estado de salud mental
presente, pasado o futuro

Informacion genética

Datos sobre la vida sexual.

Datos personales

Existente Necesario No es necesario
recabados

Preferencias sexuales

Practicas o habitos sexuales

Datos de origen étnico o racial

Datos personales

Existente Necesario No es necesario
recabados

Pertenencia a un pueblo, etnia o
region

Otros datos personales (mencionar)

No aplica




4.1.2 Soporte del Sistema A.
Descripcién de los tipos de soporte de los Sistemas de Datos Personales

A. Unidad administrativa:

Al. Nombre del sistema:

Departamento de Fomento Artistico

Padrén Unico de Beneficiarios

Tipo de Soporte:

Electrdnico

Descripcion del soporte:

Acceso e importacién de informacién al Padrén Unico de
Beneficiarios disponible en el Sistema de Georreferenciacion
de la Politica Social en Oaxaca.

Caracteristicas del lugar donde se
resguardan los soportes:

Equipo de cédmputo. Se encuentra resguardada en el un
equipo de computo marca Lanix, modelo AlO-215, con
usuario y contrasena.

4.1.3 Responsables, encargados y usuarios del sistema A
Bitacora de Responsables, Encargados y Usuarios de los Sistemas de Datos Personales

A. Unidad administrativa:

Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

Usuario del Sistema

Nombre:

C. Rogelio Santibafiez Arellanes

Cargo:

Jefe del Departamento de Fomento Artistico

Funciones:

De acuerdo al Manual de Organizacién de la Casa de la Cultura
Oaxaquefia, publicado en el Periddico Oficial del Estado de
Oaxaca el 12 de diciembre de 2015, el Departamento de
Fomento Artistico tiene asignadas las siguientes funciones, las
cuales se encuentran vinculadas a la integracion del Padron
Unico de Beneficiarios:

I Elaborar los programas de los talleres de musica, danza,
artes pldsticas y alternativos en sus diversas
modalidades;

1. Estructurar planes de capacitacidn artistica dirigidos al
fomento de la creatividad;

M. Participar con el sector educativo en la elaboracion de
planes y programas de educacion que fomenten y
fortalezcan el conocimiento de la cultura oaxaqueia vy
la diversidad cultural;

Nombre:

C. Rogelio Santibafiez Arellanes

Cargo:

Jefe del Departamento de Fomento Artistico

Funciones:

De acuerdo al Manual de Organizacion de la Casa de la Cultura
Oaxaquefia, publicado en el Periddico Oficial del Estado de
Oaxaca el 12 de diciembre de 2015, el Departamento de
Fomento Artistico tiene asignadas las siguientes funciones, las
cuales se encuentran vinculadas a la integracion del Padron




Unico de Beneficiarios:

l. Elaborar los programas de los talleres de musica, danza,
artes plasticas y alternativos en sus diversas
modalidades;

Estructurar planes de capacitacién artistica dirigidos al
fomento de la creatividad;

Participar con el sector educativo en la elaboracién de planes
y programas de educacién que fomenten y fortalezcan el
conocimiento de la cultura oaxaquefa y la diversidad
cultural;

Usuarios:

Nombre: C. Rogelio Santibafiez Arellanes

Cargo: Jefe del Departamento de Fomento Artistico

Funciones: De acuerdo al Manual de Organizacién de la Casa de la Cultura

Oaxaquefia, publicado en el Periddico Oficial del Estado de

Oaxaca el 12 de diciembre de 2015, el Departamento de

Fomento Artistico tiene asignadas las siguientes funciones, las

cuales se encuentran vinculadas a la integracion del Padron

Unico de Beneficiarios:

1", Elaborar los programas de los talleres de musica, danza,
artes plasticas y alternativos en sus diversas
modalidades;

V. Estructurar planes de capacitacidn artistica dirigidos al
fomento de la creatividad;
V. Participar con el sector educativo en la elaboracién de

planes y programas de educacidon que fomenten y
fortalezcan el conocimiento de la cultura oaxaqueia vy
la diversidad cultural;

a) Para soportes fisicos.

4.1.4 Transmisiones de datos personales del sistema A

A. Unidad administrativa:
Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

. Trasmisiones de Datos Personales.

1.1 Trasmisiones de Datos Personales en
soportes fisicos.

Descripcidn del soporte:

Caracteristicas del paquete:

No aplica. El sistema se maneja exclusivamente por medios
electrénicos, por lo que no hay documentos fisicos ni

Mecanismos para la entrega:

expedientes que sean susceptibles de ser transferidos a otra
instancia.

Mecanismos la notificacion de

vulneraciones:

para

Acuse de recibido:




Comunicacién con el sistema de proteccién de
datos del remitente:

b) Para traslado fisico de soportes electrénicos

A. Unidad administrativa:
Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

l. Trasmisiones de Datos Personales.

1.2 Trasmisiones de Datos Personales en
soportes electrénicos, trasladados de forma
fisica.

Descripcidn del soporte:

Caracteristicas del paquete:

Mecanismos para la entrega:

Mecanismos notificacion de

vulneraciones:

para la

Acuse de recibido:

Comunicacion con el sistema de proteccion de
datos del remitente:

Tipo de cifrado:

No aplica. El sistema se maneja exclusivamente por medios
electrénicos, por lo que no es necesario utilizar otro medio
para transferir la informacion a otra instancia.

c) Para soportes electrénicos
A. Unidad administrativa:

Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

I. Trasmisiones de Datos Personales.

1.3. Trasmisiones de Datos Personales en
soportes electronicos.

Procedimiento de Transmision:

Importacién a través del Sistema de Georreferenciacion de la
Politica Social en Oaxaca de COPEVAL.

Tipo de cifrado:

Las caracteristicas de seguridad del sistema

implementadas por la COPEVAL.

son

Canal de Trasmision:

Importacién digital en linea. es una red privada a travez
del sistema de la copeval, la cual para poder cargar
informacion cuenta con clave y contrasefia

Mecanismos para detectar intrusiones:

Las caracteristicas de seguridad del sistema

implementadas por la COPEVAL.

son

Acuse de Recibido:

El Sistema emite un acuse digital que ampara la carga de
informacion.

Comunicacion con el sistema de proteccién de
datos del remitente:

no se cuenta con esta informacion toda vez que Las
caracteristicas de seguridad del sistema son implementadas
por la COPEVAL.

4.1.5 Resguardo de sistemas de datos personales con soportes fisicos del sistema A

A. Unidad administrativa:

Departamento de Fomento Artistico




Al. Nombre del sistema:

Padrén Unico de Beneficiarios

Il. Tipo de Soporte del sistema:

Medidas de seguridad implementadas:

Personal autorizado para el acceso al sistema:

No aplica. El sistema se maneja exclusivamente por medios
electrénicos, por lo que no hay documentos fisicos ni
expedientes.

4.1.6 Bitacoras para accesos y operacion cotidiana
A. Unidad administrativa:

Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

lll. Bitacoras para accesos y operacion cotidiana.

Los datos que se registran en las bitacoras:

Datos de acceso:

Soporte fisico:

Soporte Electrénico:

No aplica. El manejo del sistema es de uso exclusivo de una
persona, por lo que no requiere la operacion de terceros.

4.1.7 Registro de incidentes
A. Unidad administrativa:

Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

IV. Registro de Incidentes.

Persona que resolvio el incidente:

Metodologia aplicada:

Soporte fisico:

Soporte Electrénico:

Autorizacion a la recuperacion de datos:

No aplica. La administracion de la seguridad vy/o
vulnerabilidad del sistema esta a cargo de la COPEVAL.

4.1.8 Acceso a las Instalaciones
a) Para describir la seguridad perimetral.
A. Unidad administrativa:

Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

V. Acceso a las instalaciones.

Descripcion de las medidas de

seguridad perimetral:

generales

Proceso de identificacion para el ingreso:

Solicitud de gafete institucional.
Solicitud de identificacion oficial.

Proceso de autentificacion para el ingreso:

Revision del documento de identidad proporcionado.




Proceso de autorizacion para el ingreso:

Consulta a la persona responsable del Departamento de
Fomento Artistico.

b) Para describir la seguridad al interior

A. Unidad administrativa: Departamento de Fomento Artistico

Al. Nombre del sistema:

Padrén Unico de Beneficiarios

V. Acceso a las instalaciones.

Descripcion de las medidas

seguridad al interior:

generales de

Localizacién de cdmaras de vigilancia en puntos estratégicos
del inmueble que reportan a una base central.

Proceso de identificacidn para el ingreso:

Se identifique el area de donde ingrese previa autorizacién.

Proceso de autentificacion para el ingreso:

Cerciorarse que es el area que visita.

Proceso de autorizacion para el ingreso:

Sefalar la finalidad de su ingreso y lo que desea realizar.

4.1.9 Actualizacion del Sistema de Datos Personales
A. Unidad administrativa:

Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

VI. Mecanismo de actualizacion del sistema.

Descripcion del mecanismo:

El Padrén Unico de Beneficiarios se importa en el Sistema
de Georreferenciacion de la Politica Social en Oaxaca,
misma que es una plataforma electrénica que administra
la COPEVAL. Se realiza la actualizacion y carga de
informacion de manera cuatrimestral al sistema de
COPEVAL.

4.1.10 Perfiles de usuarios y contrasefias

A. Unidad administrativa:
Al. Nombre del sistema:

Departamento de Fomento Artistico
Padrén Unico de Beneficiarios

VII. Perfiles de usuario y contraseiias.

Modelo de control de acceso:

Se tiene acceso al Sistema de Georreferenciacidon de la
Politica Social en Oaxaca que administra la COPEVAL,
mediante el cual a través de internet se ingresa a una liga
de acceso al sistema y mediante usuario y contrasefia se
ingresa al mismo.

Perfiles de usuario y contraseiias en el sistema
operativo de red:

Usuario y una contrasefia (como invitado) para el ingreso al
Sistema de Georreferenciacion de la Politica Social en
Oaxaca.

Perfiles de usuario y contrasefias manejados por
el software aplicativo del sistema de datos

No se cuenta. En ese sistema no se utiliza software
aplicativo, por lo que no requiere que la informacion se

personales: integre en sentido colaborativo.
Administracion de perfiles de wusuario y | La COPEVAL genera el usuario y contrasefia para acceder al
contraseiias: Sistema de Georreferenciacion de la Politica Social en

Oaxaca, la cual es administrada y usada por el C. Rogelio




Santibafiez Arellanes, Jefe del Departamento de Fomento
Artistico de la Casa de la Cultura Oaxaquefia.

Acceso remoto al sistema de datos personales: Se utiliza el usuario y contrasefia generados por la COPEVAL
para el ingreso al Sistema de Georreferenciacién de la
Politica Social en Oaxaca desde cualquier equipo de
coémputo.

4.1.11 Procedimientos de respaldo y recuperacion de datos

A. Unidad administrativa: Departamento de Fomento artistico
Al. Nombre del sistema: Padrén Unico de Beneficiarios

VIII. Procedimiento de respaldo y recuperacion de

los datos.

Tipo de respaldo: No se cuenta con respaldos, Unicamente encuentran los
archivos en expediente fisicos

Tipo de medios: Se encuentran en expedientes, resguardados en archiveros
bajo llave.

Especificaciones sobre el almacenamiento: Se encuentran bajo llave en un archivero.

Nombre del responsable de las operaciones de | C. Rogelio Santibafiez Arellanes, Jefe del Departamento de
respaldo: Fomento Artistico de la Casa de la Cultura Oaxaqueiia.

4.1.12 Los analisis de riesgo y brecha.
a) Matriz de Andlisis de Riesgos

MATRIZ DE ANALISIS DE RIESGOS.
Casa de la Cultura Oaxaqueiia

IDENTIFICACION ANALISIS EVALUACION TRATAMIENTO O

CONTROL
A. Nombre del RIESGO PROBABILIDA GRAVEDA CALIFICACION NIVEL DEL OPERACIONAL
sistema D D RIESGO

Reportarlo en

Padrén Unico . tiempo
de Dulec.ldad de 1 1 1 Bajo formz ayla
S registros . A
Beneficiarios. instancia
competente.
b) Analisis de Brecha
Anglisis de Brecha.
A. Unidad administrativa:
Departamento de Fomento Artistico
A. Nombre del sistema:
Padrén Unico de Beneficiarios
(Medidas de seguridad existentes VS medidas de seguridad faltantes).
Medidas de seguridad basadas en la cultura del personal.
Pregunta o Control. éExistente?
Sl NO Observaciones.
¢Pones atencién en no dejar a la vista informacién
personal y llevas registro de su manejo?
Politica de escritorio limpio.
Habitos de cierre y resguardo.




Impresoras, escaneres, copiadoras y buzones
limpios.

éTienes mecanismos para eliminar de manera
segura la informacion?

Destruccidn segura de documentos.

Eliminacién segura de informacién en equipo
de computo y medios de almacenamiento
electroénico.

Fijar periodos de retencion y destruccién de
informacion.

Tomar precauciones con los
procedimientos de reutilizacion.

Informar al personal sobre sus deberes minimos de
seguridad y proteccién de datos.

Fomentar la cultura de la seguridad de la
informacion.

No aplica. toda vez que en esta
dependencia no se cuenta con este
tipo de reglas.

Asegurar la proteccion de datos personales
en subcontrataciones.

Las caracteristicas de seguridad del
sistema son implementadas por la
COPEVAL.

éTienes procedimientos para actuar ante
vulneraciones a la seguridad de los datos
personales?

Las caracteristicas de seguridad del
sistema son implementadas por la
COPEVAL.

Tener un procedimiento de notificacidn.

No se cuenta, las mismas se
encuentran de manera fisica en un
archivero bajo llave.

¢éRealizas respaldos periddicos de los datos
personales?

Medidas de seguridad en el entorno de trabajo fisico.

Pregunta o Control. éExistente?

Sl NO Observaciones.

¢éTienes medidas de seguridad para
acceder al entorno de trabajo fisico?

Mantener registros del personal con
acceso al entorno de trabajo.

¢Tienes medidas de seguridad para evitar
el robo?

Cerraduras y candados.

Elementos disuasorios.

¢Cuidas el movimiento de informacion en
entornos de trabajo fisicos?

Aprobacion de salida de documentos,
equipo de computo y/o medios de
almacenamiento electrdnico.

Mantener en movimiento sélo copias de la
informacion, no el elemento original.

Usar mensajeria certificada. No se cuenta con mensajeria
certificada,

Medidas de seguridad en el entorno de trabajo digital.




Pregunta o Control. éExistente?

Seguridad de la informacién enviada y

Sl NO Observaciones.
¢Realizas actualizaciones al equipo de
computo?
éRevisas periddicamente el software
instalado en el equipo de computo?
éTienes medidas de seguridad para acceder al
entorno de trabajo
electrénico?

Uso de contrasefias y/o cifrado.

Bloqueo y cierre de sesiones.

Administrar usuarios y accesos.

¢éRevisas la configuracion de seguridad del
equipo de computo?

éTienes medidas de seguridad para
navegar en entornos digitales?

Reglas de navegacion segura.

Uso de conexiones seguras.

¢Cuidas el movimiento de informacién en
entornos de trabajo digitales?

recibida.

4.2 Sistema B: Reporteador de Nominas

Base de datos en la que se registra informacidn personal de quienes colaboran en la entidad, percepciones y
deducciones. Se lleva a cabo de manera quincenal, mensual o anual, dependiendo del tipo de percepciones, es decir,
no se genera un histérico de los registros de percepciones y deducciones, solo se genera un archivo por el periodo
de registro. Es un programa informatico otorgado por la Direccion de Recursos Humanos de la Secretaria de
Administracién del Gobierno del Estado de Oaxaca.

4.2.1 Inventario de Datos Personales

Datos de identificacion y contacto ‘

Datos personales

Existente Necesario No es necesario
recabados

Nombre

Estado Civil

Registro Federal de
Contribuyentes (RFC)
Clave Unica de Registro de
Poblacién (CURP)

Lugar de nacimiento
Fecha de nacimiento




Nacionalidad

Domicilio

Teléfono particular

Teléfono celular

Correo electrénico

Firma autdgrafa

Firma electrdnica

Edad

Fotografia

Referencias personales

Datos sobre caracteristicas fisicas

Datos personales
recabados

Existente Necesario No es necesario

Color de piel

Color de cabello

Sefias particulares

Estatura

Peso

Cicatrices

Tipo de sangre

Datos biométricos

Datos personales
recabados

Existente Necesario No es necesario

Imagen del iris

Huella dactilar

Palma de la mano




Puesto o cargo que
desempenia

Domicilio de trabajo

Correo electrénico
institucional

Datos laborales

Teléfono institucional

Referencias laborales

Informacidn generada

y contratacién

durante los procedimientos
de reclutamiento, seleccion

Experiencia/Capacitacion
laboral

Datos académicos

Trayectoria educativa

Titulos

Cédula profesional

Certificados

Reconocimientos

Datos migratorios

Entrada al pais

Salida del pais

Tiempo de permanencia en
el pais

Calidad migratoria




Derechos de residencia

Aseguramiento

Repatriacién

Datos personales recabado

Datos patrimoniales y/o financieros

Existente

Necesario

No es necesario

Bienes muebles

Bienes inmuebles

Informacidn fiscal

Historial crediticio/Buré de
crédito

Ingresos

Egresos

Cuentas bancarias

Numeros de tarjetas de
crédito

Informacidn adicional de
tarjeta (fecha de vencimiento,
codigos de seguridad, datos
de banda magnética, pin)

Seguros

Afores

Datos sobre pasatiempos,

entretenimiento y diversion

Datos personales recabados

Existente

Necesario

No es necesario

Pasatiempos

Aficiones

Deportes que practica

Juegos de su interés

Datos legales

Datos personales recabados

Existente

Necesario

No es necesario.




Situacion juridica de la persona
(juicios, amparos, procesos
administrativos, entre otros)

Otros datos personales (mencionar).

No aplica

Datos personales sensibles

Datos sobre la ideologia

Datos personales

Existente Necesario No es necesario
recabados

Posturas religiosas/
ideoldgicas/morales/
filoséficas

Pertenencia a un
partido/Posturas politicas

Pertenencia a un
sindicato

Datos personales sensibles

Datos de salud

Datos personales

Existente Necesario No es necesario
recabados

Estado de salud fisico
presente, pasado o futuro

Estado de salud mental
presente, pasado o futuro

Informacion genética

Datos personales sensibles

Datos sobre vida sexual

Datos personales
recabados

Preferencias sexuales

Existente Necesario No es necesario

Practicas o habitos sexuales




Datos personales sensibles

Datos de origen étnico o racial

Datos personales
recabados
Pertenencia a un pueblo,
etnia o region

Existente Necesario No es necesario

Datos personales sensibles.

Otros datos personales (mencionar).

No aplica




4.2.2 Soporte del Sistema B.
Descripcion de los tipos de soporte de los Sistemas de Datos Personales

B. Unidad administrativa: Departamento Administrativo

B1. Nombre del sistema: Reporteador de Néminas

Tipo de Soporte: Electrénico

Descripcién del soporte: Base de datos digital que contiene los datos del personal que

colabora en la institucidn para la generacidn de las Néminas.

Caracteristicas del lugar donde se resguardan | Equipo de computo. El punto de acceso a la base de datos del
los soportes: reporteador de néminas es el equipo marca HP- modelo 205g3
AlO, el cual cuenta con usuario y contrasefia.

4.2.3 Responsables, encargados y usuarios del sistema B
Bitacora de Responsables, Encargados y Usuarios de los Sistemas de Datos Personales

B. Unidad administrativa: Departamento Administrativo
B1. Nombre del sistema: Reporteador de Néminas

Responsable

Nombre: C. Alberto Salvador Montes Quiroz
Cargo: Jefe del Departamento Administrativo
Funciones: El Departamento Administrativo contard con un jefe de

Departamento, quien dependerd directamente del Director
General y tendrad las siguientes facultades:
I Instrumentar disposiciones para el control de los
recursos humanos, financieros y materiales.
1. Las que le sefialen las demas disposiciones normativas
aplicables y las que confiera el Director General en el
ambito de su competencia.

Encargados
Nombre: C. Erik Eduardo Jimenez Cruz
Cargo: Encargado del area de Recursos Humanos
Funciones: l. Control de incidencias
Il. Tramite de némina
Usuarios
Nombre: C. Erik Eduardo Jimenez Cruz
Cargo: Encargado del area de Recursos Humanos
Funciones: l. Control de incidencias

I. Tramite de ndémina




4.2.4 Transmisiones de datos personales del sistema B

a) Para soportes fisicos
B. Unidad adm

B1. Nombre del sistema:

Departamento Administrativo

Reporteador de Néminas

l. Trasmisiones de Datos Personales.

1.1. Trasmisiones de Datos Personales en
soportes fisicos.

Descripcidn del soporte:
Caracteristicas del paquete:

Mecanismos para la entrega:

Mecanismos la
vulneraciones:

Acuse de recibido:
Comunicacion con el sistema de proteccion de

datos del remitente:

para notificacion  de

No aplica. El sistema no se transfiere de manera fisica a
ninguna instancia ajena a la Casa de la Cultura Oaxaqueiia.

b)

Para traslado fisico de soportes electrénicos

B. Unidad administrativa:

B1. Nombre del sistema:

Departamento Administrativo
Reporteador de Néminas

I. Trasmisiones de Datos Personales.

1.2. Trasmisiones de Datos Personales en
soportes electronicos, trasladados de forma
fisica.

Descripcidn del soporte:

Se genera el archivo con extension .DBF para el traslado en
una unidad de almacenamiento extraible (USB), realiza en
una red privada mediante un link que direcciona al sistema.

Caracteristicas del paquete:

Archivo con extension .DBF

Mecanismos para la entrega:

Se envia el archivo digital al Departamento de Organismos
Descentralizados de la Direccion de Recursos Humanos a
través de un oficio, para su validacidon y aplicacion.

Mecanismos para la notificacion de vulneraciones:

El Departamento de Organismos Descentralizados es el
encargado de notificar, al momento de su validacién, si el
registro de datos es correcto o presenta errores.

Acuse de recibido:

Si

Comunicacion con el sistema de proteccidon de
datos del remitente:

No aplica. El sistema de gestion de némina lo administra el
Departamento de Organismos Descentralizados de la

Tipo de cifrado:

Direccién de Recursos Humanos, que es responsable de las
medidas de proteccién y seguridad de la informacion.

c) Parasoportes electrénicos
B. Unidad administrativa:

B1. Nombre del sistema:

Departamento Administrativo
Reporteador de Néminas

I. Trasmisiones de Datos Personales.

1.3. Trasmisiones de Datos Personales en
soportes electrénicos.

Procedimiento de Transmision:




Tipo de cifrado:

No se cuenta con cifrado de los documentos al momento de
subirlos al sistema.

Canal de Trasmision:

Se realiza a través de una red privada denominada
Reporteador de Néminas, y se accede a ella través de un
archivo con extensién .DBF

Mecanismos para detectar intrusiones:

No se cuenta, toda vez que el sistema lo administra el
Departamento de Organismos Descentralizados de la
Direccién de Recursos Humanos de la Secretaria de
Administracion

Acuse de Recibido:

El sistema no acusa de recibido al momento de cargar la
informacion

Comunicacién con el sistema de proteccién de
datos del remitente:

No se cuenta, ya que la carga de informacion solo la realiza
el usuario habilitado.

4.2.5 Resguardo de sistemas de datos personales con soportes fisicos del sistema B

B. Unidad administrativa:
B1. Nombre del sistema:

Departamento Administrativo
Reporteador de Néminas

Il. Tipo de Soporte del sistema:

Fisico.

Medidas de seguridad implementadas:

e Resguardar los expedientes de datos personales en un
archivero bajo llave.

e Entregar contrasefias de acceso a herramientas
digitales a servidores publicos a través de
comunicacioén oficial.

e Disponer que el mueble que contenga carpetas con
formatos o datos personales se encuentre alejado de
luz solar y libre de humedad y polvo.

® Registrar cualquier incidente que pudiera afectar la
integridad, confiabilidad, confidencialidad vy
disponibilidad de los datos personales.

e Colocar aviso de "solo personal autorizado".

e Colocar el aviso de privacidad actualizado en los
principales puntos de concentracion de la Casa de la
Cultura Oaxaquenia

e Designar a las personas que tienen bajo su resguardo
datos personales y que tienen acceso a los soportes
fisicos y electrénicos del Departamento.

Personal autorizado para el acceso al sistema:

C. Alberto Salvador Montes Quiroz

4.2.6 Bitacoras para accesos y operacion cotidiana

B. Unidad administrativa:
B1. Nombre del sistema:

Departamento Administrativo
Reporteador de Néminas

lll. Bitacoras para accesos y operacion cotidiana.

Los datos que se registran en las bitacoras:

Datos de acceso:

Soporte fisico:

Soporte Electrénico:

No aplica. La operacion del sistema sélo la realiza la persona
responsable.

4.2.7 Registro de incidentes
B. Unidad administrativa:

Departamento Administrativo

B1. Nombre del sistema:

Reporteador de Néminas

IV. Registro de Incidentes.

Persona que resolvio el incidente:

No aplica. No se han registrado incidentes debido a que el




Metodologia aplicada:

Soporte fisico:

Soporte Electrénico:

Autorizacion a la recuperacion de datos:

control del sistema se confiere a una sola persona.

4.2.8 Acceso a las Instalaciones

a) Para describir la seguridad perimetral
B. Unidad administrativa:

B1. Nombre del sistema:

Departamento Administrativo
Reporteador de Nomina

V. Acceso a las instalaciones.

Vigilancia a través de videocamarasy personal de seguridad.

Descripcion de las medidas
seguridad perimetral:

generales de

Filtro de ingreso a las instalaciones.

Proceso de identificacidn para el ingreso:

Solicitud de gafete institucional.
Solicitud de identificacién oficial.

Proceso de autentificacion para el ingreso:

Revision del documento de identidad proporcionado.

Proceso de autorizacion para el ingreso:

Consulta a la persona responsable de la Unidad de
Transparencia que autorice el ingreso.

b) Para describir la seguridad interior

B. Unidad administrativa:
B1. Nombre del sistema:

Departamento Administrativo
Reporteador de Némina

V. Acceso a las instalaciones.

Descripcion de las medidas
seguridad al interior:

generales de

Localizacion de camaras de vigilancia en puntos
estratégicos del inmueble que reportan a una base central.

Proceso de identificacion para el ingreso:

Se identifique el area de donde ingrese previa autorizacion.

Proceso de autentificacidn para el ingreso:

Cerciorarse que es el drea que visita.

Proceso de autorizacién para el ingreso:

Sefialar la finalidad de su ingreso y lo que desea realizar.

4.2.9 Actualizacion del Sistema de Datos
B. Unidad administrativa:

Departamento Administrativo

B1. Nombre del sistema:

Reporteador de Némina

VI. Mecanismo de actualizacion del sistema.

Descripcion del mecanismo:

No aplica. El software que opera el sistema no tiene
diferentes versiones.

4.2.10 Perfiles de usuarios y contrasefias

B. Unidad administrativa:
B1. Nombre del sistema:

Departamento Administrativo
Reporteador de Némina

VII. Perfiles de usuario y contraseiias.

Modelo de control de acceso:

Se necesita ingresar al equipo de cémputo en el que se
encuentra almacenado el programa para ingresar al
sistema.

Perfiles de usuario y contrasefias en el sistema
operativo de red:

Se utiliza nombre de usuario y contraseia para el ingreso al
sistema.

Perfiles de usuario y contraseiias manejados por
el software aplicativo del sistema de datos

Si no ingresas de manera correcta el usuario y contrasefia
no se puede acceder al mismo.

personales:
Administracion de perfiles de wusuario vy | No se cuenta, toda vez que el sistema lo administra el
contraseiias: Departamento de Organismos Descentralizados de la




Direccion de Recursos Humanos

Acceso remoto al sistema de datos personales:

equipo de computo.

No se cuenta, toda vez que el programa esta instalado en un

4.2.11 Procedimientos de respaldo y recuperacion de datos

B. Unidad administrativa:
B1. Nombre del sistema:

Reporteador de Némina

Departamento Administrativo

VIII. Procedimiento de respaldo y recuperacion de
los datos.

Tipo de respaldo:
.DBF.

Los respaldos completos se realizan en archivos en formato

Tipo de medios:

Disco duro del equipo de computo.

Especificaciones sobre el almacenamiento:

Se crea una carpeta por periodo y tipo de némina dentro del
equipo de computo y se almacena por quincenas.

Nombre del responsable de las operaciones de
respaldo:

C. Erik Eduardo Jimenez Cruz

4.2.12 Los analisis de riesgo y brecha

a) Matriz de Analisis de Riesgos

MATRIZ DE ANALISIS DE RIESGOS.
Casa de la Cultura Oaxaqueiia

IDENTIFICACION ANALISIS
B. Nombre ‘ 5
del sistema RIESGO PROBABILIDAD GRAVEDAD CALIFICACION
Manipulaci
6ndela
Reportead informacio
or de n por una 1 1 1
Nominas. persona
ajenaala
institucion.

EVALUACION

NIVEL DEL
RIESGO

Bajo

TRATAMIENTO O
CONTROL
OPERACIONAL

Delegar la
responsabilid
ad dela
operacion del
sistema a
personas
especificas.

b) Analisis de Brecha

‘ Analisis de Brecha.

B. Departamento Administrativo

B1. Reporteador de Néminas

(Medidas de seguridad existentes VS medidas de seguridad faltantes).

Medidas de seguridad basadas en la cultura del personal.

éExistente?

Pregunta o Control.

Sl NO

Observaciones.

¢Pones atencién en no dejar a la vista
informacion personal y llevas registro de su
manejo?

Politica de escritorio limpio.

Habitos de cierre y resguardo.

Impresoras, escaneres, copiadorasy
buzones limpios.

¢Tienes mecanismos para eliminar de
manera segura la informacion?




Destruccidn segura de documentos.

Eliminacién segura de informacién en
equipo de computo y medios de
almacenamiento electrdnico.

Fijar periodos de retencion y destruccién
de informacion.

Tomar precauciones con los
procedimientos de reutilizacion.

Informar al personal sobre sus deberes minimos de
seguridad y proteccién de datos.

Fomentar la cultura de la seguridad de la
informacion.

Asegurar la proteccion de datos personales
en subcontrataciones.

éTienes procedimientos para actuar ante
vulneraciones a la seguridad de los datos
personales?

Tener un procedimiento de notificacion.

¢éRealizas respaldos periddicos de los datos
personales?

No se cuenta, ya que la informacion
no se destruye por ser de tipo
estadistica y comprobable.

No se cuenta, el sistema es operado
Unicamente por el C. Alberto
Salvador Montes Quiroz, Jefe de
Departamento Administrativo.

No se cuenta, porque no se realizan
subcontrataciones para la operacion
de este sistema.

No se cuenta, el sistema es operado
Unicamente por el C. Alberto
Salvador Montes Quiroz, Jefe de
Departamento Administrativo.

No se cuenta, ya que el proceso se
realiza en el sistemay las personas
se enteran a través de su consulta.

Medidas de seguridad en el entorno de trabajo fisico.

Pregunta o Control.

éExistente?

Sl NO

¢éTienes medidas de seguridad para
acceder al entorno de trabajo fisico?

Observaciones.

Mantener registros del personal con
acceso al entorno de trabajo.

¢éTienes medidas de seguridad para evitar
el robo?

Cerraduras y candados.

Elementos disuasorios.

¢Cuidas el movimiento de informacion en
entornos de trabajo fisicos?

Aprobacion de salida de documentos,
equipo de computo y/o medios de
almacenamiento electrénico.

Mantener en movimiento sélo copias de la
informacion, no el elemento original.

Usar mensajeria certificada.

Medidas de seguridad en el entorno de trab

ajo digital.

Pregunta o Control.

éExistente?

Observaciones.

¢Realizas actualizaciones al equipo de

Sl NO




computo?

éRevisas periddicamente el software
instalado en el equipo de computo?

éTienes medidas de seguridad para acceder al
entorno de trabajo
electrénico?

Uso de contrasefias y/o cifrado.

Bloqueo y cierre de sesiones.

Administrar usuarios y accesos.

¢éRevisas la configuracién de seguridad del
equipo de computo?

éTienes medidas de seguridad para
navegar en entornos digitales?

Reglas de navegacion segura.

Uso de conexiones seguras.

¢Cuidas el movimiento de informacion en
entornos de trabajo digitales?

Seguridad de la informacién enviada 'y
recibida.




4.3 Sistema C: Unidad de Transparencia
Es el area administrativa receptora de las solicitudes de acceso a la informacion publica; rectificacién, cancelacién u
oposicion de datos personales, la cual se encuentra a cargo de un servidor publico designado.

4.3.1 Inventario de Datos Personales

Datos personales recabados

Datos de identificacion y contacto

Existente

Nombre

Necesario

No es necesario

Estado Civil

Registro Federal de
Contribuyentes (RFC)

Clave Unica de Registro de
Poblacién (CURP)

Lugar de nacimiento

Fecha de nacimiento

Nacionalidad

Domicilio

Teléfono particular

Teléfono celular

Correo electrénico

Firma autodgrafa

Firma electronica

Edad

Fotografia

Referencias personales




Datos sobre caracteristicas fisicas

Datos personales

Existente Necesario No es necesario
recabados

Color de piel

Color de cabello

Sefias particulares

Estatura

Peso

Cicatrices

Tipo de sangre

Datos biométricos

Datos personales

Existente Necesario No es necesario
recabados

Imagen del iris

Huella dactilar

Palma de la mano

Datos laborales

Datos personales

Existente Necesario No es necesario
recabados

Puesto o cargo que
desempefia

Domicilio de trabajo

Correo electrénico
institucional

Teléfono institucional

Referencias laborales

Informacion generada
durante los procedimientos
de reclutamiento, seleccion
y contratacion
Experiencia/Capacitacion
laboral




Datos académicos

Datos personales recabados

Existente

Necesario

No necesario

Trayectoria educativa

Titulos

Cédula profesional

Certificados

Reconocimientos

Datos migratorios

Datos personales recabados

Existente

Necesario

No es necesario

Entrada al pais

Salida del pais

Tiempo de permanencia en
el pais

Calidad migratoria

Derechos de residencia

Aseguramiento

Repatriacién

Datos patrimoniales y/o financieros

Datos personales recabados

Existente

Necesario

No necesario

Bienes muebles

Bienes inmuebles

Informacion fiscal

Historial crediticio/Burd de
crédito

Ingresos

Egresos

Cuentas bancarias

Numeros de tarjetas de
crédito




Informacion adicional de
tarjeta (fecha de
vencimiento, cédigos de
seguridad, datos de banda
magnética, pin)

Seguros

Afores

Datos sobre pasatiempos, entretenimiento y diversion

Datos personales recabados Existente Necesario No necesario

Pasatiempos

Aficiones

Deportes que practica

Juegos de su interés

Datos legales

Datos personales recabados Existente Necesario No necesario

Situacion juridica de la persona
(juicios, amparos, procesos
administrativos, entre otros)

Otros datos personales (mencionar)

No aplica

Datos personales sensibles

Datos sobre la ideologia

Datos personales
recabados
Posturas religiosas/
ideolégicas/morales/
filosoficas

Existente Necesario No es necesario

Pertenencia a un
partido/Posturas politicas

Pertenencia a un
sindicato




Datos de salud

Datos personales

Existente Necesario No es necesario
recabados

Estado de salud fisico
presente, pasado o futuro

Estado de salud mental
presente, pasado o futuro

Informacion genética

Datos personales sensibles

Datos sobre vida sexual

Datos personales

Existente Necesario No necesario
recabados

Preferencias sexuales

Practicas o habitos sexuales

Datos personales sensibles

Datos de origen étnico o racial

Datos personales

Existente Necesario No necesario
recabados

Pertenencia a un pueblo, etnia
o region

Datos personales sensibles.

Otros datos personales (mencionar).

No aplica

4.3.2 Soporte del Sistema C.
Descripcion de los tipos de soporte de los Sistemas de Datos Personales

C.Unidad administrativa: Departamento administrativo
C1. Nombre del sistema: Unidad de Transparencia
Tipo de Soporte:: Fisico y electrénico
Descripcidn del soporte: Expedientes que contienen solicitudes de informacion
impresas, documento de respuesta y anexos.




Plataforma Nacional de Transparencia.

Caracteristicas del lugar donde se resguardan El soporte fisico se resguarda en un archivo con cerradura
los soportes: ubicado en la oficina de la Unidad de Transparencia.
Sistema electrénico de la Plataforma Nacional de
Transparencia.

4.3.3 Responsables, encargados y usuarios del sistema del sistema C

C.Unidad administrativa: Departamento administrativo
C1. Nombre del sistema: Unidad de Transparencia

Responsable

Nombre: Lic. Miguel Angel Gonzélez Alvarado
Cargo: Jefe de Oficina adscrito al Departamento Administrativo.
Funciones: 1. Recibir y dar tramite a las solicitudes de acceso a la

informacidn;

2. Realizar los tramites internos necesarios para la
atencién de las solicitudes de acceso a la
informacidn;

3. Llevar un registro de las solicitudes de acceso a la
informacidn, respuestas, resultados, costos de
reproduccién y envio

4. Administrar, sistematizar, archivar y resguardar la
informacidn publica, asi como los datos personales
de los cuales dispongan;

5. Auxiliar a las personas en la elaboracion de
solicitudes de informacién o para la proteccion de
datos personales y, en su caso, orientarlos sobre los
sujetos obligados a quien deban de dirigirlas;

6. Recibir, dar tramite y seguimiento hasta su
conclusién, a las solicitudes de acceso a la
informacion o para la proteccion de datos
personales, cumpliendo con las formalidades vy
plazos sefialados en esta ley y demds disposiciones
aplicables:

7. Registrar dentro del sistema de solicitudes de acceso
a la informacién, las solicitudes de acceso a la
informacidn o de proteccion de datos personales que
no sean presentadas a través del citado sistema;

8. Llevar un registro actualizado de las solicitudes de
acceso a la informacidn y de proteccién de datos
personales y sus resultados; y

9. Establecer los procedimientos para asegurarse que,
en el caso de datos personales, éstos se entreguen
s6lo a su titular o su representante o a quienes se
encuentren legitimados en términos de esta Ley y de
los lineamientos que para tal efecto emita el
Instituto.




Encargados

Nombre:

Lic. Miguel Angel Gonzalez Alvarado

Cargo:

Jefe de Oficina adscrito al Departamento Administrativo.

Funciones:

1. Recibir y dar tramite a las solicitudes de acceso a la
informacion;

2. Realizar los tramites internos necesarios para la
atencién de las solicitudes de acceso a la
informacion;

3. Llevar un registro de las solicitudes de acceso a la
informacion, respuestas, resultados, costos de
reproduccién y envio

4. Administrar, sistematizar, archivar y resguardar la
informacion publica, asi como los datos personales
de los cuales dispongan;

5. Auxiliar a las personas en la elaboracion de
solicitudes de informacién o para la proteccion de
datos personales y, en su caso, orientarlos sobre los
sujetos obligados a quien deban de dirigirlas;

6. Recibir, dar tramite y seguimiento hasta su
conclusién, a las solicitudes de acceso a la
informacion o para la proteccion de datos
personales, cumpliendo con las formalidades vy
plazos sefialados en esta ley y demds disposiciones
aplicables:

7. Registrar dentro del sistema de solicitudes de acceso
a la informacién, las solicitudes de acceso a la
informacidn o de proteccidn de datos personales que
no sean presentadas a través del citado sistema;

8. Llevar un registro actualizado de las solicitudes de
acceso a la informacidn y de proteccién de datos
personales y sus resultados; y

9. Establecer los procedimientos para asegurarse que,
en el caso de datos personales, éstos se entreguen
s6lo a su titular o su representante o a quienes se
encuentren legitimados en términos de esta Ley y de
los lineamientos que para tal efecto emita el
Instituto.

Usuarios

Nombre:

Luvia Montserrat Sabad Trujillo

Cargo:

Oficial Administrativo 4 A

Funciones:

10. Fungir como personal operativo y habilitado de la
Unidad de Transparencia.

11. Cargar la informacién de manera Trimestral en la
Plataforma Nacional de Transparencia.




4.3.4 Transmisiones del sistema C

a) Para soportes fisicos
C.Unidad administrativa: Departamento administrativo

C1. Nombre del sistema: Unidad de Transparencia
I. Trasmisiones de Datos Personales.
1.1.Trasmisiones de Datos Personales en
soportes fisicos.

Descripcién del soporte:
Caracteristicas del paquete:

Mecanismos para la entrega:
No se cuenta. El sistema no es transferido fisicamente la
Mecanismos para la  notificacion  de | informacion a otra instancia.

vulneraciones:

Acuse de recibido:
Comunicacion con el sistema de proteccion de
datos del remitente:

b) Para traslado fisico de soportes electrénicos

C. Unidad administrativa: Departamento administrativo
C1. Nombre del sistema: Unidad de Transparencia

I. Trasmisiones de Datos Personales.

1.2. Trasmisiones de Datos Personales en
soportes electrénicos, trasladados de forma
fisica.

Descripcidn del soporte:

Caracteristicas del paquete:

Mecanismos para la entrega:

Mecanismos para la  notificaciéon  de

vulneraciones:

Acuse de recibido:

Comunicacion con el sistema de proteccién de

datos del remitente:

Tipo de cifrado:

No se cuenta. No se entrega fisicamente la informacion a
otra instancia.

c) Para soportes electrénicos

C.Unidad administrativa: Departamento administrativo
C1. Nombre del sistema: Unidad de Transparencia

I. Trasmisiones de Datos Personales.

1.3. Trasmisiones de Datos Personales en
soportes electrénicos.

Procedimiento de Transmision:

Tipo de cifrado:

Canal de Trasmision:

Mecanismos para detectar intrusiones:

Acuse de Recibido:

Comunicacion con el sistema de proteccién de
datos del remitente:

No se cuenta. No se entrega electrénicamente la
informacién a otra instancia.




4.3.5 Resguardo de sistemas de datos personales con soportes fisicos del sistema C

C.Unidad administrativa:

Departamento administrativo

C1. Nombre del sistema:

Unidad de Transparencia

Il. Tipo de Soporte del sistema:

Fisico

Medidas de seguridad implementadas:

Resguardado bajo llave en un archivero.

Personal autorizado para el acceso al sistema:

Lic. Miguel Angel Gonzalez Alvarado
Jefe de Oficina adscrito al Departamento Administrativo.

Luvia Montserrat Sabad Trujillo
Oficial Administrativo 4 A

4.3.6 Bitacoras para accesos y operacion cotidiana
C. Unidad administrativa:
C1. Nombre del sistema:

lll. Bitacoras para accesos y operacion cotidiana.

Los datos que se registran en las bitacoras:

Datos de acceso:

Soporte fisico:

Soporte Electrénico:

No se cuenta. El acceso fisico y electronico al sistema sélo
lo realizan la persona responsable y la persona encargada
del mismo.

4.3.7 Registro de incidentes

C. Unidad administrativa:
C1. Nombre del sistema:

Departamento administrativo
Unidad de Transparencia

IV. Registro de Incidentes.

Persona que resolvio el incidente:

Metodologia aplicada:

Soporte fisico:

Soporte Electrénico:

Autorizacion a la recuperacion de datos:

No se cuenta. No se ha presentado ningun incidente porque
el manejo del sistema estd controlado.

4.3.8 Acceso a las Instalaciones
a) Para describir la seguridad perimetral.

C. Unidad administrativa:
C1. Nombre del sistema:

Departamento administrativo
Unidad de Transparencia

V. Acceso a las instalaciones.

Vigilancia a través de videocamaras y personal de
seguridad.

Descripcion de las medidas generales de

seguridad perimetral:

Filtro de ingreso a las instalaciones.

Proceso de identificacion para el ingreso:

Solicitud de gafete institucional.
Solicitud de identificacidn oficial.

Proceso de autentificacion para el ingreso:

Revision del documento de identidad proporcionado.

Proceso de autorizacién para el ingreso:

Consulta a la persona responsable de la Unidad de
Transparencia que autorice el ingreso.

b) Para describir la seguridad al interior
C. Unidad administrativa:

C1. Nombre del sistema:

Departamento administrativo
Unidad de Transparencia

V. Acceso a las instalaciones.

Descripcion de las medidas generales de

Localizacién de cdmaras de vigilancia en puntos estratégicos




seguridad al interior:

del inmueble que reportan a una base central.

Proceso de identificacion para el ingreso:

Se identifique el drea de donde ingrese previa autorizacion.

Proceso de autentificacidn para el ingreso:

Cerciorarse que es el area que visita.

Proceso de autorizacion para el ingreso:

Sefalar la finalidad de su ingreso y lo que desea realizar.

4.3.9 Actualizacion del Sistema de Datos

C. Unidad administrativa:
C1. Nombre del sistema:

Departamento administrativo

Unidad de Transparencia

VI. Mecanismo de actualizacion del sistema.

Descripcion del mecanismo:

El sistema es administrado por el Instituto Nacional de
Transparencia, Acceso a la Informaciéon Publica y Proteccién
de Datos Personales., mismo que es actualizado de manera
aleatoria atendiendo a las solicitudes de informacion que
lleguen a este Organismo Publico Descentralizado.

4.3.10 Perfiles de usuarios y contrasefias

C. Unidad administrativa:
C1. Nombre del sistema:

Departamento administrativo
Unidad de Transparencia

VII. Perfiles de usuario y contraseiias.

Se cuenta con usuario y contrasefia para el ingreso a la
Plataforma Nacional de Transparencia.

Modelo de control de acceso:

Se ingresa a la plataforma con una direccién electrénica
especifica, basada en control de acceso.

Perfiles de usuario y contraseiias en el sistema
operativo de red:

Para su ingreso se cuenta con usuario y contrasefia el cual
es solcitado al momento del ingreso.

Perfiles de usuario y contrasefias manejados por
el software aplicativo del sistema de datos

Si no ingresas de manera correcta el usuario y contrasefa
no te permite ingresa a dicho sistema.

personales:
Administracion de perfiles de wusuario y | La alta de usuarios la realiza Instituto Nacional de
contraseiias: Transparencia, Acceso a la Informacién Publica y Proteccion

de Datos Personales.

Acceso remoto al sistema de datos personales:

El sistema es administrado por el Instituto Nacional de
Transparencia, Acceso a la Informacién Publica y Proteccion
de Datos Personales.

4.3.11 Procedimientos de respaldo y recuperacion de datos

C. Unidad admi

istrativa:

C1. Nombre del sistema:

Departamento administrativo
Unidad de Transparencia

VIII. Procedimiento de respaldo y recuperacion de
los datos.

Tipo de respaldo:

Tipo de medios:

Especificaciones sobre el almacenamiento:

Nombre del responsable de las operaciones de
respaldo:

No se cuenta con el resguardo ni la administracion, ya que
el sistema es administrado por el Instituto Nacional de
Transparencia, Acceso a la Informacién Publica y Proteccion
de Datos Personales.

Se cuenta con respaldo fisico de la informacion.

4.3.12 Los analisis de riesgo y brecha
a) Matriz de Anélisis de Riesgos

MATRIZ DE ANALISIS DE RIESGOS.
Casa de la Cultura Oaxaquefia

ANALISIS

IDENTIFICACION

TRATAMIENTO O
CONTROL
OPERACIONAL

EVALUACION




C.

NIVEL DEL RIESGO

Nombre RIESGO PROBABILIDAD GRAVEDA CALIFICACION
del D
sistema
Unidad de Preparar en
Transparenci Intermitencia tiempo y
a en el sistema formala
por la respuesta a
saturacién de las solicitudes
usuarios. de
informacion.

b) Analisis de Brecha

Analisis de Brecha. ‘

C. Unidad administrativa.
Departamento Administrativo

(Medidas de seguridad existentes VS medidas de seguridad faltantes).

éExistente?

Pregunta o Control.

SI NO Observaciones.

¢Pones atencion en no dejar a la vista
informacion personal y llevas registro
de su manejo?

Politica de escritorio limpio.

Habitos de cierre y resguardo.

Impresoras, escaneres, copiadoras y
buzones limpios.

éTienes mecanismos para eliminar de
manera segura la informacion?
Destruccidn segura de documentos.
Eliminacién segura de informacién en
equipo de computo y medios de
almacenamiento electronico.

Fijar periodos de retenciény

destruccién de informacion.

Tomar precauciones con los
procedimientos de reutilizacion.

Informar al personal sobre sus deberes
minimos de seguridad y proteccion de datos.
Fomentar la cultura de la seguridad de la
informacion.

Asegurar la proteccion de datos personales en
subcontrataciones.

¢Tienes procedimientos para actuar ante
vulneraciones a la seguridad de los datos
personales?

Tener un procedimiento de notificacidn.
¢éRealizas respaldos periddicos de los datos

No se cuenta ya que no se realizan
subcontrataciones.




personales?

Medidas de seguridad en el entorno de trabajo fisico.

éTienes medidas de seguridad para acceder al
entorno de trabajo fisico?

Mantener registros del personal con acceso al
entorno de trabajo.

éTienes medidas de seguridad para evitar el
robo?

Cerraduras y candados.

Elementos disuasorios.

¢Cuidas el movimiento de informacion en
entornos de trabajo fisicos?

Aprobacion de salida de documentos, equipo
de cdmputo y/o medios de almacenamiento
electrénico.

Mantener en movimiento sélo copias de la
informacion, no el elemento original.

Usar mensajeria certificada.

No se cuenta con los mismos, toda vez
que la informacidn solo la maneja el
usuario del sistema.

Medidas de seguridad en el entorno de trabajo digital.

¢éRealizas actualizaciones al equipo de
cémputo?

éRevisas periédicamente el software instalado
en el equipo de cdmputo?

éTienes medidas de seguridad para
acceder al entorno de trabajo
electrénico?

Uso de contrasefias y/o cifrado.

Bloqueo y cierre de sesiones.

Administrar usuarios y accesos.

¢Revisas la configuraciéon de seguridad
del equipo de computo?

¢éTienes medidas de seguridad para
navegar en entornos digitales?

Reglas de navegacion segura.

Uso de conexiones seguras.

¢éCuidas el movimiento de informacion
en entornos de trabajo digitales?

Seguridad de la informacion enviada 'y
recibida.

e




Programa de contingencia

Programa de contingencia

Programa de contingencia:

Mecanismos para probar su eficacia:

Sitios alternos de resguardo:

Procedimiento detallado ante vulneraciones y
contingencias:

Tiempo de reaccion:

Derivado del nivel de riesgo detectado y los sistemas
gue se manejan, no se cuenta con un programa de
contingencia.

Programa general de capacitacion

Programa de capacitacion General

Unidad administrativa:

Casa de la Cultura Oaxaquefia

Programa de capacitacion:

1. Obligaciones en materia de transparencia.

2. Derecho de Acceso a la Informacidn publica.

3. Clasificacion y desclasificacion de |la
informacion.

4. Funciones de las figuras al interior del Sujeto
obligado (Comité de transparencia, Unidad de
Transparencia y areas administrativas).

5. Formas y medios para la publicaciéon de
informacion

6. Obligaciones en materia de proteccion de datos

personales

Periodicidad:

Anual

Unidades administrativas a las que va dirigido:

Direccién General, Jefaturas de Departamentos y
personal habilitado.

Temas para abordar y cronograma:

Actualizacion al SIPOT y

SCCo 28 de abril

Obligaciones en materia

de transparencia. 26 de mayo

Derecho de Acceso a la

Informacion publica. 01 de junio

Clasificacién %
desclasificacion de la
informacion.

30 de junio

Funciones de las figuras
al interior del Sujeto
obligado (Comité de
transparencia, Unidad
de Transparencia y areas
administrativas).

05 de julio

Formas y medios para la
publicacion de
informacion

07 de julio

Obligaciones en materia
de proteccién de datos
personales

25 de julio

Responsable del programa:

Comité de Transparencia de la Casa de la Cultura
Oaxaquefia.




Programa de Auditoria y vigilancia

Programa de Auditoria y vigilancia

Programa de Auditoria y vigilancia:

Periodicidad:

Anual

Unidades administrativas a las que va dirigido:

Departamento de Fomento Artistico,
Departamento Administrativo y Unidad de
Transparencia

Responsable de la ejecucion:

Unidad de Transparencia

Manejo de la informacion reportada:

Se concentrard en la Unidad de Transparencia para
poder hacer sugerencias a las deficiencias
encontradas y seguir implementando mecanismos
para el mejor control de la informacién

Aprobacion del documento por el Comité de Transparencia.
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