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POLITICA DE SEGURIDAD

POLITICA DE SEGURIDAD DE LA INFORMACION

Referencia ISO 27001:2005. A.5 Politica de Seguridad. A. 5.1 Directrices de la Direccion General
de Tecnologias e Innovacion Digital.

Control Area de aplicacion Numero de | Version | Estado actual del
actualizacion procedimiento:
Programado, en
proceso, en revision y
concluido

A5.1. Directrices de la Direccion 2 2.0 Concluido
General de Tecnologias e
Innovacion Digital.

A5.1.1 Conjunto de politicas para
la seguridad de Ia

informacion.

Vigencia a partir de: Marzo 2019

Titulo:

Definicién del documento de Politicas de Seguridad de la Informaciéon para el uso y
aprovechamiento de Tecnologias de la Informacidn y las Comunicaciones en la Administracién
Publica del Estado de Oaxaca.

Objetivo

Establecer el documento basico de Politicas de Seguridad de la Informacién para las
Dependencias y Entidades del Estado, definiendo los controles para los procesos, normas,
métodos, técnicas, configuraciones, tecnologias y/o informacion y en general sobre el uso y

aprovechamiento de Tecnologias de la Informacién y las Comunicaciones.
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1.0 Proposito

El propdsito principal de las politicas de seguridad de la informacion es informar a los usuarios,
grupos de trabajo, y administradores de la plataforma tecnoldgica del Estado, sobre los
requerimientos obligatorios en materia de seguridad informatica dictados por la DIRECCION
GENERAL DE TECNOLOGIAS E INNOVACION DIGITAL (DGTID), para la proteccion de la
tecnologia, lainformacién y sus caracteristicas. Cada politica especifica los controles mediante
los cuales se cumplirdn los requerimientos. Otro propdsito es el proveer los lineamientos para
ser instalados, configurados y auditados los sistemas computacionales y redes para el
cumplimiento de la politica.

2.0 Ambito de Aplicacién

Este documento y su contenido aplica para todos los usuarios, administradores y grupos de
trabajo que hagan uso y aprovechamiento de las Tecnologias dela Informacién y las
Comunicaciones, en adelante TICs, y para todos y cada uno de los objetos, procesos o
procedimientos administrativos tales como: servicios, aplicaciones, accesos fisicos y logicos,
protocolos, puertos, dispositivos, interfaces, equipos de comunicaciones y redes, sistemas
operativos, programas, sistemas instalados o por instalar en el dmbito de sus funciones,
dentro de las instalaciones o complejos administrativos del Estado.

3.0 Politica
3.1 Descripcion de Politica

Los controles de seguridad o la ausencia de ellos son los que, la DGTID como administrador de
la plataforma tecnoldgica del Estado, determinan qué tan seguro o inseguro es cada ambito y
dominio tecnoldgico. Las metas u objetivos de las politicas de seguridad que ha implementado
la DGTID se guian por los siguientes criterios:

1.- Servicios requeridos u ofrecidos contra la seguridad otorgada. Cada servicio que se ofrece
a los usuarios conlleva sus propios riesgos de operacién. Para algunos servicios, los riesgos
sobrepasan los beneficios del servicio y la gestidon del riesgo exige elegir entre eliminar el
servicio en lugar de tratar de asegurarlo.

2.- Facilidad de uso contra seguridad. - El sistema mas facil de emplear podria permitir acceso
a cualquier usuario sin requerir claves o contrasefias, esto es, practicamente una seguridad
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nula. El requerimiento de contrasefias tiene un pequeno inconveniente, pero mas seguridad.
El empleo de dispositivos para la generacién de contrasefias de un solo uso implica mayores
inconvenientes para los usuarios, pero es mucho mas seguro.

3.- Costo de la seguridad contra el riesgo de pérdida de informacién o servicios. — Existen
diferentes costos asociados a la seguridad: financiera (por ejemplo, el costo de la compra de
dispositivos de seguridad como firewalls, generadores de contrasefias seguras), rendimiento
(el cifrado o descifrado toman tiempo adicional), y la facilidad de uso. Hay muchos niveles de
riesgo, pérdida de privacidad, pérdida de datos o pérdida de servicios. Cada uno de los costos
de servicios debe ser ponderado contra los costos de pérdida de informacién o de servicios.

Estas metas en materia de seguridad deben ser comunicadas a todo el personal, usuarios,
operadores y administradores sobre el conjunto de reglas llamadas “Politicas de Seguridad”.
Este término se emplea en lugar del término “Politicas de Seguridad Computacional” debido
a que se incluye todo tipo de tecnologias de informacién y la informaciéon almacenada y
manipulada por esas tecnologias.

DEFINICIONES

POLITICA: Declaracién formal y general de principios que presentan la posicién de la Direccién
General de Tecnologias e Innovacidn Digital para definir su estrategia de control. Las politicas
se elaboran con el fin de que tengan aplicacidn a largo plazo y guien el desarrollo de reglas y
criterios mas especificos que aborden situaciones concretas. Las politicas son desplegadas y
soportadas por estdndares, mejores practicas, procedimientos y guias.

Por definicién de la Direccion General de Tecnologias e Innovacidn Digital, las politicas son
obligatorias y la incapacidad o imposibilidad para cumplir exige que se apruebe una excepcion
mediante el proceso correspondiente.

ESTANDAR: Regla que especifica una accién o respuesta que se debe seguir a una situacion
dada. Los estandares definidos por la Direccion General de Tecnologias e Innovacion Digital
son orientaciones obligatorias que buscan hacer cumplir las politicas. Los estandares sirven
como especificaciones para la implementacidn y promociéon de implementacidon de las
politicas de alto nivel de la Direccion General de Tecnologias e Innovacion Digital, antes de
crear nuevas politicas.
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MEJOR PRACTICA: Es una regla de seguridad especifica a una plataforma que es aceptada a
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través de la industria al proporcionar el enfoque mas efectivo a una implementacién de
seguridad concreta. Las mejores practicas son establecidas para asegurar que las
caracteristicas de seguridad de sistemas utilizados con regularidad estén configurados y
administrados de manera uniforme, garantizando un nivel consistente de seguridad a través
de la administracion de servicios de la Direccion General de Tecnologias e Innovacion Digital.

GUIA: Es una declaracién general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estandares y buenas practicas. Las guias son esencialmente
recomendaciones que deben considerarse al implementar la seguridad. Aunque no son
obligatorias, serdn seguidas por todos los niveles de operacidon y de servicios de la Direccion
General de Tecnologias e Innovacion Digital, a menos que existan argumentos documentados
y aprobados para no hacerlo.

PROCEDIMIENTO: Definen especificamente las politicas, estandares, mejores practicas y guias
seran implementados en una situacién dada dentro de la Direccion General de Tecnologias e
Innovacidn Digital. Los procedimientos son dependientes de la tecnologia o de los procesos y
se refieren a plataformas, aplicaciones o procesos especificos. Son utilizados para delinear los
pasos que deben ser seguidos por una o toda la organizacién para implementar la seguridad
relacionada a dicho proceso o sistema especifico.

Generalmente los procedimientos son desarrollados, implementados y supervisados por el
dueiio del proceso o del sistema. Los procedimientos seguiran las politicas de la organizacion,
los estandares, las mejores practicas y las guias tan cerca como les sea posible, y a la vez se
ajustaran a los requerimientos procedimentales o técnicos establecidos dentro de la
dependencia donde ellos se aplican.

PERSONAL QUE DEBE ESTAR INVOLUCRADO EN LA FORMACION DE POLITICAS DE
SEGURIDAD

Con el objeto de que las politicas sean eficaces y apropiadas. Es necesario que cuenten con la
aceptacion y apoyo de todos los niveles jerarquicos de cada una de las Entidades de la APE.

A continuacién, se refiere una lista de las personas o duefios de procesos o administradores
gue se involucraron en la creacién, revision y aprobacidn de los documentos de politicas de
seguridad de la Informacién para el uso y aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones.
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e Unidad de Planeaciéon y Control de TIC's.

e Unidad de Automatizacién y Gobierno de TIC's.

e Unidad de Red Estatal y Telecomunicaciones.

e Unidad de Innovacion de Sistemas Financieros.

e Departamento de Infraestructura Tecnoldgica.

e Los técnicos y grupo de trabajo de soporte técnico de la Direccion General de
Tecnologias e Innovacion Digital.

e Los Administradores de las plataformas tecnolégicas bajo el resguardo de la Direccién
General de Tecnologias e Innovacion Digital.

e Representantes de los grupos de usuarios afectados por las politicas o politica
especifica de seguridad

e Administrador responsable del drea

e Asesores legales.

Esta lista es representativa pero no necesariamente limitativa.

IMPLEMENTACION DE LAS POLITICAS DE SEGURIDAD

Las caracteristicas para una buena implementacién de las politicas de seguridad son:

Todas las politicas de seguridad de la informacion, registradas en este documento cumplen el
precepto “Debe ser posible”, toda vez que su implementacién a través de los sistemas de
procedimientos administrativos implementados por la Direccion General de Tecnologias e
Innovacion Digital, asi como su publicacion de las guias aceptables de uso o cualquier otro
método apropiado cubren el procedimiento correspondiente.

Las Politicas de la Direccion General de Tecnologias e Innovacion Digital cumplen el precepto
“Debe ser viable”, toda vez que no es forzado su cumplimiento. Mediante herramientas de
control y donde sea necesario, el Oficial de Seguridad de la Informacién de la Direccion General
de Tecnologias e Innovacion Digital, verifica su cumplimiento y en su caso disefia el empleo de
sanciones donde la prevencién no pueda ser técnicamente posible.

Las Politicas de Seguridad de la informacion de la Direccion General de Tecnologias e
Innovacion Digital cumplen el precepto “Debe definir claramente”, toda vez que las areas de
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responsabilidad de los usuarios, administradores y ejecutivos de la organizaciéon estén

plenamente definidas.

Una vez que la politica ha sido autorizada y establecida, debe comunicarse de forma clara y

suficiente a los usuarios, grupo de trabajo y administradores.

Finalmente, cada politica debe ser revisada de forma regular para verificar el éxito de su

implantacion y si cubre las necesidades de seguridad requeridas por la organizacién.

Etapas en el Desarrollo de las Politicas de Seguridad de la Direccion General de Tecnologias

e Innovacion Digital:

Fase de desarrollo:

Fase de implementacion:

Creacion (1)
Revision (2)
Aprobacion (3)

Comunicacion (4)
Cumplimiento (5)
Excepciones (6

Fase de mantenimiento:

Fase de eliminacion:

Concienciacion (7)
Monitoreo (8)

Garantia de Cumplimiento (9)
Mantenimiento (10)

Retiro (11

En la elaboracién de las politicas de Seguridad de la Informacién de la Direccion General de

Tecnologias e Innovacion Digital se cubrieron las 11 etapas que deben realizarse a través de

“la vida” de una politica. Estas 11 etapas pueden ser agrupadas en 4 fases:

1) Fase de desarrollo: durante esta fase la politica es creada, revisada y aprobada.

2) Fase de implementacion: en esta fase la politica es comunicada y acatada (o no

cumplida por alguna excepcion).

3) Fase de mantenimiento: los usuarios deben ser conscientes de la importancia de la

politica, su cumplimiento debe ser monitoreado, se debe garantizar su cumplimiento

y se le debe dar mantenimiento (actualizarla).

4) Fase de eliminacidn: La politica se retira cuando no se requiera mas.
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1.- Creacion: Planificacidn, investigacion, documentacion, y coordinacion de la politica

El primer paso en la fase de desarrollo de cada una de las politicas es la planificacidn, la
investigacion y la redaccién de la politica o, tomado todo junto. La creacién de una politica
implica identificar por qué se necesita la politica (por ejemplo, requerimientos legales,
regulaciones técnicas, contractuales u operacionales); determinar el alcance y la aplicabilidad
de la politica, los roles y las responsabilidades inherentes a la aplicacién de la politica, asi como
garantizar la factibilidad de su implementacién. La creacidén de una politica también incluye la
investigacion para determinar los requerimientos organizacionales para desarrollar las
politicas (es decir, que autoridades deben aprobarla, con quién se debe coordinar el desarrollo
y estandares del formato de redaccion), y la investigacion de las mejores practicas en la
industria para su aplicabilidad a las necesidades organizacionales actuales. De esta etapa se
tendrd como resultado la documentacién de la politica de acuerdo con los procedimientos y
estdndares de la Direccion General de Tecnologias e Innovacion Digital, al igual que la
coordinacion con entidades internas y externas que la politica afectard, para obtener
informacién y su aceptacién. En general, la creacion de una politica es la funcién mas facil de
entender en el ciclo de vida de desarrollo de esta.

2.- Revisidn: Evaluacion independiente de la politica

La revisidn de la politica es la segunda etapa en la fase de desarrollo del ciclo de vida. Una vez
que la documentacién de la politica ha sido creada y la coordinacién inicial ha comenzado,
esta debe ser remitida a un grupo (o un individuo) independiente para su evaluacién antes de
su aprobacién final. Hay varios beneficios de la revision independiente: una politica mas viable
a través de la observacion de individuos que tienen una perspectiva diferente o mas vasta que
la persona que redacté la politica; apoyo mas amplio para la politica a través de un incremento
en el numero de involucrados; aumento de credibilidad en la politica gracias a la informacién
recibida de diferentes especialistas del grupo de revision. Propio de esta etapa es la
presentaciéon de la politica a los revisores, ya sea de manera formal o informal, exponiendo
cualquier punto que puede ser importante para la revisidn, explicando su objetivo, el contexto
y los beneficios potenciales de la politica y justificando por qué es necesaria. Como parte de
esta funcidn, se espera que el creador de la politica recopile los comentarios y las
recomendaciones para realizar cambios en la politica y efectuar todos los ajustes y las
revisiones necesarias para obtener una versién final de la politica lista para la aprobacién por
las directivas.
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3.- Aprobacidn: Obtener la aprobacion de la politica por parte de las directivas

El paso final en la fase de desarrollo de la politica es la aprobacién. El objetivo de esta etapa
es obtener el apoyo de la administracién de la Direccion General de Tecnologias e Innovacion
Digital, mediante la firma de la persona con mayor posicién de autoridad o jerarquia.

La aprobacion permite iniciar laimplementacion de la politica. Requiere que el proponente de
la politica haga una seleccidén adecuada de la autoridad de aprobacién, que coordine con dicho
funcionario, presente las recomendaciones emitidas durante la etapa de revisién y una vez
que la politica ha sido aprobada formalmente, continuar con la fase de implementacidn. La
comunicacion de la politica es la primera etapa que se realiza en esta fase. La politica debe ser
inicialmente difundida a los miembros de las Dependencias y Entidades del Estado,
organizacién o a quienes sean afectados directamente por la politica (contratistas,
proveedores, usuarios de cierto servicio, etc.). Esta etapa implica determinar el alcance y el
método inicial de distribucidn de la politica (es posible que deban tenerse en cuenta factores
como la ubicacién geogrdfica, el idioma, la cultura y linea de mando que sera utilizada para
comunicar la politica). Debe planificarse esta etapa con el fin de determinar los recursos
necesarios y el enfoque que debe ser seguido para mejorar la visibilidad de la politica.

4.- Comunicacidn: garantizar que se conozca

Mediante reuniones informativas, cursos de entrenamiento, mensajes de correo, notas
informativas, etcétera; y desarrollo y difusién de material de concienciacidn (presentaciones,
[dminas de publicidad, circulares, tripticos, etc., se debe garantizar que sean de conocimiento
de todo el personal.

5.- Cumplimiento: Implementar la politica

La etapa de cumplimiento incluye actividades relacionadas con la ejecucién de la politica.
Implica trabajar con otras personas de las Dependencias y Entidades de la APE, directores,
subdirectores, jefes de departamento y los jefes de dependencias (de divisién o de seccién)
para interpretar cudl es la mejor manera de implementar la politica en diversas situaciones y
oficinas; asegurando que la politica es entendida por aquellos que requieren implementarla,
monitorearla, darle seguimiento, reportar regularmente su cumplimiento y medir el impacto
inmediato de la politica en las actividades operativas. Dentro de estas actividades esta la
elaboracion de informes a la administracion, del estado que guarda la implementacion de la
politica.
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6.- Excepciones: Gestionar las situaciones donde la implementacion no es posible

Debido a problemas de coordinacidn, falta de personal y otros requerimientos operacionales,
no todas las politicas pueden ser cumplidas de la manera que se planed al inicio. Por esto,
cuando los casos lo ameriten, es probable que se requieran excepciones a la politica para
permitir a ciertas oficinas o personas el no cumplimiento de la politica. Debe establecerse un
proceso para garantizar que las solicitudes de excepciones son registradas, seguidas,
evaluadas, enviadas para aprobacidn o desaprobacién, documentadas y vigiladas a través del
periodo de tiempo establecido para la excepcién. El proceso también debe permitir
excepciones permanentes a la politica al igual que la no aplicacién temporal por circunstancias
de corta duracién.

7.- Concienciacién: Garantizar que se genere la conciencia de la politica de manera continua

La etapa de concienciacion de la fase de mantenimiento comprende los esfuerzos continuos
realizados para garantizar que las personas estdn conscientes de la politica y buscan facilitar
su cumplimiento. Esto es hecho al definir las necesidades de concienciacion de los diversos
grupos de audiencia dentro de la organizacién (directivos, jefes de dependencias, usuarios,
etc.); en relacion con la adherencia a la politica, determinar los métodos de concienciacion
mas efectivos para cada grupo de audiencia. La etapa de concienciacidon también incluye
esfuerzos para integrar el cumplimiento de la politica y retroalimentacién sobre el control
realizado para su cumplimiento. La tarea final es medir la concienciacién de personal de la APE
con la politicay ajustar los esfuerzos de acuerdo con los resultados de las actividades medidas.

8.- Monitoreo: se debe supervisar que se cumplan

Durante la fase de mantenimiento, la etapa de monitoreo es realizada para seguir y reportar
la efectividad de los esfuerzos en el cumplimiento de la politica. Esta informacién se obtiene
de la observacion del personal, mediante auditorias formales, evaluaciones, inspecciones,
revisiones y analisis de los reportes de contravenciones y de las actividades realizadas en
respuesta a los incidentes. Esta etapa incluye actividades continuas para monitorear el
cumplimiento o no de la politica, a través de métodos formales e informales y el reporte de
las deficiencias encontradas a las autoridades apropiadas.
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9.- Garantia de cumplimiento: Afrontar las contravenciones de la politica

La etapa de garantia de cumplimiento de las politicas incluye las respuestas de la
administracién a actos u omisiones que tengan como resultado contravenciones de la politica
con el fin de prevenir que sigan ocurriendo. Esto significa que una vez que la contravencion
sea identificada, la accidn correctiva debe ser determinada y aplicada a los procesos (revision
del proceso y mejoramiento), la tecnologia (actualizacion) y a las personas (acciéon
disciplinaria) involucradas en la contravencion, con el fin de reducir la probabilidad de que
vuelva a ocurrir. Se recomienda incluir informacién sobre las acciones correctivas adelantadas,
para garantizar el cumplimiento en la etapa de concienciacion.

10.- Mantenimiento: Asegurar que la politica esté actualizada

La etapa de mantenimiento estd relacionada con el proceso de garantizar la vigencia y la
integridad de la politica. Esto incluye hacer seguimiento a las tendencias de cambios (en la
tecnologia, los procesos, las personas, la organizacion, el enfoque del negocio, etc.) que puede
afectar la politica; recomendando y coordinando modificaciones, resultado de estos cambios,
documentandolos en la politica y registrando las actividades de cambio. Esta etapa también
garantiza la disponibilidad continuada de la politica para todas las partes afectadas por ella, al
igual que el mantenimiento de la integridad de la politica a través de un control de versiones
efectivo. Cuando se requieran cambios a la politica, las etapas realizadas antes deben ser
verificadas, en particular las etapas de revisidon, aprobacién, comunicacién y garantia de
cumplimiento.

11.- Retiro: Prescindir de la politica cuando no se necesite mas

Después que la politica ha cumplido con su finalidad y no sea necesaria (por ejemplo, la
empresa cambid la tecnologia a la cual aplicaba o se cred una nueva politica que la remplazé)
entonces debe ser retirada. La etapa de retiro corresponde a la fase de eliminacién del ciclo
de vida de la politica y es la etapa final del ciclo. Esta funcion implica retirar una politica que
sea inutil o innecesaria del inventario de politicas activas, para evitar confusion, archivarla
para futuras referencias y documentar la informacidn sobre la decision de retirarla (es decir,
la justificacidn, quién autorizd, la fecha, etc.).

Estas cuatro fases del ciclo de vida rednen 11 etapas diferentes que deben seguirse durante
el ciclo de vida de una politica especifica.
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PRACTICAS UTILIZADAS PARA LA REDACCION DE LAS POLITICAS DE SEGURIDAD DE LA
DIRECCION GENERAL DE TECNOLOGIAS E INNOVACION DIGITAL
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En todos los casos las politicas incluyen los siguientes 12 tdpicos:

1 La declaracidn de la politica (cual es la posicién de Direccion General de Tecnologias
e Innovacion Digital describiendo lo que se desea regular).

2 Nombre y cargo de quien autoriza o aprueba la politica en este caso el Jefe de
Unidad o Departamento.

3 El grupo o la persona que es el autor o el proponente de la Politica, en este caso el
Oficial de Seguridad de la Informacién apoyado por su Unidad de Riesgos.

4 Debe especificarse quién debe acatar la politica (es decir, a quién esta dirigida) y
quién es el responsable de garantizar su cumplimiento.

5 Indicadores para saber si se cumple o no la politica.

6 Referencias a otras politicas y regulaciones en las cuales se soporta o con las cuales

tiene relacion dentro de la Direccion General de Tecnologias e Innovacion Digital o
de la Direccion de Servicios Tecnoldgicos.

7 Enunciar el proceso para solicitar excepciones.

8 Describir los pasos para solicitar cambios o actualizaciones a la politica.

9 Explicar qué acciones se seguirdn en caso de contravenir la politica.

10 Fecha a partir de la cual tiene vigencia la politica.

11 Fecha cuando se revisara la utilidad y la obsolescencia de la politica.

12 Incluir la direccidn de correo electrénico, pagina web y el teléfono de la persona o

personas que se pueden contactar en caso de preguntas o sugerencias.
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DEFINICION DE RESPONSABILIDADES EN EL DESARROLLO DE POLITICAS
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La Jefatura de Unidad de Planeacién y Control de TICs, en coordinacidn con las demas
Jefaturas de Unidad de la DGTID, son los encargados de formular y disefiar la gran mayoria de
las etapas en el ciclo de creacion de cada una de las politicas, figurando también como el
proponente para el disefio y redaccién de las politicas relacionadas con la proteccién de los
activos de informacién de la Direccion General de Tecnologias e Innovacion Digital, sin
embargo, por procedimiento estandar de la Direccién de Servicios Tecnolégicos, las politicas
son revisadas por cada duefio del proceso y operacidon, a efecto de que estas no se
conceptualicen con un control centralizado, con este procedimiento se obtiene el control de:

Separacion de tareas. El principio de separacién de tareas es aplicado para determinar la
responsabilidad de una etapa en particular para garantizar que las revisiones y ajustes
necesarios sean aplicados. Para proveer una perspectiva mds amplia y diferente, un directivo,
0 un grupo que sea independiente a la Unidad de Riesgos, debe revisar la politica y una
directiva superior al proponente, debe encargarse de aprobar la politica. Para disminuir los
posibles conflictos de intereses, grupos u organizaciones de auditoria externas pueden ser
invitados a realizar una evaluacién independiente del cumplimiento de las politicas para ser
consistentes con el principio de separacién de tareas.

Eficiencia. Adicionalmente, por razones de eficiencia, las Jefaturas Unidad y de Departamento
de la Direccion General de Tecnologias e Innovacion Digital, tienen responsabilidad para la
realizacion de ciertas etapas del ciclo de vida del desarrollo de una politica.

Alcance del control. Los limites en el alcance del control que la Unidad de Riesgos que propone
en esta politica, sélo puede jugar un papel limitado en el monitoreo y en la garantia del
cumplimiento de esta debido a que la Unidad de Riesgos no puede estar en todos los sitios,
en todo momento, donde ésta debe ser implementada.

Autoridad. Limites en la autoridad que se ejerce.

Conocimiento. De acuerdo con el alcance de la politica, la labor de evaluacidn es realizada por
el Oficial de Seguridad de la Informacién.

Aplicabilidad. ¢Qué unidades de operacion de la Direccion General de Tecnologias e
Innovacidn Digital son afectadas por la politica? éLa politica aplica a uno o varios procesos?,
¢Sélo a los usuarios de cierta plataforma en particular o a todo la APE?
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Para garantizar que todas las etapas del ciclo de vida sean realizadas de manera apropiada y
las responsabilidades para su ejecucion sean asignadas adecuadamente, la Direccion General
de Tecnologias e Innovacion Digital debe establecer un marco de referencia para facilitar el
entendimiento, promover la aplicacién consistente, establecer una estructura jerarquica para
soportar mutuamente los distintos niveles de politicas y acomodar efectivamente los
frecuentes cambios tecnoldgicos y organizacionales.

CRITERIO PARA EL DESARROLLO DE LAS PRESENTES POLITICAS DE SEGURIDAD DE LOS
SISTEMAS DE INFORMACION E INFRAESTRUCTURA TECNOLOGICA DE LA DIRECCION
GENERAL DE TECNOLOGIAS E INNOVACION.

Las presentes politicas de seguridad de la informacion se han realizado de acuerdo con los
lineamientos establecidos en la Norma ISO/IEC 27001:2005, primera edicidn para el Sistema
de Gestidn de la Seguridad de la Informacién.

Cada segmento de politicas de seguridad esta asociado a la nomenclatura establecida en la
norma referida con el objeto de hacer mds fécil la localizacién y referencia de cada politica de
seguridad.
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

GLOSARIO DE TERMINOS PARA LA ELABORACION DE POLITICAS DE SEGURIDAD

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

RFC 2119: Para la elaboracién del MPSI (Manual de Politicas de Seguridad de la Informacién)
se tomd como referencia el documento que proporciona palabras clave a utilizar, para indicar
niveles de requerimiento del cual se refieren a continuacidn la lista de palabras para la
ejecucidn de acciones definidas en las politicas de seguridad de la Direccion General de
Tecnologias e Innovacion Digital.

Las palabras clave “DEBE”, “NO DEBE”, “REQUERIDO”, “DEBIERA”, “NO DEBIERA”, “DEBERIA”,
“NO DEBERIA”, “RECOMENDADO”, “PODRIA” y “OPCIONAL” deben ser interpretados de
acuerdo con los criterios establecidos en este documento.

DEBE. Esta palabra o los términos “REQUERIDO” o “DEBIERA” significan que la definicidén es
requerida totalmente por la especificacién y con caracter obligatorio.

“NO DEBE”. Esta frase o la de “NO DEBIERA” significan que la definicién es una prohibicién
absoluta de la especificacion.

“DEBERIA”, Esta palabra o el adjetivo “RECOMENDADO” significan que podrian existir razones
validas en una circunstancia particular para ignorar el hecho, pero que las implicaciones
totales deben ser comprendidas y analizadas cuidadosamente antes de elegir un curso
diferente de eventos o acciones.

“NO DEBERIA”. Esta frase o la de “NO RECOMENDADO” significan que podrian existir razones
validas en circunstancias particulares cuando un evento especifico es aceptable o incluso util,
pero que las implicaciones deben ser totalmente comprendidas y cuidadosamente analizadas
antes de implementar cualquier accién descrita en la especificacion.

“PODRIA”. Esta palabra o el adjetivo “OPCIONAL” significan que un evento o elemento es
totalmente opcional dentro de una especificacidn.

Guia en el uso de este documento de frases y palabras clave. - Los imperativos definidos en
este documento deben ser empleados con cuidado y previo analisis. En particular la palabra
“DEBE”, unicamente debe ser usada donde sea requerida para especificar o para limitar el
dafio potencial de una accidn o inaccion.
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Consideraciones de seguridad. Estos términos son frecuentemente empleados para

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

especificaciones de seguridad y dentro de los dmbitos de estas actividades. Los efectos de
seguridad de la NO implementacién de un “DEBE” o “DEBERIA”, o de ejecutar algunas acciones
donde la especificacién dice “NO DEBE” o “NO DEBERIA” pueden parecer simples o problema
de sintaxis. Estas aparentes diferencias deben ser claramente especificadas para evitar o
limitar los dafos a la informacidn o a los medios de informacién.

CRITERIO PARA EL DESARROLLO DE POLITICAS DE SEGURIDAD

Referencia ISO 27001:2005. A 5 Politicas de Seguridad. A 5.1 Directrices de la Direccion
General de Tecnologias e Innovacidn Digital en sequridad de la informacion.

Control Area de Nimero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en
proceso, en revision,
concluido
A5.1 Directrices de la 2 2.0 Concluido
Direccion
General de

Tecnologias e
Innovacion
Digital.

A5.1.2 Revision de las
politicas para la
seguridad de la

informacion.

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Definicién del criterio para el desarrollo de las politicas de seguridad de la informacién
para el uso y aprovechamiento de Tecnologias de la Informacién.
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Direccion General de Tecnolagias Direccién de Servicios
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Objetivo

Establecer el criterio bdsico para la elaboracién de politicas de seguridad para las
Dependencias y Entidades del Estado, asi como para los procesos, normas, métodos,
técnicas, configuraciones y tecnologias y/o informacion de la DGTID

1.0 Proposito

Definir la filosofia Unica y principal para el desarrollo y especificacion de las politicas, reglas,
métodos, configuraciones y técnicas de seguridad de la informacién para La Administraciéon
Publica del Estado. Esta filosofia debe aplicar como criterio para todas las acciones presentes
y futuras en materia de seguridad de la informacion.

2.0 Ambito de Aplicacién

Este criterio aplica para todos y cada uno de los objetos, procesos o procedimientos
administrativos y de seguridad de la informacién tales como servicios, aplicaciones, accesos
fisicos y ldégicos, protocolos, puertos, dispositivos, interfaces, equipos de comunicaciones y
redes, sistemas operativos, programas, sistemas instalados o por instalar dentro de las
instalaciones o zonas de responsabilidad de la Direccidn General de Tecnologias e Innovacion
Digital, asi como al uso de tecnologia presente o futura.

3.0 Politica
3.1 Descripcion de Politica

Todo lo que no esté explicitamente permitido estd prohibido
Se deben especificar por escrito en las politicas, todos y cada uno de los servicios de
informacién que sean permitidos en para las Dependencias y Entidades del Estado. Cualquier
otro medio de informacién fisica o légica que no se encuentre explicitamente permitida debe
estar prohibido mediante técnicas, procedimientos, métodos, programas, sistemas, software,
configuraciones o cualquier medio posible y disponible por para las Dependencias y Entidades
del Estado.

3.2 Matriz de Responsabilidades

L Direccidon General de Tecnologias e Innovacion Digital /
Autorizacion: . .. . L.
Direccidn de Servicios Tecnolégicos de la DGTID

Revisién Jefe/a de la Unidad de Planeaciéon y Control de TIC'S
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Personal de Tl y de la Direccién de Servicios Tecnoldgicos

Administracion y
ejecucion:

o Todo el personal perteneciente a la Administracién Publica
Cumplimiento:

del Estado, usuarios y proveedores.

El personal de la Direccion de Servicios Tecnolégicos debe ser responsable de Ia
administracién de las normas de seguridad de la Direccion General de Tecnologias e
Innovacion Digital, asi como de la aplicacion de los criterios de esta politica para la instalacion
y configuracién de los servicios, aplicaciones, accesos, protocolos, programas y sistemas
requeridos por para las Dependencias y Entidades del Estado.

3.3 Monitoreo

Se debera realizar una revision y seguimiento permanente al cumplimiento de esta politica en
la configuracién de todos y cada uno de los equipos informaticos de la Direccidn General de
Tecnologias e Innovacién Digital tales como: ruteadores, switches, concentradores, sistemas
operativos, servicios, aplicaciones, bases de datos, programas y sistemas (propiedad y en
operacion por parte de la Direccidn General de Tecnologias e Innovacion Digital), asi como a
los métodos de registro y control de acceso a las instalaciones de los centros de dato
resguardados por las dreas responsables de las Dependencias y Entidades del Estado.

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por La Direccidon General de Tecnologias e Innovacién Digital o
personal del uso y aprovechamiento de Tecnologias de la Informacidn por lo menos una vez
al afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria debera presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafos, riesgos o fallas en los sistemas o servicios de
informacién, asi como la preservacién de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.
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4.0 Sanciones y Observaciones

Cualquier empleado que se encuentre en plena violacidén de los criterios establecidos por esta
politica puede ser sujeto de sanciones disciplinarias determinadas por el area de Recursos
Humanos de la Direccion Administrativa de la Secretaria de Finanzas del Poder Ejecutivo del
Estado de Oaxaca, en base a las sanciones disciplinarias establecidas para tal efecto, en las
Condiciones Generales de Trabajo del Que dicta la Secretaria de Administracién, de acuerdo
con el grado de severidad, riesgo y compromiso de la informacién o mal uso de la
infraestructura tecnoldgica.

5.0 Definicion de Términos

Término Definicion
Personal Es la o las personas pertenecientes a la estructura organica de las
responsable Instituciones de la APE a cargo de infraestructura Tecnoldgica,

designadas para realizar actividades especificas tales como
administracién de sistemas, administracién de seguridad o
administracién de bases de datos.

Servicio Es el sistema, programa o software que proporciona informacion
como: correo electrénico, nombre de dominio, portales y pdaginas
https, ftp, proxy y cualquier medio de software que permita el
proceso, envio, recepcién o redireccién de informacion.
Confidencialidad La informacion critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no
autorizada, asi como el uso de informaciéon debe estar restringida.
Integridad La informacién no debe ser alterada de tal forma que quede
incompleta o incorrecta. A los usuarios no autorizados se les deben
restringir los permisos para modificar o destruir informacién
sensible.

Disponibilidad La informacién debe ser accesible para usuarios autorizados en
cualquier momento en que se necesite. La disponibilidad es una
garantia de que la informacién pueda obtenerse en tiempo y
frecuencia aceptable.
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6.0 Revisiones Histdricas de la Politica

DGTID

Direccion General de Tecnologias
e Innovacién Digital

e

Registrar la fecha y responsable de la actualizacion de la presente politica.

DST

Direcciéin de Servicios
Tecnoldgicos

Fecha de inicio de actualizaciéon: marzo 2019

Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General
de Tecnologias e Innovacion Digital

Persona que ejecuta: Personal asignado
a la Direccion de Servicios Tecnoldgicos

Fecha de la Ultima actualizacion: marzo 2019

Fecha de la préxima
actualizaciéon/revisién: diciembre 2020

Autoriza

L.I. Eduardo José Herrerias Lépez
Director General
Direccion General de Tecnologias e

Innovacion Digital

Revisa

Ing. Patricia Elena Garcia Herrera
Directora de Servicios Tecnolégicos
Direccion General de Tecnologias e

Innovacion Digital

Responsable de Integracion:

M.T.l. Ana Laura Ortega Aguilar

Jefa de la Unidad de Planeacién y Control de TIC's
Direccidn de Servicios Tecnolégicos - DGTID
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AUTORIZACION DE LAS POLITICAS DE SEGURIDAD

Referencia ISO 27001:2005. A 5 Politicas de Seguridad. A 5.1 Directrices de la Direccion General
de Tecnologias e Innovacion Digital en seguridad de la informacion.

Control Area de aplicacion Actualizacion Version Estado actual del
procedimiento:
Programado, en
proceso, en revision
concluido

A5.1 Directrices de la 2 2.0 Concluido
Direccion General

de Tecnologias e
Innovacion Digital
en seguridad de la
informacion.

A5.1.2 Revision de las
politicas para la
seguridad de Ila
informaciodn.

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Autorizacidn de politicas de seguridad.

Objetivo

La publicaciéon y aplicacién de las politicas de seguridad de la informacién del uso y
aprovechamiento de Tecnologias de la Informacidn, asi como cualquier modificacién o
actualizacién de estas deben ser autorizadas exclusivamente por la Direccién General de
Tecnologias e Innovacion Digital.

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 27246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

sessse

Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

1.0 Proposito

Que las politicas de seguridad de la informacidn para el uso y aprovechamiento de Tecnologias
de la Informacién y las Comunicaciones, se mantengan a lo largo del tiempo de forma
homogénea y coherente, que sean conocidas y comprendidas por los usuarios y grupos de
interés. Unicamente pueden ser autorizadas por el Director General de Tecnologias e Innovacién
Digital, y/o la Direccién de Servicios Tecnoldgicos. Para su aplicacién y estricto cumplimiento, el
personal de las Dependencias y Entidades del Estado, usuarios y proveedores del uso vy
aprovechamiento de Tecnologias de la Informacién deberan ser informados y en su caso
capacitados.

2.0 Ambito de Aplicacién

Las politicas de Seguridad de la Informacion para el uso y aprovechamiento de Tecnologias de la
Informacién y las Comunicaciones aplicaran a todos los usuarios, el personal, y grupos
interesados que hagan uso de equipos, dispositivos, programas, aplicaciones, sistemas y
cualquier medio de informacidn, asi como a procesos, procedimientos y reglas relacionadas con
la estructura orgdnica de la APE y que en lo general hagan uso y aprovechamiento de Tecnologias
de la Informacidn, o bajo su ambito de responsabilidad, tales como usuarios y/o proveedores de
las Dependencias y Entidades del Estado.

3.0 Politica

3.1 Descripcion de Politica

Cualquier solicitud de instalacidn o implementacién de servicios, programas, sistemas,
protocolos, accesos, aplicaciones, equipo o dispositivos, deben ser analizadas por la Jefatura de
Unidad de Planeacidn y Control de TICs, de la Direccion General de Tecnologias e Innovacion
Digital con el objeto de determinar el impacto, beneficios y riesgos probables de estas acciones.

La instalacién y/o configuracion de los elementos solicitados deben cumplir estrictamente los
términos definidos en la politica: “Criterio para el Desarrollo de las Politicas de Seguridad”,
establecida en el primer capitulo “Politica de Seguridad” de este manual, y debe ser realizada
por el personal de la Jefatura de Unidad de Planeacién y Control de TICs, especializado o por el
personal autorizado por la Direccién de Servicios Tecnolégicos para tal efecto.

Los cambios y/o actualizaciones a las politicas de seguridad de la informacién para el uso y
aprovechamiento de Tecnologias de la Informacién, deben ser documentados, justificados y
autorizados por parte de la Direccidén de Servicios Tecnoldgicos.
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Direccion General de Tecnolagias Direccién de Servicios
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El estricto cumplimiento de las politicas de seguridad de la informacidn aplica para todo usuario,
administradores y grupos de interés que hagan uso y aprovechamiento de Tecnologias de la
Informacién propiedad del Estado, asi como para proveedores sin excepcion.

La publicacién de las politicas de seguridad debe realizarse a través del portal web de la
Direccién General de Tecnologias e Innovacidn Digital, para el conocimiento y cumplimiento de
todo el personal administrativo de la APE, usuarios, administradores de Tl, Grupos de Interés, y
proveedores del Estado de Oaxaca.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefe de la Unidad de Planeacién y Control de TIC's de la

Revision . B o .

Direccidn de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

o Todo el personal perteneciente la Administracidon Publica del
Cumplimiento: .
Estado, usuarios, y proveedores.

Las autorizaciones correspondientes a los cambios y actualizaciones a las mismas serdn bajo
expresa autorizacién por la Direccion General de Tecnologias e Innovacion Digital, previo
dictamen de impacto y riesgos, presentado por la Direccidon de Servicios Tecnolégicos. Cada
modificaciéon o solicitud de modificacidn a las politicas de seguridad de la informacién deberan
contar con el aval de la Direccién de Servicios Tecnoldgicos.

La responsabilidad de la supervisién y cumplimiento de las politicas de seguridad se realizara
por parte de la Jefatura de la Unidad de Planeacion y Control de TICs de la Direccién de Servicios
Tecnolégicos — DGTID.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacion y Control de TICs, deberd realizar una revisién vy
seguimiento permanente al cumplimiento de esta politica en la elaboracién, modificaciones y
actualizaciones a las politicas de seguridad de la informacion.
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

3.4 Revisiones y Auditorias
Las revisiones y/o auditorias seran realizadas en intervalos o periodos regulares por personal de
la Jefatura de la Unidad de Planeacién y Control de TIC's; al menos una vez al aio.

Las auditorias seran administradas por un grupo interno en concordancia con la Politica de
auditoria. El personal que realice los procesos de auditoria deberd presentar los resultados al
grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias se realizaran con el Unico y exclusivo objetivo
de prevenir dafios o fallas en los sistemas o servicios de informacidn que tiene bajo
administracién y custodia la DGTID.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacién de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término Definicion

Informe Es el documento donde se especifican tanto el impacto en términos de
Detallado de recursos y viabilidad, asi como de los riesgos en términos de
Riesgos. vulnerabilidades detectadas o potenciales de un servicio, programa,
software, sistema operativo o cualquier medio de informacion fisico o

légico.
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6.0 Revisiones Histdricas de la Politica

Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizacion: marzo 2019 Fecha de terminaciéon de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos

Fecha de la ultima actualizaciéon: marzo 2019 Fecha de la proxima
actualizacién/revisidon: Diciembre 2020

Autoriza Revisa
Eduardo José Herrerias Lépez Patricia Elena Garcia Herrera
Director General de Tecnologias e Directora de Servicios Tecnolégicos
Innovacion Digital. Direccion General de Tecnologias e
Innovacion Digital

Responsable de Integracion:

Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacién y Control de TIC's
Direccidn de Servicios Tecnoldgicos - DGTID.
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ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
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ORGANIZACION INTERNA

FACULTADES DE LA DIRECCION GENERAL DE TECNOLOGIAS E INNOVACION DIGITAL PARA LA
PROTECCION DE LOS SISTEMAS DE INFORMACION E INFRAESTRUCTURA TECNOLOGICA DEL GOBIERNO DEL
ESTADO DE OAXACA.

Referencia ISO 27001:2005. A 6 Aspectos Organizativos de la Seguridad de la Informacion. A.6.1.
Organizacidn Interna.

Control Area de Nuimero de Versio Estado actual del
aplicacion actualizacion n procedimiento
programado, en
proceso, en revision
concluido
A 6.1 Organizacion 2 2.0 Concluida
Interna
A6.1.1 Asignacién de

responsabilida
des para la
seguridad. de la
informacién

A6.1.2 Segregacion de
tareas.
Vigencia a partir de: Marzo 2019

Titulo de la Politica

Facultades de la Direccion General de Tecnologias e Innovacién Digital para la preservacién de
la seguridad de los sistemas de informacién e infraestructura tecnoldgica para el uso y
aprovechamiento de Tecnologias de la Informacion y las Comunicaciones en el Estado de
Oaxaca.

Objetivo
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Definir los alcances de las facultades del personal adscrito a la Direccién General de Tecnologias
e Innovacidn Digital para preservar y mantener la seguridad de los sistemas de informacién y
plataforma tecnoldgica patrimonio del Estado de Oaxaca.

1.0 Proposito

Establecer los alcances y facultades de la Direccidn General de Tecnologias e Innovacién Digital
para proteger y salvaguardar los sistemas de informacion e infraestructura tecnoldgica
patrimonio del Estado de Oaxaca, sobre el uso y aprovechamiento de Tecnologias de la
Informacién, tomando en cuenta en todo momento las caracteristicas de la seguridad que son:
Integridad, Disponibilidad y Confidencialidad.

2.0 Ambito de Aplicacién

El ambito de aplicacidn de la presente politica se establece para todo el personal asignado a la
Direccién General de Tecnologias e Innovacion Digital. Sin embargo, el alcance de las acciones
necesarias para salvaguardar los sistemas de informacién y la infraestructura tecnoldgica
determinadas podra ser a todos los servidores publicos de las Dependencias de la APE y sobre
los sistemas y plataformas tecnoldgicas que tenga en administraciéon o custodia la DGTID,
inclusive en términos geograficos, fisicos o logicos.

3.0 Politica

3.1 Descripcion de Politica

El personal de la Direccion General de Tecnologias e Innovacion Digital esta facultado para
realizar cualquier accién necesaria que contribuya a salvaguardar los sistemas de informacién y
la infraestructura tecnoldgica de las Dependencias y Entidades del Estado en cualquiera de sus
complejos tecnolégicos e instalaciones, sin perjuicio de su relacidn laboral por las acciones
necesarias que se ejecuten para proteccion de la seguridad de los sistemas de informacidn e
infraestructura tecnoldgica.

Estas facultades pueden ir desde la emisién de recomendaciones a las areas o personal adscrito
en las Dependencias y Entidades del Estado con el objeto de preservar y privilegiar la seguridad
de los sistemas de informacidén, hasta la cancelacion de los accesos a los sistemas de
informacidn, el acceso a Internet y/o los servicios de telefonia y/o telecomunicaciones en caso
de infecciones, ataques o intrusiones no autorizadas que no puedan contenerse o controlarse,
los cuales incluirdn pero no limitaran a:
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e Envio, transmision, transferencia, copia, impresion y/o extraccién de informacion
clasificada.

e Intrusidon no autorizada por cualquier medio fisico o légico a los sistemas de
informacidén y/o infraestructura tecnoldgica.

e Incidentes de seguridad fisica a las instalaciones de la APE.

e Incidentes de seguridad légica.

e Ataques en progreso a los sistemas de informacidn y/o infraestructura tecnoldgica.

e Ataques y/o infecciones por virus informaticos

e Violaciones a las presentes politicas de seguridad de los sistemas de informacién, a
las normas, reglamentos o leyes en la materia que comprometan las caracteristicas
de la seguridad de la informacidn como son: confidencialidad, integridad vy
disponibilidad.

e A cualquier otro acto que comprometa la seguridad, los sistemas de informaciény la
infraestructura tecnolégica de para las Dependencias y Entidades del Estado.

Las acciones de contencién deberan estar avaladas por la Direccién de Servicios Tecnoldgicos.
Sin embargo, para los casos especificos de interrupcién de servicios de informacion derivados
de incidentes en seguridad, la Jefatura de la Unidad de Planeacién y Control de TIC's, debera
proporcionar el analisis forense del incidente que justifique plenamente, la interrupcién de
servicios.

La Direccidn General de Tecnologias e Innovacidn Digital a través de la Direccidon de Servicios
Tecnoldgicos y la Jefatura de la Unidad de Planeacion y Control de TICs, es responsable de
establecer y mantener las politicas, normas, lineamientos y procedimientos relativos a la
seguridad de la informacion de la Direccion General de Tecnologias e Innovacidn Digital.

La Direccion General de Tecnologias e Innovacidn Digital, mediante los controles establecidos
deberd garantizar que la informacidn patrimonio del Estado esta protegida con procesos que
mantienen la confidencialidad, la integridad y la disponibilidad de la informacién y de los
sistemas e infraestructura que los soporta.
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3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefe de la Unidad de Planeacién y Control de TIC's de la

Revision ] B o .

Direccién de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccion de Servicios Tecnoldgicos

Todo el personal administrativo, usuarios y grupos de interés
Cumplimiento: perteneciente la Administracion Publica del Estado,

incluyendo terceros proveedores.

El personal de la Direccion General de Tecnologias e Innovacion Digital debe ser responsable de
la administracion de la presente politica de seguridad, asi como de la aplicacidn de los criterios
de esta politica para preservar los sistemas de informacidn y la infraestructura tecnolégica que
son patrimonio del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacion y Control de TIC's deberd realizar una revision y
seguimiento permanente al cumplimiento de la presente politica, asi como a las actualizaciones
pertinentes derivadas de los cambios laborales, de reglamentos, juridicos, financieros o de
cualquier otra indole incluyendo los avances tecnoldgicos que tengan impacto en las facultades
de la Direccion General de Tecnologias e Innovacion Digital.

3.4 Revisiones y Auditorias

Las auditorias o revisiones seran realizadas en intervalos o periodos regulares por personal
autorizado de la Jefatura de la Unidad de Planeacidn y Control de TIC’s; por lo menos, una vez
al afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de informacion,
asi como la preservacidn de las caracteristicas principales de la informacion: disponibilidad,
integridad y confidencialidad.
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Los servicios de auditoria al Sistema de Gestion de la Seguridad de la Informaciéon (SGSI), o a
cualquier otro elemento de gestidn de tecnologia debera ser efectuado por entidades externas
a para las Dependencias y Entidades del Estado por lo menos una vez al afio.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacidn de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicién de Términos

Término Definicion

Facultades Conjunto de acciones permitidas al personal de la Direccion General
de Tecnologias e Innovacidn Digital, sin perjuicio de su relacién laboral
con para las Dependencias y Entidades del Estado.
Confidencialidad La informacién critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.
Integridad La informacidn no debe ser alterada de tal forma que quede
incompleta o incorrecta. A los usuarios no autorizados se les deben
restringir los permisos para modificar o destruir informacién sensible.
Disponibilidad La informacién debe ser accesible para usuarios autorizados en
cualquier momento en que se necesite. La disponibilidad es una
garantia de que la informacién pueda obtenerse en tiempo vy
frecuencia aceptable.

Sistemas de Software, aplicaciones, programas, rutinas, cddigo o algoritmos

informacion necesarios para el almacenamiento, procesamiento o recuperacién de
informacion.

Infraestructura Conjunto de elementos de hardware o software necesario para el

tecnoldgica almacenamiento, procesamiento, recuperacidn o transmision de

datos e informacion.
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6.0 Revisiones Histdricas de la Politica

Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizacién: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccion de Servicios Tecnoldgicos

Fecha de la ultima actualizacién: marzo 2019 Fecha de la préxima
actualizaciéon/revisién: diciembre 2020

Autoriza Revisa
Eduardo José Herrerias Lopez Patricia Elena Garcia Herrera
Director General de Tecnologias e Directora de Servicios Tecnolégicos
Innovacion Digital. Direccion General de Tecnologias e
Innovacidn Digital

Responsable de Integracidn:

Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacién y Control de TIC's
Direccidn de Servicios Tecnoldgicos - DGTID.
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ACUERDOS DE CONFIDENCIALIDAD

Referencia I1SO 27001:2005. A.6 Aspectos Organizativos de la Seguridad de la Informacion.
A.6.1. Organizacion Interna

Control Area de Numero de Version Estado actual del

aplicacion actualizacion procedimiento
programado, en

proceso, en revision

y concluido
A6.1 Organizacion 2 2.0 Concluida
Interna
A.6.1.5 Acuerdos de
confidencialidad
Vigencia a partir de: Marzo 2019

Titulo de la Politica

Acuerdos de confidencialidad establecidos con los usuarios, proveedores y terceros que
presten sus servicios a la Administracién Publica del Estado de Oaxaca.

Objetivo

Establecer acuerdos de confidencialidad en los contratos que se llevan a cabo terceros y
proveedores que presten sus servicios dentro de la Administracién Publica del Estado, con
la finalidad de establecer un control que evite que datos o cualquier informacién, sea
divulgada sin las autorizacién y pleno conocimiento del Estado de Oaxaca.

1.0 Proposito
Evitar que la informacién confidencial y patrimonio de la APE, sea divulgada o compartida.

2.0 Ambito de Aplicacién
El dmbito de aplicacidon de la presente politica se establece para todo el personal de la
Direccion General de Tecnologias e Innovacion Digital que sea contratado por cualquiera de
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las modalidades, proveedores y terceros que presten sus servicios a través de La DGTID a la
Administracion Publica del Estado de Oaxaca.

3.0 Politica

3.1 Descripcion de Politica
Como parte de los términos y condiciones iniciales de empleo, el personal de la Direccion

General de Tecnologias e Innovacidn Digital, proveedores y terceros que presten sus servicios
a la Administracién Publica del Estado de Oaxaca, firmaran un “Acuerdo de Confidencialidad”
o no divulgacién, en lo que respecta al tratamiento de la informacién que por medio de los
sistemas tenga bajo operacién, administracién y custodia la Direccion General de Tecnologias
e Innovacion Digital. El original firmado de dicho acuerdo debera permanecer en resguardo
en los archivos en transito de la Direccion General de Tecnologias e Innovacidn Digital.

Asimismo, mediante la firma de dicho acuerdo, el personal de la Direccion General de
Tecnologias e Innovacion Digital, proveedores y terceros que presten sus servicios a la
Administracidn Publica del Estado de Oaxaca, declararan conocer y aceptar la existencia de
determinadas actividades que pueden ser objeto de control y monitoreo. Estas actividades
deberdn ser especificadas a fin de no violar el derecho a la privacidad del personal
mencionado.

Los Proveedores y terceros adjunto o como parte de su relacidon contractual estableceran la
responsabilidad de su personal en materia de seguridad de la informacidn mediante el
acuerdo de confidencialidad. Dichas condiciones establecen que son totalmente responsables
de su personal y, por lo tanto, deberan asumir las responsabilidades que correspondan.

Los derechos y obligaciones del personal de la Direccion General de Tecnologias e Innovacion
Digital, proveedores y terceros que prestan sus servicios a la Administracion Publica del Estado
de Oaxaca, relativos a este acuerdo de confidencialidad, prevaleceran a favor del Estado, por
ejemplo, en relacidn con las leyes de Propiedad Intelectual o la legislacion de proteccién de
datos, se encontrardn aclarados e incluidos en los términos y condiciones de su respectivo
contrato.
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3.2 Matriz de Responsabilidades

Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: Direccién de Servicios Tecnolégicos de la DGTID.

Jefe de la Unidad de Planeacion y Control de TIC's de la
Revision Direccién de Servicios Tecnolégicos.

o . Personal de la Direccién General de Tecnologias e Innovacién
Administracién y o ] . o .
. ., Digital y Direccién de Servicios Tecnoldgicos.
ejecucion:

Todo el personal perteneciente la Administracién Publica del
Cumplimiento: Estado, usuarios y grupos de interés proveedores.

La Direccion General de Tecnologias e Innovacion Digital, deberda ser responsable de la
verificacion de la presente politica de “Acuerdo de Confidencialidad”, asi como de la aplicacién
de esta, para evitar riesgos en cuanto a la divulgacién de la informacion.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacién y Control de TIC’s, debera realizar una revisién periddica
de los “Acuerdos de Confidencialidad” y seguimiento permanente al cumplimiento de la
presente politica, asi como a las actualizaciones pertinentes derivadas de los cambios laborales,
de reglamentos (juridicos, financieros o de cualquier otra indole).

3.4 Revisiones y Auditorias

Las auditorias o revisiones seran realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por el uso y aprovechamiento de Tecnologias de la Informaciéon o
personal del uso y aprovechamiento de Tecnologias de la Informacién por lo menos una vez al
afio.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de informacion,
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asi como la preservacién de las caracteristicas principales de la informacion: disponibilidad,
integridad y confidencialidad.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacién de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicidn de Términos

Término Definicion

Confidencialidad La informacién critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.

Proveedores Personal de proveedores, contratistas, consultores y becarios que no
Terceros son empleados de la DGTID, pero que prestan algun servicio técnico o
profesional al APE.

6.0 Revisiones Historicas de la Politica
Registrar la fecha y responsable de la actualizacidn de la presente politica.

Fecha de inicio de actualizacion: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos

Fecha de la ultima actualizacidon: marzo 2019 Fecha de la proxima

actualizacion/revision: diciembre 2020
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DST

Direcciéin de Servicios
Tecnoldgicos

DGTID

Direccion General de Tecnologias
e Innovacién Digital

Autoriza

Eduardo José Herrerias Lépez
Director General de Tecnologias e
Innovacion Digital.

Revisa

Patricia Elena Garcia Herrera
Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e

Innovacion Digital

Responsable de Integracion:

Ana Laura Ortega Aguilar

Jefa de la Unidad de Planeacién y Control de TIC's
Direccidn de Servicios Tecnolégicos - DGTID.
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IDENTIFICACION DE LOS RIESGOS DERIVADOS DEL ACCESO DE TERCEROS
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Referencia I1SO 27001:2005. A.6 Aspectos Organizativos de la Seguridad de la Informacion.
A.6.2 Terceros.

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en
proceso, en revision
y concluido
A.6.2 Terceros 2 2.0 Concluida

A.6.2.1 Identificacion
de los riesgos
derivados del
acceso de
terceros

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Identificacion de los riesgos derivados del acceso de terceros con quien tiene relacién de
trabajo la DGTID.

Objetivo

Identificar los riesgos para dispositivos de procesamiento de informacién, derivados de los
procesos de negocio que la DGTID requiera realizar con terceros, asi como implantar los
controles apropiados antes de otorgar el acceso.

1.0 Proposito

Establecer los controles necesarios para el manejo y proteccién de la informacién y de los
dispositivos de procesamiento que por motivos de su relacién contractual sean intervenidos por
terceros en funcidn de la prestacién de servicios a través de la DGTID.
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2.0 Ambito de Aplicacién
El ambito de aplicacidn de la presente politica se establece para todos los proveedores y terceros
gue presten sus servicios a la Administracion Piblica del Estado por medio de la DGTID.

3.0 Politica

3.1 Descripcion de Politica

Cuando exista la necesidad de otorgar acceso a terceras partes, la DGTID como custodio de los
sistemas de informacidn del Estado, llevara a cabo y documentara una evaluacién de riesgos
para identificar los requerimientos de controles especificos, teniendo en consideracidn:

e Tipo de acceso requerido (fisico y/o légico y a que recurso)
e Motivos para los cuales se solicita el acceso
e Elvalor de lainformacién a la que tendrd acceso

En todos los contratos cuyo objeto sea la prestacidn de servicios a titulo personal bajo cualquier
modalidad juridica que deban desarrollarse dentro de la Direccion General de Tecnologias e
Innovacion Digital estableceran los controles, requerimientos de seguridad y acuerdos de
confidencialidad aplicables al caso, restringiendo al minimo necesario los permisos a otorgar.

En ningln caso se deberd otorgar el acceso a terceros a la informacidn, a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta que se hayan implementado los
controles apropiados, y se haya firmado un contrato y acuerdo de confidencialidad, que definan
las condiciones para el acceso o la conexidn. En todos los casos el requirente de acceso debera
justificar su necesidad de acceso o conexién, en el entendido que la observacion y
contemplacién no son suficientes para acceder sobre todo a los centros de procesamiento.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacién Digital /
Autorizacion: . ., o L.
Direccidn de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacién y Control de TIC's de la

Revision . . . .

Direccidn de Servicios Tecnolégicos
Administracion y Personal de la Direccién General de Tecnologias e Innovacién
ejecucién: Digital y Direccion de Servicios Tecnoldgicos

o Todo el personal perteneciente la Administracién Publica del
Cumplimiento:

Estado, usuarios y proveedores.
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

La Direccion General de Tecnologias e Innovacion Digital, debe ser responsable de la verificacidon
de la presente politica de “acuerdo de confidencialidad”, asi como de la aplicacién de esta, para
evitar riesgos en cuanto a la divulgacidon de la informacién, el acceso a areas restringidas o
sensibles que pongan en riesgo las condiciones de seguridad de la infraestructura.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacién y Control de TIC's de la Direccion de Servicios
Tecnolégicos, deberd realizar una revisién periddica de la vigencia de los “acuerdos de
confidencialidad” y seguimiento permanente al cumplimiento de la presente politica, asi como
a las actualizaciones pertinentes derivadas de los cambios laborales, de reglamentos (juridicos,
financieros o de cualquier otra indole).

3.4 Revisiones y Auditorias

Las auditorias o revisiones seran realizadas en intervalos o periodos regulares por personal que
autorice la Jefatura de la Unidad de Planeaciéon y Control de TIC's de la Direccién de Servicios
Tecnoldgicos, por lo menos una vez al afio.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria debera presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de informacion,
asi como la preservacidn de las caracteristicas principales de la informacion: disponibilidad,
integridad y confidencialidad.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacidn de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el drea de
Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.
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5.0 Definicion de Términos
Término Definicion

Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Confidencialidad La informacion critica o sensible debe estar disponible Unicamente

para un conjunto definido de

personas. La transmisidn no autorizada,

asi como el uso de informacién debe estar restringida.

Proveedores o Proveedores, contratistas, consultores, becarios o auditores externos

Terceros gue no son empleados del Estado de Oaxaca, pero que prestan algun

6.0 Revisiones Histdricas de la Politica

servicio técnico o profesional a la DGTID.

Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizacion: marzo 2019

Fecha de terminacion de la
actualizaciéon: marzo 2019

Responsable de la politica: Direccion General
de Tecnologias e Innovacion Digital

Persona que ejecuta: Personal asignado
a la Direccién de Servicios Tecnoldgicos

Fecha de la ultima actualizacién: marzo 2019

Fecha de la proxima
actualizacién/revisién: diciembre 2020

Eduardo José Herrerias Lépez
Director General de Tecnologias e
Innovacion Digital.

Autoriza Revisa

Patricia Elena Garcia Herrera
Directora de Servicios Tecnolégicos
Direccion General de Tecnologias e

Innovacion Digital

Responsable de Integracion:

Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacién y Control de TIC's
Direccidn de Servicios Tecnoldgicos - DGTID.
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TRATAMIENTO DE LA SEGURIDAD EN CONTRATOS CON TERCEROS

Referencia ISO 27001:2005. A.6 Aspectos Organizativos de la Seguridad de la Informacion. A.6.2
Terceros.

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en
proceso, en
revision y

concluido
A.6.2 Terceros 2 2.0 Concluida
A.6.2.3 Tratamiento
de la

seguridad en
contratos con
Terceros

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Tratamiento de la seguridad en contratos con terceros.

Objetivo

Determinar los requisitos respecto a la seguridad de los activos e informacidn, que deberan
contener los contratos que efectue la DGTID con terceros respecto al acceso, procesamiento,
comunicaciéon o manejo de informacidn o medios de procesamiento de informacidn.

1.0 Proposito
Establecer los requerimientos y controles que aseguren que no existan malentendidos entre la
DGTID y los terceros que presten sus servicios.

2.0 Ambito de Aplicacién

El ambito de aplicacién de la presente politica se establece para todo tercero como, proveedores
consultores, contratistas o cualquiera que preste sus servicios la Administracién Publica del
Estado de Oaxaca por medio de la DGTID.

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 47246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

sessse

Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

3.0 Politica

3.1 Descripcion de Politica

La Jefatura de la Unidad de Planeacién y Control de TICs de la Direccidn de Servicios
Tecnoldgicos, deberd revisar los contratos o acuerdos existentes que se efectien con
terceros, teniendo en consideracion la aplicacidn de los siguientes controles y/o
requerimientos:

e Clausula o acuerdo que les obligue al Cumplimiento de las Politica de Seguridad de la
Informacidn para el uso y aprovechamiento de las Tecnologias de la Informacidn y las
Comunicaciones, emitidas por la DGTID.

e Clausula o acuerdo que les obligue a la Proteccidn de los activos tecnoldgicos de la APE,
incluyendo procedimientos para proteger los bienes patrimoniales del Estado, tanto
fisicos, como de la informacidn, el software e infraestructura.

e Descripcion de los servicios a otorgar.

e Nivel de servicio esperado y niveles de servicio aceptables.

e Permiso para la transferencia de personal cuando sea necesario.

e Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.

e Existencia de Derechos de Propiedad Intelectual a favor del Estado.

e Definiciones relacionadas con la proteccidn de datos.

e Acuerdos de control de accesos que contemplen:

o Métodos de acceso permitidos, el control y uso de identificadores Unicos como
identificadores de usuario y contrasefas de usuarios.
Proceso de autorizacién de accesos y privilegios de usuarios.
Requerimiento para mantener actualizada una lista de individuos autorizados a
utilizar los servicios que han de implementarse y sus derechos y privilegios con
respecto a dicho uso.

e Definicion de criterios de desempefio comprobables, de monitoreo y de presentacion
de informes.

e Adquisicion de derecho a auditar responsabilidades contractuales o surgidas del
acuerdo.

e Establecimiento de un proceso para la resolucién de problemas y en caso de
corresponder disposiciones con relacidn a situaciones de contingencia.

e Responsabilidades relativas a la instalacion y al mantenimiento de hardware y software.

e Proceso claro y detallado de administracidon de cambios.
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e Controles de proteccidon fisica requeridos y los mecanismos que aseguren la
implementacién de estos.

e Métodos y procedimientos de entrenamiento de usuarios y administradores en materia
de seguridad.

e Controles que garanticen la proteccion contra software malicioso.

e Elaboracion y presentacion de informes, notificacion e investigaciéon de incidentes y
violaciones relativos a la seguridad.

e Manejo de informacién y los activos al finalizar el contrato o acuerdo (0 momento
especifico convenido durante la vigencia de este) para garantizar la recuperacién o
destruccién de la informacién.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacién Digital /
Autorizacion: . .. o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacion y Control de TIC's de la

Revision . . . .

Direccidn de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucién: Digital y Direccion de Servicios Tecnoldgicos

o Todo el personal perteneciente la Administracidon Publica del
Cumplimiento:

Estado, usuarios y proveedores.

La Jefatura de la Unidad de Planeacién y Control de TIC's de la Direccion de Servicios
Tecnolégicos, es responsable de la verificacidon de la presente politica de “Tratamiento de la
seguridad en contratos con terceros”, asi como de la aplicacién de esta, para evitar riesgos en
cuanto a la divulgacién de la informacién y dafio patrimonial en los activos de informacién e
infraestructura tecnolégica en custodia de la DGTID.

3.3 Monitoreo

La Jefatura de la Unidad de Planeaciéon y Control de TIC's de la Direccidn de Servicios
Tecnoldgicos, debera realizar una revisidn periddica de los controles aqui sefialados, darle
seguimiento permanente al cumplimiento de la presente politica, asi como a las actualizaciones
pertinentes derivadas de los cambios laborales, de reglamentos (juridicos, financieros o de
cualquier otra indole).
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

3.4 Revisiones y Auditorias

Las auditorias o revisiones seran realizadas en intervalos o periodos regulares por personal
autorizado por la Jefatura de la Unidad de Planeacion y Control de TIC's de la Direccién de
Servicios Tecnolégicos, por lo menos una vez al afio.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de informacion,
asi como la preservacidn de las caracteristicas principales de la informacion: disponibilidad,
integridad y confidencialidad.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacion de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicidn de Términos

Término Definicion

Confidencialidad La informacién critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.

Proveedores o Personal, Proveedores, contratistas, consultores, Auditores, que no
Terceros son empleados del Estado de Oaxaca, pero que prestan algun servicio

técnico o profesional al APE.
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6.0 Revisiones Histdricas de la Politica

Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizacion: marzo 2019

Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General
de Tecnologias e Innovacion Digital

Persona que ejecuta: Personal asignado
a la Direccién de Servicios Tecnoldgicos

Fecha de la ultima actualizacién: marzo 2019

Fecha de la proxima
actualizacién/revisién: diciembre 2020

Autoriza

L.I. Eduardo José Herrerias Lopez
Director General
Direccion General de Tecnologias e
Innovacion Digital

Revisa

Ing. Patricia Elena Garcia Herrera
Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e

Innovacion Digital

Responsable de Integracion:

M.T.I. Ana Laura Ortega Aguilar

Direccion de Servicios Tecnoldgicos - DGTID

Jefa de la Unidad de Planeacion y Control de TIC's
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GESTION DE ACTIVOS

RESPONSABILIDAD SOBRE LOS ACTIVOS
PROPIEDAD DE LOS ACTIVOS DE INFORMACION

Referencia ISO 27001:2005. A.7 Gestion de Activos. A.7.1 Responsabilidad sobre los Activos.

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en
proceso, en revision
concluido
A.7.1 Responsabili
dad sobre los
activos
A7.1.2 Propiedad de 2 2.0 Concluido
los activos
Vigencia a partir de: marzo 2019

Titulo de la Politica

Propiedad de la informacion en custodia de la DGTID.

Objetivo

Establecer los criterios de propiedad de la informacién en custodia de la DGTID.

1.0 Proposito

Definir los criterios de propiedad de la informacidn con el objeto de definir cuando un conjunto
de datos se considera propiedad absoluta y total por el uso y aprovechamiento de Tecnologias
de la Informacidn e incluye de forma especial, al conjunto de datos personales de los ciudadanos
y se sujeta al cumplimiento de la Normativa Federal y Estatal vigente.
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

2.0 Ambito de Aplicacién

Este control aplica para todos los medios de informacién y datos de que disponga la DGTID y
para los cuales se consideran medios impresos, digitales, sistemas de informacidn, servicios de
informacién, medios de almacenamiento electrénico/digital y cualquier otro medio que
represente piezas parciales o elementos completos de informacién propiedad o patrimonio del
Estado.

Igualmente, el ambito de la aplicacién contempla a todas y cada una de las areas y personas que
laboran bajo cualquier modalidad laboral para la DGTID, incluyendo usuarios, proveedores y
terceros que de cualquier forma tengan acceso fisico y/o légico a datos e informacion
perteneciente la Administracion Publica del Estado y en custodia por la DGTID.

3.0 Politica

3.1 Descripcion de Politica

Toda informacién y/o datos que se almacenen, procesen o consulten en medios o dispositivos
fisicos o logicos por medios de los sistemas institucionales y que sea generada por motivos de
las funciones y responsabilidades de los servidores publicos adscritos a la APE, es propiedad
absoluta del Estado sin necesidad de reclamar su titularidad.

Toda informacién y/o datos que por medio de relaciones contractuales con terceros y que por
esa razoén hayan sido, adquiridos, pagados, arrendados, cedidos, donados, o por cualquier otro
medio, es propiedad total del Gobierno del Estado de Oaxaca, y por lo tanto posee los derechos
de uso y explotacidn de esta.

Toda informacion y/o datos que se encuentren en dispositivos de almacenamiento,
procesamiento, de consulta, de comunicaciones, de transmisiones, o que atraviesen medios de
comunicacion que sean propiedad de las Instituciones o Dependencias de la APE, forman parte
de los activos y patrimonio del Estado y, por lo tanto, no podran ser sustraidos, almacenados
transferidos por otros medios que no sean los Institucionales. Lo anterior aplica para casos
especificos como son:

Dispositivos de almacenamiento, procesamiento y/o consulta de informacion o datos.
Dispositivos de comunicaciones de datos.

Dispositivos de seguridad de la informacion y de proteccién de informacién.

Medios portatiles de almacenamiento de informacidn.

YV VV VY

Medios impresos.
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e Innovacién Digital Tecnoldgicos

» Codigo de software, programas, rutinas, subrutinas, médulos, métodos, clases, algoritmos,
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funciones, procedimientos almacenados, disparadores, configuraciones o cualquier otra
forma de cédigo que forme parte de un software, sistema o servicio de informacién.

Se considera también propiedad del Estado, toda la informaciéon y datos creados, generados,
actualizados y/o mantenidos por los servidores publicos de las Dependencias de la APE; por lo
gue estos no podran ser almacenados o transmitidos por medios que no sean los institucionales.
Lo anterior en total independencia de quien es el propietario de equipos, dispositivos,
servidores, computadoras, impresoras, medios de comunicaciones, de transmisiones, sistemas
de bases de datos, licenciamiento de hardware y/o software, configuraciones, cambios o
cualquier otro medio o dispositivo donde se almacene, procese o consulte la informacién.

La Direccion General de Tecnologias e Innovacion Digital deberd especificar claramente, por
escrito, la asignacion de las responsabilidades de la propiedad de la informacidn para el acceso
y manipulacidn de las bases de datos, los archivos maestros, aplicaciones o sistemas, debiendo
asignar a las personas identidades electrdnicas con los permisos necesarios para el desempefo
de sus funciones, definiéndolos como propietarios una vez que los sistemas se hayan liberado y
puesto en operacidn para los usuarios de la Direccion General de Tecnologias e Innovacidn
Digital.

Con excepcién de la informacion operacional relativa a la infraestructura tecnoldgica y la red de
servicios, los administradores e integrantes de la Direccion General de Tecnologias e Innovacion
Digital, no deben ser propietarios de ninguna informacidon perteneciente a otras dreas de
negocio.

El alcance de operacién de los integrantes de la Direccion General de Tecnologias e Innovacion
Digital es Unicamente dentro del campo de operacién que gestiona la Direccidon de Servicios
Tecnolégicos, por lo que ninguno de sus integrantes podra formar parte de grupos de trabajo
con roles distintos a sus funciones.

Los custodios de la informacidon son responsables de definir procedimientos de control
especificos, administrar el control de acceso a la informacidn y suministrar capacidades de
recuperacion, en concordancia con las instrucciones de los propietarios de la informacién.

Todos los activos de Tecnologia de la Informacién (software y hardware), son activos
exclusivamente para las operaciones de la Direccion General de Tecnologias e Innovacidn Digital
y deben ser protegidos de acuerdo con su importancia y valor.

Todos los activos de Tecnologia de la Informacidon (aplicaciones, servidores, archivos,
dispositivos de red, computadoras personales y portatiles, y cualquier otro medio de
procesamiento y almacenamiento de informacidn) propiedad del Estado deben tener un
propietario o custodio (duefio). Dicho propietario es responsable de garantizar la integridad,
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

confidencialidad y disponibilidad de la informacidn. Los propietarios de activos de informacion
deben ser empleados permanentes de la Direccion General de Tecnologias e Innovacion Digital.

Los empleados duefios de los activos deben aceptar por escrito la propiedad de sus activos
describiendo conjuntamente sus responsabilidades sobre los activos como duefos. Los
propietarios de activos pueden delegar algunas responsabilidades sobre sus activos a persona o
entidad a quien se le reconoce como Custodio.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacién Digital /
Autorizacion: . ., . L.
Direccidn de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacién y Control de TIC's de la

Revision ] . o .

Direccién de Servicios Tecnolégicos
Administracion y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

o Todo el personal perteneciente la Administracién Publica del
Cumplimiento: .
Estado, usuarios y proveedores.

El personal de la Direccién de Servicios Tecnoldgicos debe ser responsable de la administracion
de las normas de seguridad del uso y aprovechamiento de Tecnologias de la Informacién, asi
como de la aplicacion de los criterios de esta politica para la instalacién y configuracién de los
servicios, aplicaciones, accesos, protocolos, programas y sistemas requeridos para las
Dependencias y Entidades del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacion y Control de TICs, debera realizar una revision y
seguimiento permanente al cumplimiento de esta politica en la creacidn y/o mantenimiento de
documentos, asi como a la generacién de reportes, consultas o pantallas generados por los
sistemas de informacidn, servicios de informacidn, o dispositivos de tecnologia de la informacién
empleados por parte de la DGTID

3.4 Revisiones y Auditorias

Las auditorias o revisiones seran realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por la Jefatura de la Unidad de Planeacién y Control de TICs al menos
una vez al afio.
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Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria debera presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de informacion,
asi como la preservacidn de las caracteristicas principales de la informacion: disponibilidad,
integridad y confidencialidad.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacién de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término Definicio
Personal Es la o las personas pertenecientes a la plantilla de operacién de la
responsable DGTID, designadas para realizar actividades especificas tales como

administracién de sistemas, administracion de seguridad o
administracién de bases de datos.

Servicio Es el sistema, programa o software que proporciona servicios de
informacion como: correo electrénico, nombre de dominio, servicio
de paginas https, ftp, proxy y cualquier medio de software que
permita el proceso, envio, recepcion o redireccion de informacion.
Confidencialidad La informacién critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.

Integridad La informacidn no debe ser alterada de tal forma que quede
incompleta o incorrecta. A los usuarios no autorizados se les deben
restringir los permisos para modificar o destruir informacién sensible.
Disponibilidad La informacién debe ser accesible para usuarios autorizados en

cualquier momento en que se necesite. La disponibilidad es una
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frecuencia aceptable.

6.0 Revisiones Histdricas de la Politica

Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizaciéon: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos

Fecha de la ultima actualizacién: marzo 2019 Fecha de la préxima
actualizacion/revision: diciembre 2020

Autoriza Revisa
L.l. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacidn Digital Innovacidn Digital

Responsable de Integracion:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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UsO ACEPTABLE DE LOS ACTIVOS

Referencia ISO 27001:2005. A.7 Gestion de Activos. A.7.1 Responsabilidad sobre los activos.
Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento

programado, en
proceso, en revision

y concluido
A7.1 Responsabilidad
sobre los activos
A7.13 Uso Aceptable de 2 2.0 En proceso
los activos
Vigencia a partir de: Marzo 2019

Titulo de la Politica

Politica de uso aceptable de los recursos informaticos.

Objetivo

Definir los controles de seguridad de la informacién para el uso aceptable de la
infraestructura tecnolégica en administracion y custodia de la DGTID.

1.0 Proposito

El propdsito de esta politica es definir los controles de seguridad de la informacién para el uso
de los recursos informaticos y plataforma tecnoldgica en administracién y custodia de la
DGTID. Estas reglas estan desarrolladas para proteger las caracteristicas de informacién, asi
como el de promover el uso éptimo de estas tecnologias. El uso inapropiado expone a la APE,
a riesgos de seguridad tales como: Ataques de virus, compromiso de la seguridad de los
sistemas, redes de comunicaciones y servicios, asi como, la pérdida de productividad y
desviacion de recursos.

2.0 Ambito de Aplicacién

Esta politica aplica a todos y cada uno de los empleados, usuarios, contratistas, proveedores
y externos, incluyendo al personal afiliado de terceros que prestan sus servicios para La
Administracion Publica del Estado. También aplica a todo el equipo, dispositivos y medios de
informacién propiedad o en arrendamiento de la DGTID.
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3.0 Politica

3.1 Descripcion de Politica

e El uso aceptable de los recursos tecnolégicos e infraestructura de la APE implica que los
sistemas, servicios, medios de informacién y dispositivos deben ser empleados para
actividades exclusivas relacionadas con los objetivos y responsabilidades de sus puestos
de trabajo, asi como para servir a los intereses de las Dependencias y Entidades del Estado
exclusivamente en apego a la provision de servicios.

e Los sistemas incluyen, pero no se limitan a los equipos de cdmputo, software, sistemas
operativos, medios de almacenamiento, cuentas de acceso a recursos de redes o correo
electrénico, navegacidon en Internet, o servicios de impresiéon y fotocopiado, ftp o
cualquier otro medio de almacenamiento, procesamiento, consulta o transmisién de
informacién que sean propiedad del Estado.

e Cualquier uso inadecuado de los recursos o infraestructura tecnoldgica estara sujeta a
medidas correctivas, apercibimiento o sanciones en total dependencia a su relacién
laboral con la Administracion Publica del Estado de Oaxaca o del esquema de contratacién
para cada persona fisica o moral que lleve a cabo trabajos para el Estado.

Criterios de Uso y Propiedad

e Las mejores practicas de administracion para los recursos informaticos deben servir para
proporcionar niveles aceptables de seguridad y privacidad de la informacién, por lo tanto,
los usuarios deben cumplir con todas las precauciones necesarias ya que los datos que
ellos crean en o a través de los sistemas institucionales de informacién, son propiedad y
patrimonio del Estado.

e Los Servidores Publicos y personal contratado por la APE, son responsables de ejercer el
mejor juicio posible para el uso racional de los recursos informaticos, asi como el
seguimiento puntual de esta politica de seguridad.

e Los titulares de las unidades administrativas de la Direccion General de Tecnologias e
Innovacion Digital deben ser propietarios de las aplicaciones y equipo de computo que
utilizan.

e Se sugiere que cualquier tipo de informacidn que los usuarios consideren como sensible
o vulnerable sea cifrada. Para conocer la guia para la clasificacion de informacidn, consulte
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informacion.

e Con fines de seguridad y mantenimiento de las redes, equipo de cémputo y
telecomunicaciones, las personas autorizadas por la DGTID, deberan realizar revisiones
y/o monitoreo de los equipos de cdmputo, sistemas y trafico de las redes mediante los
procesos de Mantenimiento y en horarios que no afecten la productividad de negocio.

e La DGTID, se reserva el derecho de auditar por si o por terceros, las redes, trafico y
sistemas, equipos de cédmputo y/o dispositivos de forma ldgica o fisica para asegurar el
cumplimiento de esta politica sin importar la propiedad de este, siempre y cuando se
encuentren dentro de las instalaciones o complejos de la APE o conectados a cualquier
sistema de informacidn, servicio de informacién o punto de infraestructura tecnoldgica.

e Todo usuario de los recursos tecnoldgicos del Estado, debe observar que existen
restricciones en cuanto al empleo de software de terceros no autorizado, para la
reproduccidn, transmisién o almacenamiento de musica, videos, animaciones, imagenes,
audio o cualquier otro tipo de informacidn que no se refiera Unica y exclusivamente a los
intereses y productividad relativa a sus funciones y responsabilidades. De acuerdo con
este punto, se encuentra totalmente prohibido, la transmisién y/o recepcién de audio,
video, animaciones o cualquier otro tipo de informacidn no autorizada en tiempo real.

e Con el fin de mantener la seguridad y la adecuada proteccion sobre virus informaticos y
ofrecer soporte técnico necesario para las actividades de productividad de los usuarios,
se prohibe la instalacién de software de terceros que no se encuentre especificamente
autorizado por areas de Infraestructura y Seguridad de TIC’s de la DGTID.

Seguridad y Propiedad de la Informacién

e Lainterface de usuario para los sistemas de Internet/Intranet, o sistemas de informacion
relacionados, debe estar clasificada como de uso confidencial, restringida o publica, tal y
como se define en el Estdndar de Clasificacion de Informacion. Algunos ejemplos de
informacién confidencial pueden ser, pero no limitada a: informacién privada, estrategias
corporativas, secretos industriales, especificaciones técnicas de productos, lista de
proveedores, directorios, datos de investigacidn, padrén detallado de contribuyentes, etc.
Todos y cada uno de los empleados debe tomar todas las medidas necesarias para
prevenir el acceso no autorizado a este tipo de informacién.
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e Se debe mantener de forma segura, las claves de usuario y contrasefia, asi como no
compartirlas con nadie por ningin medio. Los usuarios autorizados son los responsables
por la seguridad y el uso de sus claves y cuentas. Las contraseias deben modificarse
periédicamente al menos cada seis meses.

e Todas las computadoras, laptops y estaciones de trabajo deben tener activo el protector
de pantalla con contrasefia por lo menos a los 10 minutos de deteccién de inactividad por
parte del usuario o por el método de cerrar sesién cuando la estacién no se encuentre
atendida.

e Es necesaria la implementacion del cifrado de la informacién de acuerdo con los
estandares definidos y difundidos por la DGTID.

e Queda prohibido enviar cadenas o informacién a listas de correo o grupos de trabajo que
no tengan relacidn expresa con las actividades motivo de sus obligaciones vy
responsabilidades.

e Tanto los empleados y/o servidores publicos, como los terceros que proporcionan sus
servicios a la APE, deberan firmar sus mensajes enviados por correo electrénico, con al
menos su nombre y el drea a la que prestan sus servicios; y en su caso el teléfono en el
cual es posible localizarles.

e Todos los equipos de computo empleados por el personal o servidores publicos de |la APE,
sea de propiedad de los usuarios o de las Dependencias y Entidades del Estado, deben
ejecutar constantemente, el o los programas antivirus aprobados, verificar la legitimidad
de sus aplicaciones y evitar intercambiar documentos e informaciéon por medio de
dispositivos USB o0 memorias.

e Todo el personal usuario debe extremar precauciones al abrir archivos adjuntos recibidos
desde origenes desconocidos, los cuales podrian contener virus, bombas de correo o
cddigo tipo “caballo de troya” o malware. Cualquier situacién deberd reportarse a la
DGTID.

Uso Inaceptable de los Recursos Informaticos
e Las siguientes actividades estan en términos generales, prohibidos. Por lo tanto, los
servidores publicos, empleados de terceros y usuarios de la infraestructura informatica
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del Estado, deben sujetarse a las restricciones durante el cumplimiento de sus
responsabilidades laborales. Por ejemplo, el personal de la DGTID, puede y debe
inhabilitar el acceso a los recursos de red si cualquier estacién interrumpe o perjudica los
servicios de informacién. Por ninguna circunstancia, cualquier empleado o usuario estara
autorizado para realizar actividades que se consideren ilegales bajo las leyes locales,
federales o internacionales empleando los recursos tecnolédgicos y de informacién del
Estado.

Actividades de Redes y Sistemas
Las siguientes actividades se encuentran totalmente prohibidas sin excepcion alguna:

e Violar los derechos de cualquier persona o compaiiia protegida por los derechos de
autor, secretos industriales, patentes o cualquier otra propiedad industrial de acuerdo
con las leyes o regulaciones en la materia, la instalacién o distribucién de software
“pirata” u otro tipo de software que no cuente con la respectiva licencia de uso
autorizada.

e Lacopia no autorizada de material protegido por los derechos de autor, incluido, pero
no limitado a la digitalizacion, distribucién de fotografias, revistas, libros, o cualquier
otra fuente de informacioén protegida, musica, asi como la instalacién de software
protegido por los derechos de autor sin la licencia de uso correspondiente esta
totalmente prohibido.

e La introduccién, transmisién y distribucién intencional hacia la red de programas o
cddigo malicioso (virus, gusanos, caballos de troya, bombas de correo, etc.). Inclusive
la habilitacion de salida a internet por medio de proxys o herramientas ajenas a la
DGTID.

e Revelar las cuentas de acceso a cualquier recurso informatico o la autorizacién de uso
de las cuentas personales por otros. Esto incluye expresamente a familiares y/o
conocidos cuando se requiera el uso de recursos informaticos del uso vy
aprovechamiento de Tecnologias de la Informacion desde el hogar.

e El uso de los recursos del Estado para el almacenamiento, transmisién o distribucién
de material de contenido sexual o que incite a actos bélicos o delictivos.

e El ofrecimiento fraudulento de productos, bienes o servicios que se originen desde
cualquier cuenta Institucional.

e El ofrecimiento de garantias de forma explicita o implicita a menos que formen parte
de las responsabilidades de trabajo del personal que labora o tiene relacidn
contractual con la DGTID o el Estado.
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e Ocasionar dafios, perjuicios o interrupciones en los servicios de comunicaciones. Los
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aspectos de seguridad incluyen, pero no limitan a: el acceso a datos sin la autorizacién
expresa del usuario o el acceso a servidores mediante la cuenta de un usuario sin
autorizacién, a menos que se refiera a revisiones o auditorias que correspondan a las
responsabilidades normales de trabajo de quien hace uso de cuentas de usuarios y
por razones perfectamente justificadas. Para los propdsitos de esta seccién, “dainos o
perjuicios” incluye, pero no limita a las acciones de “husmeo” de la red, envio de
paquetes de identificacion (ping), envio de paquetes “spoofing” (simulacién de
paguetes internos o autorizados), acciones que provoquen denegacién de servicios o
manipulacion de ruteo de informacion para propdsitos maliciosos.

e El escaneo de puertos se encuentra expresamente prohibido a menos que se cuente
con una notificacién y autorizacidn explicita de la Direccion General de Tecnologias e
Innovacion Digital.

e La ejecucidon de cualquier software o cédigo de monitoreo de redes que tenga por
objeto la intercepcion de datos no autorizados por los usuarios a menos que esta
actividad se encuentre dentro de las responsabilidades laborales de quien realiza el
monitoreo de redes para fines de auditoria, analisis o revisién.

e Suplantar la identificacion de cualquier usuario o sistema de seguridad ante cualquier
estacion, servidor o cuenta de servicio de informacion.

e Interferir o denegar cualquier servicio para cualquier usuario o empleado, como por
ejemplo generar ataques de denegacidon de servicio de forma intencional o no
intencional.

e El empleo de cualquier programa, script, software, instruccién o envio de mensajes
gue tengan por objeto, el intento de interferir o inhabilitar las sesiones de los usuarios
a través de cualquier via de servicio como Internet/Intranet de forma local o remota.

e Proporcionar informacidn acerca de los empleados del uso y aprovechamiento de
Tecnologias de la Informacién a terceros fuera del Estado de Oaxaca, sin
consentimiento expreso y por escrito del propietario de la informacion y/o del
proceso de informacién.
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3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacion y Control de TIC's de la

Revision . . - L

Direccién de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

o Todo el personal perteneciente la Administracion Publica del
Cumplimiento:

Estado, usuarios y proveedores.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacidn y Control de TIC's debera realizar una revision y
seguimiento permanente al cumplimiento de esta politica en la elaboracién, modificaciones y
actualizaciones a las politicas de seguridad de la informacidn.

3.4 Revisiones y Auditorias

Las revisiones y/o auditorias seran realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por la Jefatura de la Unidad de Planeacién y Control de TIC's, al
menos una vez por afo.

Las auditorias serdn administradas por un grupo interno en concordancia con la Politica de
auditoria. El personal que realice los procesos de auditoria debera presentar los resultados al
grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias se realizaran con el Unico y exclusivo objetivo
de prevenir dafios o fallas en los sistemas o servicios de informacion.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacion de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
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que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
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compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término Definicion
Recurso Se refiere a computadoras, impresoras, laptops, escaner, fax,
Informatico medios de comunicaciones, medios de transmisiéon de datos,

sistemas de telefonia, unidades de almacenamiento, procesamiento
y/o consulta de informacion y todo dispositivo que permita el
registro, procesamiento, impresién, fotocopiado o transmision de
datos e informacion.

Uso apropiado Empleo de los recursos informaticos, informacién y datos en tareas
exclusivas para la administracion vy ejecucién de las
responsabilidades de la DGTID

Compromiso de Pérdida, dafio, alteracion o disminucidon de las caracteristicas de
seguridad seguridad de la informacién que es integridad, confidencialidad y
disponibilidad.

6.0 Revisiones Historicas de la Politica
Registrar la fecha y responsable de la actualizacidn de la presente politica.

Fecha de inicio de actualizacion: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos

Fecha de la ultima actualizacidon: marzo 2019 Fecha de la préxima

actualizacién/revisién: diciembre 2020
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Direccion General de Tecnologias
e Innovacién Digital

DST

Direcciéin de Servicios
Tecnoldgicos

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Goblerma telEstad
Autoriza Revisa
L.I. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacién Digital Innovacidn Digital

Responsable de Integracion:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

CLASIFICACION DE LA INFORMACION

DIRECTRICES DE CLASIFICACION

Referencia ISO 27001:2005. A.7 Gestion de Activos. A.7.2 Clasificacion de Informacion.

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento

programado, en
proceso, en revision

concluido
A7.2 Clasificacién 2 2.0 En proceso
de
Informacidn
A7.21 Directrices de

Clasificacién

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Clasificacidon de la informacion.

Objetivo

Establecer los criterios de clasificacidn de la informacidn propiedad y patrimonio de la APE

1.0 Proposito

Se definen los criterios de clasificacidn de la informacion con el objeto de delimitar cuando un
conjunto de datos es de dominio publico, restringido o altamente confidencial, incluyendo los
datos personales de los contribuyentes, los cuales quedardn sujetos a la normatividad
establecida y legislacion vigente para tal efecto.

2.0 Ambito de Aplicacién

Este criterio aplica para todos los medios de informacidn y datos que dispongan las
Dependencias y Entidades del Estado y para los cuales se consideran medios impresos,
digitales, sistemas de informacidn, servicios de informaciéon, medios de almacenamiento
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electrénico/digital y cualquier otro medio que represente piezas parciales o elementos
completos de informacién propiedad o patrimonio del Estado.

Igualmente, el ambito de la aplicacidon contempla a todas y cada una de las dreas y personas
que laboran bajo cualquier modalidad laboral para la DGTID incluyendo a usuarios,
proveedores y terceros que de cualquier forma tengan acceso fisico y/o logico a datos e
informacién perteneciente la Administracion Publica del Estado.

3.0 Politica

3.1 Descripcion de Politica

e Todos los documentos generados dentro de para las Dependencias y Entidades del Estado,
asi como los reportes y/o consultas o pantallas de los sistemas de informacion, servicios
de informacién y dispositivos de infraestructura de tecnologia de para las Dependencias y
Entidades del Estado deben contener la leyenda de clasificacién de la informacién y
clasificacidn de datos que para las Dependencias y Entidades del Estado defina.

e Cualquier documento, sistema de informacién, servicio de informacion o dispositivo de
tecnologia propiedad de la APE que no esté clasificado como restringido o confidencial de
forma clara y explicita, sera de uso y dominio publico, entendiéndose este término para
uso exclusivo de la APE.

e Lainformacién que se genera como parte del trabajo que los usuarios desempefan dentro
de APE, es propiedad exclusiva del Estado de Oaxaca, por ende, no puede ser divulgada o
compartida y mucho menos usarse en beneficio econémico propio del usuario.

e Para el cumplimiento de esta politica, El Gobierno del Estado debera considerar:

o El estdndar de clasificaciones de informaciéon de acuerdo con la normatividad
vigente, asi como los acuerdos o contratos de confidencialidad tanto con el
personal de para las Dependencias y Entidades del Estado, como con usuarios,
proveedores y terceros que tengan cualquier tipo de relacidn laboral, comercial,
legal o de cualquier indole.

o Los usuarios, se comprometen a no divulgar la informacién confidencial o
restringida que pudiera obtener o manejar a través del acceso a sistemas o
aplicaciones mediante su contrasefia de acceso.
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3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacién Digital /
Autorizacion: . .. . L.
Direccidn de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacion y Control de TIC's de la

Revision . . . .

Direccidn de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucién: Digital y Direccion de Servicios Tecnoldgicos

o Todo el personal perteneciente la Administracion Publica del
Cumplimiento:

Estado, usuarios y proveedores.

El personal de la Jefatura de la Unidad de Planeacién y Control de TICs de la Direccién de
Servicios Tecnolégicos debe ser responsable de la administracién de las normas de seguridad
del uso y aprovechamiento de Tecnologias de la Informacién, asi como de la aplicacién de los
criterios de esta politica para la instalacidn y configuracién de los servicios, aplicaciones,
accesos, protocolos, programas y sistemas requeridos por para las Dependencias y Entidades
del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacién y Control de TIC’s, deberd realizar una revisién y
seguimiento permanente al cumplimiento de esta politica en la creaciéon y/o mantenimiento
de documentos, asi como a la generacién de reportes, consultas o pantallas generados por los
sistemas de informacién, servicios de informacién, o dispositivos de tecnologia de la
informacién empleados por parte de la DGTID

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado por la Jefatura de la Unidad de Planeacion y Control de TIC's, al menos una vez al
afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.
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Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafos, riesgos o fallas en los sistemas o servicios de
informacién, asi como la preservacion de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacién de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracion, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término Definicion
Personal Es la o las personas pertenecientes a la plantilla de operacién del uso
responsable y aprovechamiento de Tecnologias de la Informacion, designadas para

realizar actividades especificas tales como administracién de
sistemas, administracion de seguridad o administracién de bases de
datos.

Servicio Es el sistema, programa o software que proporciona servicios de
informacion como: correo electrénico, nombre de dominio, servicio
de paginas https, ftp, proxy y cualquier medio de software que
permita el proceso, envio, recepcién o redireccion de informacion.
Confidencialidad La informacién critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.

Integridad La informacidn no debe ser alterada de tal forma que quede
incompleta o incorrecta. A los usuarios no autorizados se les deben
restringir los permisos para modificar o destruir informacidn sensible.
Disponibilidad La informacién debe ser accesible para usuarios autorizados en
cualquier momento en que se necesite. La disponibilidad es una
garantia de que la informacién pueda obtenerse en tiempo vy

frecuencia aceptable.
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6.0 Revisiones Historicas de la Politica
Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizaciéon: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccion de Servicios Tecnoldgicos

Fecha de la ultima actualizacién: marzo2019 Fecha de la proxima
actualizaciéon/revisién: diciembre 2020

Autoriza Revisa
L.l. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacidn Digital Innovacidn Digital

Responsable de Integracidn:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 71246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

CONFIDENCIALIDAD DE LA INFORMACION

Referencia 1SO 27001:2005. A.7 Gestion de Activos. A.7.2. Clasificacion de Informacion.
A.7.2.1. Directrices de clasificacion

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en
proceso, en revision

y concluido
A7.2 Clasificacién 2 2.0 En proceso
de
Informacidn
A7.2.1 Directrices de

clasificacion

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Confidencialidad de la informacion.

Objetivo

Establecer los criterios de confidencialidad a los que estardn sujetos todo el personal,
servidores publicos, proveedores y terceros de la APE.

1.0 Proposito

Definir los criterios de confidencialidad y uso de la informacién que se genere dentro de las
instalaciones, complejos administrativos del Estado, a través del uso de la infraestructura
tecnolégica y del uso y aprovechamiento de Tecnologias de la Informacién y que debe aplicar
para todo el personal que labora en la Administracion Publica del Estado, asi como para todos
y cada uno de los proveedores, usuarios y terceros que tengan acceso a datos y/o informacion
propiedad del Estado de Oaxaca.
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2.0 Ambito de Aplicacién

Este criterio aplica para todos los medios de informacidn y datos que dispongan las
Dependencias y Entidades del Estado y para los cuales se consideran medios impresos,
digitales, sistemas de informacidn, servicios de informaciéon, medios de almacenamiento
electrénico/digital, impresoras, fotocopiadoras, escaneres y cualquier otro medio que
represente piezas parciales o elementos completos de informacion propiedad o patrimonio
del Estado

Igualmente, el ambito de la aplicacién contempla a todas y cada una de las dreas y personas
que colaboran bajo cualquier modalidad laboral para Estado, incluyendo a usuarios,
proveedores y terceros que de cualquier forma tengan acceso fisico y/o logico a datos e
informacién perteneciente la Administracién Publica del Estado.

3.0 Politica
3.1 Descripcion de Politica

Todo el personal, servidores publicos, que labora para el Estado asi como, usuarios,
proveedores y terceros, debe firmar un contrato de confidencialidad de informacion sin
excepcion.

e Todos los documentos generados dentro de para las Dependencias y Entidades del Estado,
asi como los reportes y/o consultas o pantallas de los sistemas de informacion, servicios
de informacién y dispositivos de infraestructura de tecnologia de para las Dependencias y
Entidades del Estado, deben contener la leyenda de clasificacién de la informacion y
clasificacidn de datos que para las Dependencias y Entidades que la Administracién de
cada una defina y estan sujetos al contrato de confidencialidad firmados por el personal
que labora para La Administracién Publica del Estado de Oaxaca, usuarios, proveedores y
terceros.

e Toda la informacion generada, almacenada, procesada o consultada en medios y/o
dispositivos fisicos o légicos dentro o en uso de infraestructura y por medios
aprovechamiento de Tecnologias de la Informacion pertenece al Estado de Oaxaca, por lo
tanto, es sujeta al contrato de confidencialidad.

e Por ningin motivo, el personal, servidores publicos del Estado de Oaxaca, usuarios,
proveedores y terceros podran hacer uso de la informacién para otros fines que no sean
estrictamente los necesarios y relacionados con su operacién y funciones. Lo anterior
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incluye la impresién, transmision, retransmisién, almacenamiento, procesamiento,
extraccidn, copia, uso remoto o cualquier otro medio fisico o légico sin el permiso expreso
del propietario del proceso y/o de la informacion y aplica para informacidn, datos, piezas
de informacidn total o parcial.

e Encasode que exista el contrato con empresas, instituciones o entidades fisicas o morales
que presten sus servicios por cualquier medio al Estado, deberdn estar sujetos al contrato
de confidencialidad por si y por las personas que a su vez laboran para ellos y que estén
asignados a trabajos especificos dentro de la DGTID.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacion y Control de TIC's de la

Revision . . o L.

Direccidn de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucién: Digital y Direccion de Servicios Tecnoldgicos

o Todo el personal perteneciente la Administracion Publica del
Cumplimiento: .
Estado, usuarios y proveedores.

El personal de la Direccion de Servicios Tecnoldgicos, debe ser responsable de la
administracién de las normas de seguridad del uso y aprovechamiento de Tecnologias de la
Informacién, asi como de la aplicacion de los criterios de esta politica para la instalacién y
configuracion de los servicios, aplicaciones, accesos, protocolos, programas y sistemas
requeridos por las Dependencias y Entidades del Estado, asi como de los medios fisico y/o
légicos donde se almacene, procese o consulte la informacién que pertenezcan la
Administracidn Publica del Estado o que sean introducidos a las instalaciones del Estado de
Oaxaca .

3.3 Monitoreo

La Jefatura de la Unidad de Planeacion y Control de TIC's, debera realizar una revision y
seguimiento permanente al cumplimiento de esta politica en la creacién y/o mantenimiento
de documentos, asi como a la generacién de reportes, consultas o pantallas generados por los
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sistemas de informacién, servicios de informacién, o dispositivos de tecnologia de la

informacién empleados por parte de la DGTID

3.4 Revisiones y Auditorias
Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal

autorizado para tal efecto por La Jefatura de la Unidad de Planeacion y Control de TIC's, al

menos una vez al afio.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la

Politica de auditoria. El personal que realice los procesos de auditoria debera presentar los

resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y

exclusivo objetivo de prevenir dafos, riesgos o fallas en los sistemas o servicios de

informacién, asi como la preservacién de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.

4.0 Sanciones y Observaciones
Cualquier empleado de la APE que se encuentre en plena violacion de los criterios establecidos

por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de

Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,

y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las

sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo

que dicta la Secretaria de Administracion, de acuerdo con el grado de severidad, riesgo y

compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término
Confidencial

Informacién
Dato

Confidencialidad

Pagina 75]246

Definicion

Se aplica a lo que se hace o dice de manera reservada o secreta o con
seguridad reciproca entre varias personas.

Conjunto de datos sobre una materia determinada.

Informacién amplia o concreta que permite una deduccién o
conocimiento exacto.

La informacién critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.
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Término Definicion
Integridad La informacién no debe ser alterada de tal forma que quede

incompleta o incorrecta. A los usuarios no autorizados se les deben
restringir los permisos para modificar o destruir informacidn sensible.
Debe ser completa, correcta y veraz.

Disponibilidad La informacion debe ser accesible para usuarios autorizados en
cualquier momento en que se necesite. La disponibilidad es una
garantia de que la informacién pueda obtenerse en tiempo vy

frecuencia aceptable.
6.0 Revisiones Historicas de la Politica

Registrar la fecha y responsable de la actualizacidn de la presente politica.

Fecha de inicio de actualizacion: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos

Fecha de la ultima actualizaciéon: marzo 2019 Fecha de la proxima
actualizacion/revision: diciembre 2020

Autoriza Revisa
L.I. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacion Digital Innovacion Digital

Responsable de Integracion:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccidn de Servicios Tecnoldgicos - DGTID.
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PROTECCION DE LA INFORMACION

Referencia ISO 27001:2005. A.7 Gestidn de Activos. A.7.2 Clasificacion de la Informacion.
A.7.2.2. Etiquetado y manipulado de la informacidn

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento

programado, en
proceso, en revision

y concluido
A7.2 Clasificacién de la
Informacién
A7.2.2 Etiquetado y 2 2.0 En revisidon

manipulado de la
informacién

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Proteccion de la informacion.

Objetivo

Establecer controles de proteccion de la informacién durante el uso y aprovechamiento de
las Tecnologias de la Informacién y Comunicaciones.

1.0 Proposito

Establecer controles minimos de seguridad en el tratamiento de la informacidn, limitando las
fugas incontroladas y permitir la deteccion de éstas en caso de que se produzcan, a través de
una serie de precauciones.

2.0 Ambito de Aplicacién

Este control aplica para todos los medios de informacién y datos de que disponga La
Administracion Publica del Estado de Oaxaca y para los cuales se consideran medios impresos,
digitales, sistemas de informacidén, servicios de informaciéon, medios de almacenamiento
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electrénico/digital copiadoras, impresoras, escaneres y cualquier otro medio que represente
piezas parciales o elementos completos de informacién propiedad o patrimonio del Estado

Igualmente, el ambito de la aplicacidon contempla a todas y cada una de las dreas y personas
servidores publicos, que laboran bajo cualquier modalidad para la Administracién Publica del
Estado, incluyendo a usuarios, proveedores y terceros que de cualquier forma tengan acceso
fisico y/o ldgico a datos e informacion perteneciente la Administracion Pdblica del Estado.

3.0 Politica

3.1 Descripcion de Politica

e Toda la informacion de las Entidades y Dependencias del Estado, debe ser protegida de
acuerdo a su confidencialidad, valor y criticidad, con medios técnicos y legales de accesos
no autorizados, de forma que se evite, en la medida de lo posible, que cualquier persona
fisica o juridica pueda acceder/obtener/tratar/difundir/o persuadir con la misma
fraudulenta o ilicitamente, no importando el medio o ubicacién en donde la informacién
este guardada, procesada por sistemas tecnoldgicos o administrada por el personal o
usuarios. Esta politica promueve la revision en que la informacidn fluye a través de las
areas de la Direccion General de Tecnologias e Innovacidn Digital.

e La informacion que sea propiedad del Estado, debe ser utilizada Unicamente para los
propdsitos de operacion y gestion de negocio expresamente definidos por sus
atribuciones; por lo que estan prohibidos todos los usos no autorizados de la informacién
para fines personales cualesquiera que estos sean.

e LalInformacion de Entidad de la APE, debe tener designado un propietario responsable de
determinar las clasificaciones correspondientes a la confidencialidad y la criticidad,
tomando decisiones y el control documentando de quien tiene acceso, garantizando que
se tienen los controles suficientes y adecuados en el almacenamiento, manejo
distribucidn y uso regular de la informacion.

e Queda prohibida la divulgacidn por cualquier medio de toda la informacién del Estado,
especificamente la clasificada como “Informacién Critica”;

e Toda lainformacién del Estado, deberd ser etiquetada de acuerdo a las normas emitidas
por su cada area de la APE “Informacién Critica o Confidencial”.

e Lainformacidn clasificada como “Confidencial” debe contar con una proteccién especial,
tendente a evitar su filtracién, divulgacién o difusién a terceros, acciones que pueden
causar graves perjuicios. Limitar su acceso, permitiendo el acceso a dicha informacion sélo
al personal que por razén de su cargo o funciones es necesario que acceda a dicha
informacién, no permitiendo tal acceso al resto del personal.
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e La informacién de caracter critica, asi como el software y aplicaciones definidas como
criticas, debe respaldarse de acuerdo a los procedimientos y periodicidad indicados por la
DGTID. El tratamiento de resguardo de esta informacién debera conservarse cuando
menos cinco anos.

e Laintegridad de la informacidn sensible, critica o valiosa almacenada por largos periodos
de tiempo, debe estar garantizada por procedimientos de validacién de la misma.

e Queda prohibida la enajenacién, de toda la informacién del Estado.

e Se prohibe la reproducciéon parcial o total y por cualquier método o medio, sin
autorizaciéon expresa y por escrito de las Direcciones Juridicas de cada Entidad o
Dependencia.

e Las personas que alteren cualquier informacién del Estado, para su beneficio o perjuicio
o beneficio de un tercero, seran sancionadas conforme a lo dispuesto en las Leyes
correspondientes.

e Cuando ya no sea necesaria la informacién sensible o valiosa esta debe ser destruida de
manera segura, utilizando los procedimientos autorizados por cada Direccidn
Administrativa. Los procedimientos para la destruccion de la informaciéon deberdn
alinearse a la Norma que para tal fin se encuentra documentada en el SGSI de la Direccidn
de Servicios Tecnoldgicos.

e Cuando la informacién del Estado que se resguarde en infraestructura tecnolégica en
custodia de la DGTID sufra un Siniestro por causas ajenas o imprevisibles, como son los
desastres naturales, y que como consecuencia la informacidn sufra cualquier tipo de dafo
o perdida, para tener conocimiento de los hechos, la DGTID, se apoyara de la Unidad
administrativa de Asuntos Juridicos de la Dependencias afectada dentro de los 10 dias
naturales posteriores al evento, anexando el Acta de hechos y/o Acta Administrativa que
debe contar con la firma del representante del Organo Interno de Control.

e Cuando la informaciéon sea mdévil de robo, uso o explotaciéon indebida por cualquier
persona, medio o cualquier hecho delictivo, para tener conocimiento de los hechos la
Direccion General de Tecnologias e Innovacion Digital se apoyard de la Direccion de
Asuntos Juridicos en cuanto se detecte el ilicito, procediendo alternadamente al aviso a
las autoridades para el correspondiente Acta de Levantamiento de hechos y/o Acta
Administrativa que debe contar con la firma del representante de la Contraloria.

e En el supuesto que el incidente lo cometa un empleado de un tercero prestador de
servicios, ademas de las autoridades sefialadas en el punto anterior la Direccion General
de Tecnologias e Innovacion Digital, emitird un informe del mismo acto y por escrito al
prestador de servicios, con la finalidad de proceder juridicamente en los términos del
contrato de prestacion de servicios en la causal de responsabilidad del tercero prestador
de servicios por su personal asignado.
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labora en el APE, proveedores, terceros prestadores de servicios, etc., a fin de permitir
proteger la informacién confidencial, estableciendo expresamente las obligaciones y
limites que se han de tener en cuenta en su tratamiento, debiendo informar las
consecuencias que pueden derivarse del incumplimiento de dicha obligacién de
confidencialidad y secreto. Asi, puede establecerse que la sustraccién o revelacién de
dicha informacién puede ser constitutivo de un ilicito de naturaleza penal.

e La DGTID establecera medidas técnicas que permitan la visualizaciéon o tratamiento de
informacién confidencial (por ejemplo: uso de contrasefas para el acceso a los
documentos, cifrado (criptografia) etc.).

e La DGTID en la medida de los posible debe Mantener/Almacenar los documentos
confidenciales en soporte papel, que son de su incumbencia, en archiveros o lugares que
se encuentren cerrados bajo llave o cajas fuertes, a las que sélo tengan acceso las
personas autorizadas.

e La DGTID Realizard conforme a los recursos disponibles copias de seguridad de los
sistemas que tenga bajo su custodia, que eviten la pérdida de informacién confidencial o
sensible en caso de catdstrofe.

e La DGTID debera establecer acuerdos con los terceros en funcion de su obligacion de
devolver la informacidn confidencial a la que se ha tenido acceso en el momento que
termine la relacidon contractual con la DGTID, estableciendo que, a pesar de dicha
terminacion, la obligacidn de confidencialidad y secreto permanecerd vigente durante el
plazo que sea establecido por las partes.

o Efectuar campaias de difusiéon a las Entidades y Dependencias de la APE, sobre la
importancia de la seguridad y control en el tratamiento de la informacion,

e La Direccion General de Tecnologias e Innovacion Digital mediante sus controles, debe
garantizar que la informacién de la Direccidn estd protegida con procesos que mantienen
la confidencialidad, la integridad y la disponibilidad de la informacién de los sistemas que
se manejan.

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacion y Control de TIC's de la

Revision ] . o .

Direccién de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos
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o Todo el personal perteneciente la Administracién Publica del
Cumplimiento: .
Estado, usuarios y proveedores.

El personal de la Direccion General de Tecnologias e Innovacion Digital debe ser responsable
de la administracién de las normas de seguridad del uso y aprovechamiento de Tecnologias
de la Informacidn, asi como de la aplicacién de los criterios de esta politica para la instalacién
y configuracidon de los servicios, aplicaciones, accesos, protocolos, programas y sistemas
requeridos por para las Dependencias y Entidades del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeaciéon y Control de TICs, deberd realizar una revisién y
seguimiento permanente al cumplimiento de esta politica en la creacidon y/o mantenimiento
de documentos, asi como a la generacidén de reportes, consultas o pantallas generados por los
sistemas de informacién, servicios de informacién, o dispositivos de tecnologia de la
informacién empleados por parte de la DGTID

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por la Direccion General de Tecnologias e Innovacidn Digital a través
del personal autorizado en el uso y aprovechamiento de Tecnologias de la Informacién al
menos una vez al afio.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria debera presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafos, riesgos o fallas en los sistemas o servicios de
informacién, asi como la preservacion de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacion de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
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sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Término

Término Definicion
Confidencial Se aplica a lo que se hace o dice de manera reservada o secreta o con
seguridad reciproca entre varias personas.

Informacién Conjunto de datos sobre una materia determinada.
Dato Informacién amplia o concreta que permite una deduccién o
conocimiento exacto.

Confidencialidad La informacién critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.

Integridad La informacidn no debe ser alterada de tal forma que quede
incompleta o incorrecta. A los usuarios no autorizados se les deben
restringir los permisos para modificar o destruir informacién sensible.
Debe ser completa, correcta y veraz.

Disponibilidad La informacion debe ser accesible para usuarios autorizados en
cualquier momento en que se necesite. La disponibilidad es una
garantia de que la informacién pueda obtenerse en tiempo vy
frecuencia aceptable.
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6.0 Revisiones Historicas de la Politica
Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizacion: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos
Fecha de la ultima actualizacién: marzo 2019 Fecha de la préxima
actualizacién/revisién: diciembre 2020

Autoriza Revisa
L.l. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacidn Digital Innovacidn Digital

Responsable de Integracidn:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

ANTES DEL EMPLEO
TERMINOS Y CONDICIONES DE CONTRATACION

Referencia I1SO 27001:2005. A.8 Seguridad ligada a los Recursos Humanos A.8.1 Antes del

empleo.
Control Area de Numero de Version Estado  actual del
aplicacion actualizacion procedimiento
programado, en
proceso, en revision y
concluido
A8.1 Antes del 2 2.0 Concluido
empleo
A8.1.3 Términos vy
condiciones
de
contratacion
Vigencia a partir de: Marzo 2019

Titulo de la politica

Establecer los términos y condiciones de contratacién que los empleados, contratistas y
terceros, deben aceptar y firmar, detallando las responsabilidades de ellos y de la DGTID para
lograr la seguridad de la informacidn.

Objetivo

Establecer la obligatoriedad para que él o las areas de Recursos Humanos consideren en el
contrato los términos y condiciones que se exponen en esta politica.

1.0 Proposito

Garantizar que los empleados, contratistas y terceros, y Unidades Administrativas de la APE,
tengan claras sus responsabilidades con la finalidad de proteger y mantener la seguridad en
la informacion patrimonio del Estado.
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2.0 Ambito de Aplicacién

El ambito de la aplicacién contempla a todas las personas que laboran bajo cualquier
modalidad laboral dentro de la Administracién Publica del Estado, incluyendo a empleados,
servidores publicos, usuarios, proveedores y terceros que de cualquier forma tengan acceso
fisico y/o ldgico a datos e informacidn perteneciente a la Administracion Publica del Estado.

3.0 Politica

3.1 Descripcion de Politica

e Para usuarios, proveedores y terceros, su Director de area, o Patrén (en el caso de
proveedores), deberdn firmar un acuerdo de confidencialidad o no divulgacidn, antes de
otorgarles algun acceso fisico al drea donde laborardn y previo a tener acceso a la
informacién y a los medios de procesamiento de la misma.

e Los términos y condiciones del acceso deben establecer los términos, vigencia, y alcance
para ser otorgados.

e Los derechosy obligaciones de los empleados, usuarios, proveedores y terceros, relativos
a la seguridad de la informacién, relacionados con las leyes de Propiedad Intelectual o la
legislacidn de proteccidn de datos, se encontrardn aclarados e incluidos en los términos y
condiciones de su respectivo contrato o especificaciones técnicas.

e Los detalles técnicos de los sistemas de informacién, tales como direcciones de redes,
diagramas de redes, software de seguridad utilizado, etc., no deben ser revelados a los
aspirantes al empleo ni a proveedores mientras no hayan firmado el acuerdo de
confidencialidad y hayan sido empleados o contratados.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacién Digital /
Autorizacion: . ., . L.
Direccidn de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacién y Control de TIC's de la

Revision ] . o .

Direccién de Servicios Tecnolégicos
Administracion y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

o Todo el personal perteneciente la Administracién Publica del
Cumplimiento:

Estado, usuarios y proveedores.

La Direccién de Servicios Tecnoldgicos, deberd ser responsables de la administracion y
cumplimiento de la presente politica, asi como de la aplicacién de los criterios necesarios para
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preservar los sistemas de informacién y la infraestructura tecnolégica de para las
Dependencias y Entidades del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeaciéon y Control de TIC's deberd realizar una revisién y
seguimiento permanente al cumplimiento de la presente politica, asi como a las
actualizaciones pertinentes derivadas de los cambios laborales, de reglamentos, juridicos,
financieros o de cualquier otra indole incluyendo los avances tecnolégicos que tengan impacto
en las facultades del area de Recursos Humanos, la Direccion de Administracién y la Direccion
General de Tecnologias e Innovacion Digital.

3.4 Revisiones y auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por la Direcciéon General de Tecnologias e Innovacién Digital al
personal del uso y aprovechamiento de Tecnologias de la Informacidn por lo menos una vez
al afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafos, riesgos o fallas en los sistemas o servicios de
informacién, asi como la preservacion de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.

Los servicios de auditoria al Sistema de Gestiéon de la Seguridad de la Informacién (SGSI), o a
cualquier otro elemento de gestién de tecnologia deberd ser efectuado por entidades
externas a para las Dependencias y Entidades del Estado por lo menos una vez al afio.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacidn de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el drea de
Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.
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5.0 Revisiones Historicas de la Politica

Término Definicion

Confidencialidad

Integridad

Disponibilidad

frecuencia aceptable.

6.0 Revisiones Histdricas de la Politica

DGTID

Direccion General de Tecnologias
e Innovacién Digital

DST

Direcciéin de Servicios
Tecnoldgicos

€

La informacion critica o sensible debe estar disponible Unicamente
para un conjunto definido de personas. La transmisién no autorizada,
asi como el uso de informacién debe estar restringida.

La informacién no debe ser alterada de tal forma que quede
incompleta o incorrecta. A los usuarios no autorizados se les deben
restringir los permisos para modificar o destruir informacion sensible.
Debe ser completa, correcta y veraz.

La informacién debe ser accesible para usuarios autorizados en
cualquier momento en que se necesite. La disponibilidad es una
garantia de que la informacidon pueda obtenerse en tiempo y

Registrar la fecha y responsable de la actualizacidn de la presente politica.

Fecha de inicio de actualizaciéon: marzo 2019

de terminacion de la

actualizacion: marzo 2019

Fecha

Responsable de la politica: Direccion General
de Tecnologias e Innovacion Digital

Persona que ejecuta: Personal asignado
a la Direccion de Servicios Tecnoldgicos

Fecha de la Ultima actualizacion: marzo 2019

Fecha de la proxima

actualizacion/revision: diciembre 2020

Autoriza

L.l. Eduardo José Herrerias Lopez
Director General
Direccion General de Tecnologias e

Innovacidn Digital

Revisa

Ing. Patricia Elena Garcia Herrera
Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e

Innovacidn Digital

Responsable de Integracion:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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CESE DEL EMPLEO 0 CAMBIO DE PUESTO DE TRABAJO

NOTIFICACION SOBRE MOVIMIENTOS LABORALES A LA DIRECCION DE SERVICIOS TECNOLOGICOS

Referencia ISO 27001:2005. A.8 Seguridad ligada a los Recursos Humanos A.8.3 Cese de
empleo o cambio de puesto de trabajo.

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en

proceso, en
revision y
concluido

A8.3 Cese de 2 2.0 Programado

empleo o
cambio de
puesto de
trabajo

A.8.3.2 Devolucién
de activos

A.8.3.3 Retirada de
los derechos
de acceso

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Notificacidn a las areas de negocio de la APE sobre movimientos laborales del personal de
la Direccién General de Tecnologias e Innovacidn Digital.

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 88]246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

sessse
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Objetivo

Notificar a las dreas administrativas o de negocio de las Dependencias de la APE, de los
cambios, altas, bajas, del personal de la DGTID, con el propdsito de garantizar la
continuidad de servicios.

1.0 Proposito

Garantizar que los cambios o movimientos laborales del personal adscrito a la DGTID no
impacten en la provisién de servicios. Cualquier movimiento de las dreas administrativas de la
Direccién General de Tecnologias e Innovacion Digital, debera ser notificado sin excepcién al
enlace o areas de negocio con el objeto de que se establezcan los mecanismos de continuidad
operativa sin contratiempo alguno.

2.0 Ambito de Aplicacién
El dmbito de aplicacidon de la presente politica se establece para la Direccién de Servicios
Tecnolégicos a fin de notificar oportunamente a las dreas de negocio.
e Paratodasy cada una de las areas operativas de la DGTID
e Alacceso atodos los sistemas de informacién, infraestructura tecnolégica en custodia
de la DGTID:

3.0 Politica

3.1 Descripcion de Politica

e La DGTID a través de la Direccidén de Servicios Tecnoldgicos debera reportar o notificar a
las areas usuarias de la APE; y en su caso a las dreas de recursos humando de todos y cada
uno de los cambios del personal en cuanto a, permisos, amparos, vacaciones, coberturas,
renuncias, despidosy cualquier otro tipo de movimiento, con el objeto de ejecutar algunas
de las siguientes acciones que apliquen a cada caso.

o Creacidn de cuentas y/o perfiles de usuario para acceso a los sistemas de
informacidn, servicios de informacién y/o uso de la infraestructura tecnoldgica en
administracién y custodia de la DGTID.

Modificacién de cuentas o perfiles de usuario.
Inhabilitacion de cuentas y/o perfiles de usuario.
Respaldos de informacion, cuentas y/o perfiles de usuario.

O O O O

Recuperacion de respaldos de informacién, cuentas y/o perfiles de usuario.
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DEVOLUCION DE ACTIVOS

e Con la finalidad de efectuar la devolucién de activos, para niveles de Jefe de
Departamento de la Direccidon General de Tecnologias e Innovacion Digital hacia arriba se
debera proceder mediante Acta de Entrega-Recepcién vs. Anexo respectivo de capitulo
de Acta y Certificado de no adeudo.

e Para Terceros prestadores de servicio, la devolucion de activos se cumple mediante los
requisitos para baja de recurso (Carta de Entrega para Terceros Prestadores de Servicio).

RETIRADA DE LOS DERECHOS DE ACCESO

e Notificacién al usuario, de la creacion y/o modificacion de cuentas o perfiles para el acceso
a los sistemas de informacién, servicios de informacion o uso de la infraestructura
tecnoldgica.

e Notificacion de la Direccidn General de Tecnologias e Innovacién Digital y/o a la Direccion
de Servicios Tecnolégicos al o las dreas de Recursos Humanos, sobre la creacién,
modificacion, retirada o cancelacién de los accesos a los sistemas de informacién,
servicios de informacién o uso de la infraestructura tecnolégica. Por lo que los derechos
de acceso a la informacién y a los recursos de tratamiento de informacién de todos los
empleados, contratistas y/o terceros, seran retirados a la finalizacién del empleo, contrato
y/o acuerdo o bien, seran adaptados a los cambios producidos.

e Las notificaciones deberdn apegarse a la forma y formato que para tal efecto establezca
el area de Recursos Humanos de comun acuerdo con la Direccidon General de Tecnologias
e Innovacién Digital.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . .. o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacion y Control de TIC's de la

Revision . . o L.

Direccidn de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

o Todo el personal perteneciente la Administracion Publica del
Cumplimiento: .
Estado, usuarios y proveedores.
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La Direccién General de Tecnologias e Innovacién Digital, debe ser responsables de la
administraciény cumplimiento de la presente politica, asi como de la aplicacién de los criterios
necesarios para preservar los sistemas de informacién y la infraestructura tecnolégica de para
las Dependencias y Entidades del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacion y Control de TIC's, debera realizar una revision y
seguimiento permanente al cumplimiento de la presente politica, asi como a las
actualizaciones pertinentes derivadas de los cambios laborales, de reglamentos, juridicos,
financieros o de cualquier otra indole incluyendo los avances tecnoldgicos que tengan impacto
en las facultades del drea de Recursos Humanos, la Direccién de Administracion y la Direccidn
de Servicios Tecnoldgicos.

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por La Direccion General de Tecnologias e Innovacién Digital o
personal del uso y aprovechamiento de Tecnologias de la Informacidn por lo menos una vez
al afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de
informacién, asi como la preservacién de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.

Los servicios de auditoria al Sistema de Gestion de la Seguridad de la Informacion (SGSI), o a
cualquier otro elemento de gestién de tecnologia deberd ser efectuado por entidades
externas a para las Dependencias y Entidades del Estado por lo menos una vez al afio.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacién de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el drea de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
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y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las

sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo

que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y

compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término
Recursos
Humanos

Usuario

Sistema de
informacién
Servicio de
informacién
Infraestructura
tecnoldgica

Propiedad

Definicion

El drea administrativa facultada para autorizar cualquier movimiento
laboral del personal del uso y aprovechamiento de Tecnologias de la
Informacién

Persona que utiliza los sistemas informaticos de la DGTID al que se le
ha proporcionado una “Cuenta de wusuario asociada a una
contrasefa”, siendo estos administrados por el Directorio Activo de la
DGTID. Por lo que en el APE no existe la figura de “Usuario” que no
tenga acceso al uso de internet o correo electrénico.

Sistema o medio informatico que almacene, procese o recupere
informacioén.

Sistema, software, programa o rutina que permita el almacenamiento,
procesamiento, recuperacion o retransmisién de informacidn.
Sistemas de informacidn, servicios de informacion, software,
programas, rutinas, dispositivos, sistemas de comunicaciones,
sistemas de transmisién de voz y/o datos y cualquier otro medio
eléctrico, electrénico o impreso propiedad de la DGTID

Cualquier tipo de hardware o software que el uso y aprovechamiento
de Tecnologias de la Informacion tenga en propiedad, copropiedad,
arrendamiento, subarrendamiento, préstamo, donacién o cualquier

otra forma en que el goce de los derechos esté a favor de la DGTID
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6.0 Revisiones Histdricas de la Politica

Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizacién: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccion de Servicios Tecnoldgicos

Fecha de la ultima actualizacién: marzo 2019 Fecha de la préxima
actualizaciéon/revisién: diciembre 2020

Autoriza Revisa
L.l. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacidn Digital Innovacidn Digital

Responsable de Integracidn:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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AREAS SEGURAS

Gobierno del Estado

DGTID

Direccion General de Tecnologias
e Innovacién Digital

DST

Direcciéin de Servicios
Tecnoldgicos

©

Referencia ISO 27001:2005. A.9 Seguridad Fisica y Ambiental A.9.1 Areas Seguras.

Control

Area de
aplicacion

Nimero de
actualizacion

Estado actual del
procedimiento

programado, en
proceso, concluido

Version

A9.1

A9.1.1

A9.1.2

AS.1.3

AS.1.4

A9.1.5

Areas
Seguras

Perimetro de
seguridad
fisica

Controles
fisicos de
entrada

Seguridad de
oficinas,

despachos e
instalaciones

Proteccién
contra las
amenazas
externas y de
origen
ambiental

Trabajo en
areas seguras

2.0 Concluido

1.0 Concluido

Vigencia a partir de:

Marzo 2019
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Titulo de la Politica

Promover y mantener la seguridad y salud humana en las areas de trabajo.

Objetivo
Evitar el acceso fisico no autorizado a inmuebles y centros de administracidon de datos y

areas criticas de Tl en administracion custodia de la DGTID; evitado el daio e interferencia
con la informacién y los inmuebles de |la Direccién General de Tecnologias e Innovacién
Digital, asi como mantener la seguridad y salud humana en las dreas de trabajo de la
DGTID.

1.0 Proposito

Garantizar que las areas de trabajo, centros de datos e informacidn critica que forman parte
de la Direccién General de Tecnologias e Innovacién Digital cuentan con las medidas de
seguridad y salud humana adecuadas, promoviendo la consciencia entre el personal para
conservar, mantener dichas medidas.

Garantizar que las areas de trabajo y de entrega de servicios de la DGTID cuentan con las
medidas de proteccidn para la salud humana, la seguridad fisica y la integridad de la
informacién en apego a las disposiciones en materia de Salud Publica que dicten las
autoridades del Estado, asi como a las politicas de seguridad de la informacién que emita la
DGTID. Estas medidas se deberan promover por medios digitales para que los usuarios y
publico en general conozcan y tomen conciencia de ellas.

2.0 Ambito de Aplicacién

El ambito de aplicacidn de la presente politica se establece para todo el personal de la DGTID
y del personal o usuarios que tienen acceso a los sistemas de informacidn, servicios de
informacién, infraestructura tecnolégica ubicados, en propiedad, copropiedad, arrendados,
subcontratados, o que, por cualquier otro medio, pertenezcan a la Direccidon General de
Tecnologias e Innovacidn Digital. En el despliegue de servicios de la DGTID para todos los
usuarios dentro de los complejos administrativos de la APE, asi como las posiciones remotas
como radio bases y centros operativos para la atencién de la ciudadania.

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 95]|246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

sessse

Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

3.0 Politica
3.1 Descripcion de Politica
PERIMETRO DE SEGURIDAD FisicA

e La Direccién General de Tecnoldgicos e Innovacion Digital., debera prever la existencia de
perimetros de seguridad para proteger las areas que contienen las instalaciones de
procesamiento de informacion, de suministro de energia eléctrica, de aire acondicionado,
y cualquier otra drea considerada critica para el correcto funcionamiento de los sistemas
de informacién y plataforma tecnolégica que tenga bajo su administracién y custodia.

e De acuerdo con el andlisis de riesgos efectuado, se definira y documentara claramente un
perimetro de seguridad fisica adecuado para salvaguardar las instalaciones que
resguardan la infraestructura tecnoldgica, sobre todo las que albergan los Centros de
Datos y la informacidn vital del Estado de Oaxaca.

e Se deberan identificar claramente todas las salidas de emergencia del perimetro de
seguridad.

e Extender las barreras fisicas necesarias del Centro de Datos desde el piso (real) hasta el

techo (real), a fin de impedir el ingreso no autorizado y la contaminacidn ambiental tales
como, humedad, fauna, inundacion e incendio.

CONTROLES FisicOs DE ENTRADA

e El acceso a las dreas y edificios donde se encuentren los centros de datos de la Direccién
General de Tecnologias e Innovacidn Digital deberan estar restringidas. Exclusivamente
personal autorizado podra tener acceso, registrando cada ingreso y egreso en forma
precisa ya sea en primera instancia, mediante un drea de recepcién atendida por personal
y/o por mecanismos de registro electronico.

e Las puertas de acceso a las areas restringidas deberan permanecer cerradas. Solo tendran
acceso a dichas dareas el personal debidamente autorizado y en caso estrictamente
necesario.

e Debe cumplirse el procedimiento para ingresar, permanecer y retirarse de las
instalaciones de la Direccidon General de Tecnologias e Innovacién Digital y de los centros
de datos, con la finalidad de resguardar y proteger fisicamente el acceso no autorizado o
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dafio a los activos de tecnologia de informacién de la Direccidn General de Tecnologias e
Innovacién Digital. El ingreso debe ser lo suficientemente justificado.

e Los visitantes o personal ajeno a las instalaciones de la Direccién General de Tecnologias
e Informacién Digital, deberdn seguir el procedimiento para ingresar, permanecer y
retirarse de las instalaciones, registrando su entrada a las instalaciones en la recepcién de
dichos edificios, por el personal de vigilancia mediante el intercambio de gafete de
visitante, por una identificacion oficial vigente (INE, Pasaporte o Licencia de Conducir),
este gafete deberd portarlo en un lugar visible, durante toda su permanencia en las
instalaciones. El personal de vigilancia verificard con el personal con facultades para
autorizar, la posibilidad de permitir o no el acceso a las instalaciones. De permitirse el
acceso, debera ser escoltado hasta el lugar donde reside el personal que lo recibira.

e Todos los maletines, maletas, carteras y demas equipajes deben ser abiertos, para que el
personal de seguridad los revise al momento de la entrada.

e Revisar y actualizar periddicamente, los derechos de acceso a las areas restringidas, los
que seran documentados y debidamente autorizados.

e Cuando un trabajador termina su relaciéon laboral con la APE, todos los derechos de acceso
a las areas restringidas del mismo deberan ser revocados inmediatamente, asi como
también todos los codigos de seguridad para el acceso fisico conocidos o disponibles al
ex-trabajador, deben ser desactivados.

SEGURIDAD DE OFICINAS, DESPACHOS E INSTALACIONES

e Todos los empleados de la Direccidn General de Tecnologias e Innovacién Digital con
oficinas propias separadas deben cerrar sus puertas con llave cuando las oficinas no estén
en uso.

e El acceso a toda oficina, Centro de Datos y area de trabajo que contenga informacién
sensible debe ser fisicamente restringido para limitar el acceso.

e Establecer que los edificios o sitios donde se realicen actividades de procesamiento de
informacién seran discretos y ofreceran un sefialamiento minimo de su propdsito, sin
signos obvios, exteriores o interiores.
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e Ubicar las funciones y el equipamiento de soporte tales como: impresoras,
fotocopiadoras, maquinas de fax, etc., adecuadamente dentro del area protegida para
evitar acciones que puedan comprometer la informacion.

e Establecer que las puertas y ventanas permanecerdn cerradas cuando no haya vigilancia.
Se agregara proteccidn externa a las ventanas, en particular las que se encuentran en
planta baja o presenten riesgos especiales.

e Mediante las cdmaras de circuito cerrado se efectuard el control para la deteccidn de
intrusos. Dichos mecanismos deberan ser probados periédicamente con el fin de
corroborar su buen funcionamiento. Estos mecanismos de control deberdn comprender
todas las puertas exteriores y ventanas accesibles.

e Se debera adoptar la politica de escritorios limpios para proteger documentos en papel y
dispositivos de almacenamiento removibles y una politica de pantallas limpias en las
instalaciones de procesamiento de informacién, a fin de reducir los riesgos de acceso no
autorizado, pérdida y dafio de la informacién, tanto durante el horario normal de trabajo
como fuera del mismo.

e Se debera almacenar bajo llave, cuando corresponda, los documentos en papel y los
medios informaticos, en gabinetes y/u otro tipo de mobiliario seguro cuando no estén
siendo utilizados, especialmente fuera del horario de trabajo.

e Se debera guardar bajo llave la informacién sensible o critica de la APE cuando no esta en
uso, especialmente cuando no hay personal en la oficina.

e Se debera desconectar de la red / sistema / servicio las computadoras personales,
terminales e impresoras asignadas a funciones criticas, cuando estdn desatendidas. Las
mismas deben ser protegidas mediante contraseiias u otros controles cuando no estan en
uso.

e Bloquear las fotocopiadoras (o protegerlas de alguna manera del uso no autorizado) fuera
del horario normal de trabajo.
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TRABAJO EN AREAS SEGURAS Y SEGURIDAD EN EL CENTRO DE DATOS

e Con la finalidad de establecer e incrementar la seguridad de las areas protegidas o
restringidas, estas deberan darse a conocer al personal, con la finalidad de que acaten las
politicas y procedimientos para el acceso a las mismas, en caso de requerirlo.

e Limitar el acceso al personal del servicio de soporte externo a las areas protegidas o a las
instalaciones de procesamiento de informacidn sensible. Este acceso como el de cualquier
otra persona ajena que requiera acceder a estas areas, sera otorgado solamente cuando
sea necesario y si se encuentra autorizado y monitoreado. Se mantendrd un registro de
todos los accesos de personas ajenas.

e El acceso fisico al Centro de Datos es restringido, Unicamente sera dara acceso para el
personal autorizado o que labore en dichas instalaciones y bajo estricta necesidad. No
estan permitidas las visitas sin motivo o causa real que lo amerite, la distribucién,
inventarios, y arreglos tecnolégicos pueden ser consultados por medios remotos.

e Se debera evitar la ejecucién de trabajos por parte de terceros sin supervisién.

e En caso estrictamente necesario de acceso, se deberd impedir a cualquier persona ajena
al Centro de Datos, el ingreso y la utilizacion de equipos de computacién movil,
fotogréficos, de video, audio o cualquier otro tipo de equipamiento que registre
informacioén.

e Se deben colocar sefialamientos en el Centro de Datos para indicar la ubicacién de
extintores manuales y salidas de emergencia.

e Estd terminantemente prohibido comer, beber, fumar y encender fuego o desarrollar
actividades que comprometan la integridad fisica de los equipos, mobiliario o de los
usuarios dentro de las instalaciones a cargo y custodia de la DGTID.

e No debe existir material explosivo y/o flamable dentro de las instalaciones del Centro de
Datos.

e Deberd efectuarse limpieza y mantenimientos preventivos periddicos a las instalaciones
del Centro de Datos, estableciendo las ventanas de mantenimiento, asi como el registro
de los resultados de dichos procedimientos.

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 99|246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



sessse

Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

e El Centro de Datos y el drea de Telecomunicaciones deben contar con una bodega
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independiente, para almacenar equipo de cémputo y/o telecomunicaciones, asi como,
suministros.

e No estd permitido en ninguna circunstancia el acceso a las instalaciones fuera de las horas
de acceso y trabajo autorizadas, a menos que se tenga la autorizacién respectiva o en el
caso del Centro de Datos, ocurra alguna contingencia.

e Se deben contemplar y poner en marcha los procedimientos en caso de contingencias o
eventualidades con la finalidad de proteger la seguridad del personal y salvaguardar las
instalaciones.

e Capacitar y adiestrar al personal de la Direccién General de Tecnologias e Innovacién
Digital, por lo menos una vez al afio con respecto a los procedimientos en caso de
contingencias o eventualidades, asi como, realizar simulacros de evacuacién por lo menos
una vez al afio.

PROTECCION DE LA SALUD EN LOS COMPLEJOS ADMINISTRATIVOS DE LA APE

e Elpersonal de la DGTID deberd acatar puntualmente las disposiciones en materia de salud
publica emitidas por las Autoridades del Estado, debiendo notificar cualquier afectacién
fisica que ponga en riesgo su salud o la de sus compafieros de trabajo.

e Todo el personal de la DGTID, durante la provisién y entrega de servicios, debera portar
ademas de sus herramientas de trabajo, el equipo de proteccién personal que
recomienden y dicten las autoridades de Salud Publica del Estado.

e La DGTID protege el bienestar y la salud de sus colaboradores, por lo que, el personal de
tercera edad, con problemas crénicos de salud, y embarazadas, tendran, en apego a la
legislacidn y normativa aplicable, asi como a las disposiciones de salud publica que emitan
las autoridades de salud Estatal, las facilidades de trabajo en remoto en situaciones que
pongan en riesgo su salud e integridad fisica como: Pandemias, desastres naturales o
conflictos sociales.
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3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefe de la Unidad de Planeacién y Control de TIC's de la

Revision . . - L

Direccién de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

o Todo el personal perteneciente la Administracion Publica del
Cumplimiento:

Estado, usuarios y proveedores.

El personal de las dreas de Recursos Humanos y de la Direccion General de Tecnologias e
Innovacioén Digital, deben ser responsables de la administracidn y cumplimiento de la presente
politica, asi como de la aplicacion de los criterios necesarios para preservar los sistemas de
informacién y la infraestructura tecnoldgica de para las Dependencias y Entidades del Estado.

3.3 Monitoreo

Se deberd realizar una revisidon y seguimiento permanente al cumplimiento de la presente
politica, asi como a las actualizaciones pertinentes derivadas de los cambios laborales, de
reglamentos, juridicos, financieros o de cualquier otra indole incluyendo los avances
tecnolégicos que tengan impacto en las facultades del drea de Recursos Humanos, la Direccidn
de Administracion y la Direccidén de Servicios Tecnoldgicos.

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por La Direccidon General de Tecnologias e Innovacion Digital o
personal del uso y aprovechamiento de Tecnologias de la Informacién por lo menos una vez
al afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria debera presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones. Todos los
esfuerzos de los procesos de auditorias o revisiones se realizardn con el Unico y exclusivo
objetivo de prevenir dafos, riesgos o fallas en los sistemas o servicios de informacién, asi como
la preservacién de las caracteristicas principales de la informacidn: disponibilidad, integridad
y confidencialidad.
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Los servicios de auditoria al Sistema de Gestién de la Seguridad de la Informacién (SGSI), o a
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cualquier otro elemento de gestién de tecnologia deberd ser efectuado por entidades
externas a para las Dependencias y Entidades del Estado por lo menos una vez al aio.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacién de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el drea de
Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término Definicion
Recursos El drea administrativa facultada para autorizar cualquier movimiento
Humanos laboral del personal del uso y aprovechamiento de Tecnologias de la

Informacién

Usuario Persona que utiliza los sistemas informaticos de la DGTID al que se le
ha proporcionado una “Cuenta de wusuario asociada a una
contrasefa”, siendo estos administrados por el Directorio Activo de la
DGTID. Por lo que en el APE no existe la figura de “Usuario” que no
tenga acceso al uso de internet o correo electrénico.

Infraestructura Sistemas de informacion, servicios de informacion, software,
tecnoldgica programas, rutinas, dispositivos, sistemas de comunicaciones,
sistemas de transmisién de voz y/o datos y cualquier otro medio
eléctrico, electrénico o impreso propiedad de la DGTID

Propiedad Cualquier tipo de hardware o software que el uso y aprovechamiento
de Tecnologias de la Informacion tenga en propiedad, copropiedad,
arrendamiento, subarrendamiento, préstamo, donacién o cualquier
otra forma en que el goce de los derechos esté a favor de la DGTID

UPS Unidad de Energia Interrumpible
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6.0 Revisiones Histdricas de la Politica

Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizaciéon: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccion de Servicios Tecnoldgicos

Fecha de la ultima actualizacién: marzo 2019 Fecha de la proxima
actualizaciéon/revisién: diciembre 2020

Autoriza Revisa
L.l. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacidn Digital Innovacidn Digital

Responsable de Integracidn:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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SEGURIDAD DE LOS EQUIPOS

Gobierno del Estado

DGTID

Direccion General de Tecnologias
e Innovacién Digital

DST

Direcciéin de Servicios
Tecnoldgicos

©

Referencia ISO 27001:2005. A.9 Seguridad Fisica y Ambiental A.9.2 Seguridad de los equipos

Control

Area de
aplicacion

Numero de
actualizacio
n

Version Estado actual del
procedimiento

programado, en
proceso, en revision

y concluido

A.9.2

AS.2.1

A9.2.2

AS.23

AS.2.4

A9.25

A9.2.6

Seguridad de
los equipos

Emplazamient
0 y proteccion
de equipos

Instalaciones
de suministro
Seguridad del
cableado

Mantenimient
o] de los
equipos

Seguridad de
los equipos
fuera de las
instalaciones

Reutilizacion o
retirada segura
de equipos

2.0 En proceso

Vigencia a partir de:

Marzo 2019
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Titulo de la Politica

Promover y mantener la seguridad fisica de los equipos

Objetivo

Evitar el acceso fisico no autorizado, dafio e interferencia con los equipos de la DGTID.

1.0 Proposito

Garantizar que los equipos en administracién custodia de la Direccién General de Tecnologias
e Innovacién Digital, cuenten con las medidas de seguridad fisica adecuadas, promoviendo la
consciencia entre el personal para conservar, mantener dichas medidas.

2.0 Ambito de Aplicacién

El ambito de aplicacidn de la presente politica se establece para todo el personal, servidores
publicos, y usuarios que tiene acceso a los sistemas de informacién, servicios de informacion,
infraestructura tecnoldgica ubicados, en propiedad, copropiedad, arrendados,
subcontratados, o que, por cualquier otro medio, administre y custodie la DGTID.

3.0 Politica
3.1 Descripcion de Politica
EMPLAZAMIENTO Y PROTECCION DE EQUIPOS.

e Los equipos que contienen informacidn critica de dreas sustantivas de operacion y de
negocio dela APE, deberan estar situados en un area especial tal como el Centro de Datos
del Estado, de forma que se reduzcan los riesgos derivados de las amenazas y peligro de
origen ambiental y social.

e Todos los equipos deberdn contar con controles para evitar accesos no autorizados.

e La Direccidn de Servicios Tecnoldgicos deberd estar atenta de que funcionen
adecuadamente los sistemas de prevencién y supresion de incendios, aire acondicionado,
control de humedad y otros sistemas de proteccién de ambientes computarizados, en el
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Centro de Datos. Debiendo informar oportunamente cualquier situacion que los ponga en
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riesgo.

INSTALACIONES DE SUMINISTRO.

e El Centro de Datos deberd contar con un sistema de emergencia de suministro de energia
interrumpible (UPS) para asegurar el apagado regulado y sistematico o la ejecucion
continua del equipamiento que sustenta las operaciones criticas del Estado de Oaxaca.

e El Plan de Recuperacion en casos de Desastre (DRP) debera contemplar las acciones que
han de emprenderse ante una falla de la UPS.

e La UPS sera inspeccionada y probados periddicamente para asegurar que funciona
correctamente y que tienen la autonomia requerida.

SEGURIDAD DEL CABLEADO

e Elcableado de energia eléctricay de comunicaciones que transporta datos o brinda apoyo
a los servicios de informacidn deberd estar protegido contra intercepcién o dafio.

o Deberdn estar separados los cables de energia de los cables de comunicaciones para evitar
interferencias y lograr una adecuada identificacién de estos.

e Lainstalaciony el mantenimiento de los cables de electricidad y de comunicaciones deben
ser efectuados por especialistas en el ramo, cumpliendo las normas establecidas de

seguridad para tal fin.

IMANTENIMIENTO DE LOS EQUIPOS

e Deberd efectuarse periddicamente mantenimiento preventivo de todos los equipos de
computacién y comunicacion.

e Todos los equipos que albergan sistemas de informacién utilizados en el proceso de
produccién deben conservarse de acuerdo con las especificaciones e intervalos de servicio
recomendadas por el proveedor, con reparaciones y servicios ejecutados solamente por
personal de mantenimiento calificado y autorizado.
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e Se realizard el mantenimiento preventivo de los equipos de cdmputo para asegurar su

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

disponibilidad e integridad permanentes.

e Sdlo personal de mantenimiento autorizado debera brindar el mantenimiento preventivo
y correctivo de los equipos de cémputo.

e Deberdn quedar registradas todas las fallas supuestas o reales y todo el mantenimiento
preventivo y correctivo realizado, asi como también aquel equipo que es necesario retirar
de las instalaciones de la APE para su mantenimiento.

e Parael caso de mantenimiento preventivo, se realiza notificacién mediante el oficio de los
periodos programados, con la finalidad de que los usuarios realicen el respaldo
correspondiente que a su criterio sea necesario.

e Para mantenimiento correctivo, este se realiza en presencia de los usuarios, conforme a
programacion de solicitud levantada en Mesa de servicio.

e En caso, de qué el mantenimiento correctivo de algin elemento de Hardware y Software
presenten alguna falla, se procederd a efectuar respaldo de proteccidn (autorizado por el

usuario), para atencién de la solucién del servicio.

SEGURIDAD DE LOS EQUIPOS FUERA DE LAS INSTALACIONES

e El uso de los equipos de la Direccidén de Servicios Tecnoldgicos fuera de las instalaciones
del edificio anexo de la Direcciéon General de Tecnologias e Innovacién Digital, debe ser
debidamente autorizado por el titular de la misma.

e Se deberdn aplicar las medidas de seguridad a los equipos situados fuera de las
instalaciones de APE y equipos moviles que se conectan a la red de Direccién General de
Tecnologias e Innovacién Digital.

e Se deberd contar con un inventario de los equipos situados fuera de las instalaciones de
APE y equipos méviles que se conectan a la red de la Direccidn General de Tecnologias e
Innovacién Digital.
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REUTILIZACION O RETIRADA SEGURA DE LOS EQUIPOS

e Con la finalidad de reutilizar o retirar de forma segura los equipos, todos los soportes de
almacenamiento se deberan revisar para confirmar que todo dato sensible y todas las
licencias de software se han eliminado o bien se han reinstalado de manera segura, antes
de su retirada.

e Los equipos de cdmputo y/o telecomunicaciones de las oficinas de la Direccion General
de Tecnologias e Innovacion Digital, no deben ser trasladados o reubicados sin la previa
autorizacién y conocimiento de la Direccidn de Servicios Tecnolégicos.

e Con la finalidad de efectuar la retirada segura de los equipos de cémputo y/o
telecomunicaciones, estos deberan registrarse en el SATI (Sistema de Administracién de
Accesos de Tecnologia de Informacidn) en la recepcién del edificio Anexo de la Direccion
General de Tecnologias e Innovacién Digital para la entrada o salida del mismo, segun el
“Procedimiento de Control de Acceso al Edificio de Tecnologia de la Informacién (Edificio
Anexo) de la Direccién General de Tecnologias e Innovacién Digital”.

RETIRADA DE MATERIALES PROPIEDAD DE LA EMPRESA

e La retirada de materiales propiedad de la empresa, considera en su control que los
equipos, informacién o el software, no deben sacarse de las instalaciones sin autorizacion
previa de Direccidon General de Tecnologias e Innovacién Digital Direccion General de
Tecnologias e Innovacién Digital.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacion y Control de TIC's de la

Revision . . - L

Direccién de Servicios Tecnolégicos
Administracién y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

o Todo el personal perteneciente la Administracion Publica del
Cumplimiento:

Estado, usuarios y proveedores.
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El personal de la Direccion General de Tecnologias e Innovacidn Digital, debe ser responsables
de la administracidon y cumplimiento de la presente politica, asi como de la aplicacién de los
criterios necesarios para preservar los sistemas de informacidn y la infraestructura tecnoldgica
de para las Dependencias y Entidades del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacién y Control de TIC's deberd realizar una revisién y
seguimiento permanente al cumplimiento de la presente politica, asi como a las
actualizaciones pertinentes derivadas de los cambios laborales, de reglamentos, juridicos,
financieros o de cualquier otra indole incluyendo los avances tecnolégicos que tengan impacto
en las facultades del drea de Recursos Humanos, la Direccién de Administracion y la Direccidn
de Servicios Tecnoldgicos.

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por La Direccidon General de Tecnologias e Innovacién Digital o
personal del uso y aprovechamiento de Tecnologias de la Informacién por lo menos una vez
al afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de
informacién, asi como la preservacion de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.

Los servicios de auditoria al Sistema de Gestiéon de la Seguridad de la Informacion (SGSI), o a
cualquier otro elemento de gestién de tecnologia deberd ser efectuado por entidades
externas a para las Dependencias y Entidades del Estado por lo menos una vez al afio.

4.0 Sanciones y Observaciones
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Cualquier empleado de la APE que se encuentre en plena violacion de los criterios establecidos
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por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo
que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y
compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término Definicion
Recursos El drea administrativa facultada para autorizar cualquier movimiento
Humanos laboral del personal del uso y aprovechamiento de Tecnologias de la

Informacién

Usuario Persona que utiliza los sistemas informaticos de la DGTID al que se le
ha proporcionado una “Cuenta de wusuario asociada a una
contrasefa”, siendo estos administrados por el Directorio Activo de la
DGTID. Por lo que en el APE no existe la figura de “Usuario” que no
tenga acceso al uso de internet o correo electrénico.

Infraestructura Sistemas de informacion, servicios de informacion, software,
tecnoldgica programas, rutinas, dispositivos, sistemas de comunicaciones,
sistemas de transmisién de voz y/o datos y cualquier otro medio
eléctrico, electrénico o impreso propiedad de la DGTID

Propiedad Cualquier tipo de hardware o software que el uso y aprovechamiento
de Tecnologias de la Informacién tenga en propiedad, copropiedad,
arrendamiento, subarrendamiento, préstamo, donacién o cualquier
otra forma en que el goce de los derechos esté a favor de la DGTID

UPS Unidad de Energia Interrumpible

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 110|246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno ce| Estado

6.0 Revisiones Historicas de la Politica
Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizaciéon: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos
Fecha de la ultima actualizaciéon: marzo 2019 Fecha de la préxima
actualizacién/revisién: diciembre 2020

Autoriza Revisa
L.l. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacidn Digital Innovacidn Digital

Responsable de Integracidn:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID.
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GESTION DE COMUNICACIONES Y OPERACIONES

RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACION

SEGREGACION DE FUNCIONES
Referencia 1SO 27001:2005. A.10 Gestion de Comunicaciones y Operaciones A.10.1
Responsabilidades y procedimientos de operacion.

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en

proceso, en
revision concluido
A.10.1 Responsabilida 2 2.0 Concluido
des y

procedimiento
s de operacién

A.10.1.3 Segregacién de
Tareas
Vigencia a partir de: Marzo 2019

Titulo de la politica

Segregacion de funciones.

Objetivo

Delimitar las funciones del personal de la DGTID, con la finalidad de evitar riesgos
innecesarios, conflictos de intereses, mal uso accidental o deliberado de los activos de
informacion del Estado de Oaxaca.

1.0 Proposito

Garantizar que la DGTID cuente con la adecuada separacidn de funciones para reducir el riesgo
de mal uso, accidental o deliberado del sistema, considerando la separacién de la gestion o
ejecucién de ciertas tareas o dreas de responsabilidad, a fin de reducir las oportunidades de
modificacion no autorizada o mal uso de la informacion o los servicios.

Carretera Internacional Oaxaca-Istmo Km 11.5

Ciudad Administrativa Benemérito de las Américas

Pagina 112|246 Edificio 2, segundo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno el Estado

sessse

2.0 Ambito de Aplicacién
El Ambito de aplicacidén de la presente politica se establece paratodas las dreas que conforman
la DGTID.

3.0 Politica
3.1 Descripcion de Politica

e Deberd realizarse la separacidn de las funciones de las dreas que conforman la DGTID,
sobre todo de aquellas que desarrollen sistemas y aplicaciones, con la finalidad de reducir
el riesgo de modificaciones no autorizadas o mal uso de la informacién o los servicios por
falta de independencia en la ejecucidn de funciones criticas.

o Deberd asegurarse la independencia de las funciones de auditoria de seguridad, tomando
precauciones para que ninguna persona pueda realizar actividades en &areas de
responsabilidad Unica sin ser monitoreada, y la independencia entre el inicio de un evento
Yy su autorizacion, considerando los siguientes puntos:

o Separar actividades que requieren complicidad para defraudar.
o Disefiar controles, si existe peligro de contubernio, de manera tal que dos o mas
personas estén involucradas, reduciendo la posibilidad de conspiracion.

e Deberd asegurarse que un individuo no pueda llevar a cabo todas las fases de una

operacién/transaccion, desde su autorizacién, pasando por la custodia de activos y el
mantenimiento de los registros maestros necesarios.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacién Digital /
Autorizacion: . ., . L.
Direccidn de Servicios Tecnolégicos de la DGTID
Revisid Jefatura de la Unidad de Planeacién y Control de TIC's de la
evision
Direccién de Servicios Tecnoldgicos
Administracion y Personal de la Direccion General de Tecnologias e Innovacién
ejecucién: Digital y Direccion de Servicios Tecnolégicos
Cumplimiento: Todo el personal perteneciente a la DGTID.
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

La Direccion General de Tecnologias e Innovacion Digital, debe ser responsable de la
administraciény cumplimiento de la presente politica, asi como de la aplicacién de los criterios
necesarios para preservar los sistemas de informacién y la infraestructura tecnolégica de para
las Dependencias y Entidades del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacion y Control de TIC's, debera realizar una revision y
seguimiento permanente al cumplimiento de la presente politica, asi como a las
actualizaciones pertinentes derivadas de los cambios laborales, modificacién de funciones, de
reglamentos, juridicos, financieros o de cualquier otra indole incluyendo los avances
tecnolégicos que tengan impacto en las facultades del drea de Recursos Humanos, la Direccidn
de Administracién y la Direccidén de Servicios Tecnolégicos.

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por La Direccion General de Tecnologias e Innovacién Digital o
personal del uso y aprovechamiento de Tecnologias de la Informacidn por lo menos una vez
al afo.

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la
Politica de auditoria. El personal que realice los procesos de auditoria debera presentar los
resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y
exclusivo objetivo de prevenir dafios, riesgos o fallas en los sistemas o servicios de
informacién, asi como la preservacién de las caracteristicas principales de la informacién:
disponibilidad, integridad y confidencialidad.

Los servicios de auditoria al Sistema de Gestion de la Seguridad de la Informacion (SGSI), o a
cualquier otro elemento de gestién de tecnologia deberd ser efectuado por entidades
externas a para las Dependencias y Entidades del Estado por lo menos una vez al afio.

4.0 Sanciones y Observaciones

Cualquier empleado de la APE que se encuentre en plena violacion de los criterios establecidos
por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el area de
Recursos Humanos de la Secretaria de Administracion del Poder Ejecutivo del Estado de Oaxaca,
y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo

que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y

compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos
Término Definicion

Segregacion de Separacién y delimitacién de tareas, funciones, deberes.

Funciones
Complicidad Confabulacidn, unirse a otra persona con un fin comun.
Riesgo Vulnerabilidad ante un posible dafio. Peligro.

6.0 Revisiones Histdricas de la Politica

Registrar la fecha y responsable de la actualizacidn de la presente politica.

Fecha de inicio de actualizaciéon: marzo 2019

Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General
de Tecnologias e Innovacion Digital

Persona que ejecuta: Personal asignado
a la Direccién de Servicios Tecnoldgicos

Fecha de la Ultima actualizacién: marzo 2019

Fecha de la proxima
actualizacion/revision: diciembre 2020

Autoriza

L.l. Eduardo José Herrerias Lopez
Director General
Direccion General de Tecnologias e

Innovacidn Digital

Revisa

Ing. Patricia Elena Garcia Herrera
Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e

Innovacidn Digital

Responsable de Integracidn:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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SEPARACION DE LOS RECURSOS DE DESARROLLO, PRUEBA Y OPERACION
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Referencia 1SO 27001:2005. A.10 Gestion de Comunicaciones y Operaciones A.10.1
Responsabilidades y procedimientos de operacion.

Control Area de Nimero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en
proceso, en revision
concluido
A.10.1 Responsabilidad 2 2.0 Concluido
y procedimientos

de operacion
A.10.1.4 Separacion de los
recursos de
desarrollo,
pruebay

operacion

Vigencia a partir de: Marzo 2019

Titulo de la Politica

Separacién de los recursos de desarrollo, prueba y operacién.

Objetivo

Separar los recursos y los ambientes de desarrollo con el fin de tener un entorno seguro
donde la exposicion al riesgo se reduzca.

1.0 Proposito

Garantizar que los desarrollos y disefios de solucidn tecnoldgica que ejecute de la Direccion
General de Tecnologias e Innovacidn Digital cuente con una separacion entre la produccidn y
el desarrollo de sistemas con el fin de lograr un entorno informatico seguro, evitando asi, que
los desarrolladores, usuarios y otros puedan realizar modificaciones al software de
produccién. De esta forma se reduce considerablemente la variedad de exposiciones a riesgos.
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Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

2.0 Ambito de Aplicacién

El ambito de aplicacién de la presente politica se establece para las areas de desarrollo de
sistemas de la Direccién de Servicios Tecnolégicos de la Direccion General de Tecnologias e
Innovacion Digital.

3.0 Politica
3.1 Descripcion de Politica

e Los ambientes de desarrollo, prueba y operacion estaran separados preferentemente en
forma fisica y se definiran y documentaran las reglas para la transferencia de software
desde el estado de desarrollo hacia el estado operativo.

e Se debera ejecutar el software de desarrollo y de operacién, en diferentes ambientes de
operaciones, equipos, directorios o librerias, asi como también separar las actividades de
desarrollo y prueba, en entornos diferentes y por medio de estrictos controles de acceso.

e No permitir el acceso a los compiladores, editores y otros utilitarios del sistema en el
ambiente operativo, cuando no sean indispensables para el funcionamiento de este.

e Se deberdan utilizar sistemas de autenticacién y autorizacidn independientes para los
diferentes ambientes, asi como perfiles de acceso a los sistemas. Se les prohibe a los
usuarios compartir contrasefias en estos sistemas.

e Llas interfaces de los sistemas deberdn identificar claramente a qué instancia se estd
realizando la conexion.

e Se debera aplicar la politica de clasificacidon de informacidn y su estdndar, para establecer
a los propietarios de la informacion para cada uno de los ambientes de procesamiento
existentes.

e El personal de desarrollo no tendra acceso al ambiente de operaciones. De ser extrema
dicha necesidad, se establecera un procedimiento de emergencia para la autorizacion,
documentacion y registro de dichos accesos.

e El software de aplicaciones de produccion en etapa de desarrollo debe permanecer
estrictamente separado de este mismo tipo de software en periodo de prueba, a través
de sistemas informaticos fisicamente separados o directorios o bibliotecas separadas con
estrictos controles de acceso.
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periodo de prueba y operacion de las aplicaciones de produccidn; y el manejo de los datos
de las aplicaciones de produccion, deben ser realizadas por distintas personas de acuerdo
con la politica de Segregacion de funciones, de tal forma que se eviten riesgos
innecesarios.

3.2 Matriz de Responsabilidades

L Direccion General de Tecnologias e Innovacion Digital /
Autorizacion: . . o L.
Direccién de Servicios Tecnolégicos de la DGTID

Jefatura de la Unidad de Planeacién y Control de TIC's de la

Revision ] . o .

Direccién de Servicios Tecnolégicos
Administracion y Personal de la Direccién General de Tecnologias e Innovacién
ejecucion: Digital y Direccién de Servicios Tecnolégicos

L Todo el personal perteneciente la Administracién Publica del
Cumplimiento: .
Estado, usuarios y proveedores.

La Jefatura de la Unidad de Planeacidn y Control de TIC’s, personal de la Direccién de Servicios
Tecnoldgicos y cada una de las Jefaturas de la DGTID, deben ser responsables de la
administracién y cumplimiento de la presente politica, asi como de la aplicacion de los criterios
necesarios para preservar los sistemas de informacién y la infraestructura tecnolégica de para
las Dependencias y Entidades del Estado.

3.3 Monitoreo

La Jefatura de la Unidad de Planeacion y Control de TIC's , deberd realizar una revision y
seguimiento permanente al cumplimiento de la presente politica, asi como a las
actualizaciones pertinentes derivadas de los cambios laborales, modificacién de funciones, de
reglamentos, juridicos, financieros o de cualquier otra indole incluyendo los avances
tecnoldgicos que tengan impacto en las facultades del area de Recursos Humanos, la Direccidn
de Administracién y la Direccidén de Servicios Tecnolégicos.

3.4 Revisiones y Auditorias

Las auditorias o revisiones serdn realizadas en intervalos o periodos regulares por personal
autorizado para tal efecto por La Direccidon General de Tecnologias e Innovacién Digital o
personal del uso y aprovechamiento de Tecnologias de la Informacién por lo menos una vez
al afo.
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Gobierno del Estado

DGTID

Direccion General de Tecnologias
e Innovacién Digital

DST

Direcciéin de Servicios
Tecnoldgicos

€

Las auditorias o revisiones seran coordinadas por un grupo interno en concordancia con la

Politica de auditoria. El personal que realice los procesos de auditoria deberd presentar los

resultados al grupo de trabajo responsable para sus correcciones o justificaciones.

Todos los esfuerzos de los procesos de auditorias o revisiones se realizaran con el Unico y

exclusivo objetivo de prevenir dafos, riesgos o fallas en los sistemas o servicios de

informacién, asi como la preservacion de las caracteristicas principales de la informacién:

disponibilidad, integridad y confidencialidad.

Los servicios de auditoria al Sistema de Gestiéon de la Seguridad de la Informacién (SGSI), o a

cualquier otro elemento de gestién de tecnologia deberd ser efectuado por entidades

externas por lo menos una vez al afio.

4.0 Sanciones y

Observaciones

Cualquier empleado de la APE que se encuentre en plena violacién de los criterios establecidos

por esta politica puede ser sujeto de sanciones disciplinarias determinadas por el drea de

Recursos Humanos de la Secretaria de Administracidon del Poder Ejecutivo del Estado de Oaxaca,

y con vista a la Secretaria de la Contraloria y Transparencia Gubernamental con base a las

sanciones disciplinarias establecidas para tal efecto, en las Condiciones Generales de Trabajo

que dicta la Secretaria de Administracién, de acuerdo con el grado de severidad, riesgo y

compromiso de la informacién o mal uso de la infraestructura tecnoldgica.

5.0 Definicion de Términos

Término

Ambiente de

Desarrollo

Ambiente de

prueba

Ambiente de

operaciones

Periodo de
prueba
Pagina 119|246

Definicion
Lugar en donde se almacena el software y aplicaciones que se utiliza

para el desarrollo

de produccion

Lugar en donde se efectuan las pruebas al software desarrollado. Debe

pasar por este periodo de pruebas antes de ser liberado al ambiente

Se refiere al ambiente de produccion

Se refiere a los pasos por los que debe pasar un programa de
aplicaciones previo a ser utilizado en un ambiente de produccion.

Carretera Internacional Oaxaca-Istmo Km 11.5
Ciudad Administrativa Benemérito de las Américas
Edificio 2, sequndo nivel, Tlalixtac de Cabrera,
Oaxaca.C.P. 68270

Tel. Conmutador 01(951)5015000 ext.10512



Direccion General de Tecnolagias Direccién de Servicios
e Innovacién Digital Tecnoldgicos

Oaitaca

JUNTOS CONSTRUIMOS EL CAMBIO Gobierno ce| Estado

6.0 Revisiones histdricas de la politica
Registrar la fecha y responsable de la actualizacion de la presente politica.

Fecha de inicio de actualizacidon: marzo 2019 Fecha de terminacion de la
actualizacion: marzo 2019

Responsable de la politica: Direccion General Persona que ejecuta: Personal asignado
de Tecnologias e Innovacion Digital a la Direccién de Servicios Tecnoldgicos
Fecha de la ultima actualizacién: marzo 2019 Fecha de la préxima
actualizacién/revisién: diciembre 2020

Autoriza Revisa
L.I. Eduardo José Herrerias Lopez Ing. Patricia Elena Garcia Herrera
Director General Directora de Servicios Tecnoldgicos
Direccion General de Tecnologias e Direccion General de Tecnologias e
Innovacion Digital Innovacion Digital

Responsable de Integracion:

M.T.I. Ana Laura Ortega Aguilar
Jefa de la Unidad de Planeacion y Control de TIC's
Direccion de Servicios Tecnoldgicos - DGTID
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PLANIFICACION Y ACEPTACION DEL SISTEMA

GESTION DE CAPACIDADES
Referencia I1SO 27001:2005. A.10 Gestion de Comunicaciones y Operaciones A.10.3
Planificacion y aceptacion del sistema.

Control Area de Numero de Version Estado actual del
aplicacion actualizacion procedimiento
programado, en
proceso, concluido
A.10.3 Planificacidn 2 2.0 En proceso
y aceptacién
del sistema
A.10.3.1 Gestion  de
Capacidades
Vigencia a partir de: Marzo 2019

Titulo de la politica

Gestidon de Capacidad de la Infraestructura Tecnolégica.

Objetivo
Efectuar el monitoreo de la gestién de la capacidad de los sistemas en operacién e

infraestructura tecnoldgica y proyectar las futuras demandas de operacién procesamiento,
transaccionalidad, comunicacién y almacenamiento.

1.0 proposito

Garantizar que los sistemas e informacién del Estado cuenten con un procesamiento y
almacenamiento de informacién adecuados, mediante el monitoreo de las necesidades de
capacidad de los sistemas en operacién y la proyeccion de las futuras demandas.
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2.0 Ambito de Aplicacion:
El ambito de aplicacién de la presente politica se establece para todas la infraestructura en
administracién y custodia de la DGTID.

3.0 Politica

3.1 Descripcion de Politica

e La Direccién de Servicios Tecnoldgicos, efectuara el procedimiento de Gestidon de la
Capacidad, englobando los tres procesos:

Gestion de la capacidad de negocio,
Gestion de la capacidad del servicio,
Gestidn de la capacidad de los recursos.

e La Direccién General de Tecnologias e Innovacién Digital, efectuara el monitoreo de las
necesidades de capacidad de los sistemas en operacion y proyectard mediante planes de
capacidad asociados a los niveles de servicio acordados, las futuras demandas, a fin de
garantizar un proc