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convertido en una herramienta fundamental para cualquier organizacion. Su
integracion es crucial para el desarrollo eficiente de los procesos internos,
garantizando el funcionamiento, la continuidad y la seguridad de la informacion
manejada. Por ello, es indispensable implementar medidas adicionales que
permitan mitigar los riesgos asociados, asegurando asi el cumplimiento de los

objetivos organizacionales.

La adopcion de las TIC, en los procesos de gestion es clave para incrementar la
eficiencia y eficacia de los servidores publicos. Estas tecnologias facilitan el acceso
a informacion critica en momentos oportunos y optimizan el uso de diversas
herramientas, contribuyendo al logro de metas propuestas. Sin embargo, el uso de
estas tecnologias también conlleva amenazas que requieren la implementacion de
controles adecuados para garantizar la prestacion de servicios de manera segura y

efectiva.

Los planes de recuperacion ante desastres son esenciales para asegurar la
continuidad de las operaciones en situaciones de interrupcion. Un Plan de
Recuperacién de Desastres (PRD) estad disefiado para restaurar servidores\y

sistemas ante cualquier eventualidad, ya sea un desastre natural, un acto te
un error humano o cualquier evento que perturbe el funcionamiento normal de s

procesos tecnoldgicos.

Este plan seguira una serie de pasos, para llevar a cabo las actividades de respaldo
y recuperacién de software y datos. EI PRD se fundamentara en las mejores
practicas y en un manejo adecuado de la tecnologia, asegurando que se cubran las

necesidades de la entidad y se ofrezca un valor agregado de cqnfianza a los
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1. OBJETIVO
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Planificar, un plan contra desastres para la recuperacion de datos, hardware y

software tecnolégicos, para que en su momento se actue de forma correcta ante un

evento de desastre tecnoldgico, interrupcién mayor o un evento contingente.

2. ROLES Y RESPONSABILIDADES

Tabla 1. Roles y responsabilidades

emergencias e
institucionales
(Director
General,

Subdirector,

Rol Actividad
Definir y comunicar los lineamientos generales para el
Comité de establecimiento y reaccion ante eventualidades que

impidan la continuidad y el plan de recuperacion.
Proveer recursos y atender las necesidades del plan de

continuidad y el plan de recuperacion.

Citar a las personas que conforman el comité de

emergencias y activar la contingencia o desastre

departamento de
Tecnologias de

la informacion

directores  de tecnoldgico segun la alerta.
area) Tomar decisiones institucionales para la operacign del
plan de continuidad y del plan de recuperaci;%\{
desastres presentadas por los responsables\ &\
Coordinar la atencién organizada y estandarizadé\d{
las actividades planificadas ante una eventualidad. .’
Jefe del Dirigir y comunicar oportunamente las situaciones de S

riesgo de continuidad, segun los canales e instancias
definidas.

Asesorar a todo el organismo sobre las a

seguir ante un evento de riesgos de continyi
/d%@@-i@rmacién ante desasfreg/tecnolggjcos 1




.C"gn?. ., CAMINOS
= 7% BIENESTAR

4

e Adelantar las acciones oportunas ante una
eventualidad de continuidad o perdida de informacion
ante desastres tecnoldgicos. Generar y activar
controles para prevenir situaciones de riesgo.

o Documentary conservar la trazabilidad de las acciones
adelantadas.

e Gestionar y ejecutar los recursos para adelantar las
actividades para la activacion del plan de continuidad y

el plan de recuperacion ante desastres.

3. ALCANCE

Esta documentacién, establece diversas estrategias para la recuperacion y

continuidad de los sistemas de informacion, asi como de la infraestructura
tecnolégica que los respalda, frente a posibles desastres que puedan afectar los
procesos y actividades de los servidores publicos del organismo. Las estrategi

estan orientadas a cumplir con los objetivos institucionales, tanto internos como

externos, garantizando la preparacion ante cualquier vulnerabilidad. El propdsito es

restablecer los servicios digitales en el menor tiempo posible y reducir al minin

pérdida de recursos tecnoldgicos.
4. LINEAMIENTOS DE OPERACION

El plan de recuperacion ante desastres (DRP), esta enfocado a la proteccion de los
sistemas tecnoldgicos que soporta y almacena informacion importante de los
trabajadores, asi mismo, los procesos institucionales de direccionamiento, lo cual,

son herramientas importantes que se manipulan en la dependencia. La gfectividad
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contingencia y recuperacion de los sistemas criticos.

= Se requiere contar con sitios alternos y operativos dispuestos para la
recuperacion de las operaciones, procesos y procesamiento de la

informacion.

= Los servidores con responsabilidades asignadas en este plan se capacitaran.

= Se realizaran copias de respaldo de las bases de datos, informacion y
sistemas de informacién de acuerdo con la politica institucional de copias de

respaldo.

5. ESCENARIOS DE DESASTRE TECNOLOGICO

Existen muchas clases de desastres tecnoldgicos que pueden ocurrir dentro del
organismo. A continuacion, se explican los escenarios mas frecuentes, su causa y

solucion.

Tabla 2. Escenario de desastre tecnologico

Escenario Causas potenciales Solucion
operativas

Falla de la infraestructura de los Respaldo de

Indisponibilidad servicios esenciales. informacién clave del
de la Fallas tecnologicas en: proceso (BACKUP).
informacion. comunicaciones, hardware,

software, bases de datos. Contar con

Robo o secuestro de datos. proveedores

Ciberterrorismo. servicios alt
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Almacenamiento en la

nube.

Fallas en equipos esenciales.

Switch Core. Comunicarse con la
Pérdida de los Conexion con centro de cableado. Direccion General de
servicios TIC. Router Core. Tecnologias e

Switches de piso. Innovacién digital para

Enlaces de comunicacion. solventar dichos

Firewall. problemas.

Fallas tecnoldgicas en:

comunicaciones, hardware,

software, bases de datos.
Pérdida de Corrupcion de la base de datos. Respaldo de la
informacién o Borrado o perdida de datos. informacién clave del
servicios Falla total o parcial del sistema de proceso (Backup).
informaticos almacenamiento o del servidor de Estrategia DRP.

por fallas en los respaldo.
servidores Violaciones de seguridad.

Falta de actualizacion.

6. NIVELES DE CONTINGENCIA

Cada escenario de contingencia tiene una respuesta especifica que determina |
responsables de los diferentes componentes o sistemas de informacion. (A
continuacion, se des

cubriran con el planf de
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Tabla 3. Tipos de contingencia.
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Estados de Definicion

alerta

Generada por eventos que afectan a uno o varias areas por un

tiempo superable al tiempo de caida a 2 horas.

Interrupcion causada por incidentes que afectan el acceso a

" los sistemas de informacion, lo que impide la operacién normal
ayor . g )
de la entidad durante un periodo superior a 24 horas

continuas.

La entidad enfrenta una interrupcion total de los sistemas
criticos, afectando directamente los procesos misionales que
sustentan las actividades principales. La duracion del evento

supera las 24 horas, lo que compromete seriamente la

continuidad operativa.

Por otro lado, es importante precisar, que cuando se determine que la contingencia
es mayor o catastrofica, el area de Tecnologias de la Informacion N es responsable
de recomendar al grupo de gestién de emergencias institucionales la activacion del

plan de recuperacion ante desastres.

7. INFRAESTRUCTURA ACTUAL DE SERVICIOS TIC

A continuacion, se realiza una descripcion de la infraestructura actual que soport,

los sistemas de informacion del departamento de tecnologias de la informacion.

Centro de datos: Es donde se encuentra alojado la infraestructura, el

almacenamiento, las plataformas de procesamiento, que son usadas en el
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Este centro de datos es administrado por personal de la Direccién General de
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Tecnologias e Innovacién Digital.

Cuenta con politicas de administracion, mantenimiento, soporte y acceso restringido
mediante el instructivo de dato. Su ubicacion se encuentra en el primer nivel de la
dependencia. En el centro de datos reposa los servidores que funcionan bajo el

sistema operativo Linux Debian 9.0.

Sistemas de almacenamiento: Se cuenta con un servidor con capacidad de
almacenamiento con un disco de 2 TB, y uno de 500 GB para respaldo y

almacenamiento.

Red local: Corresponde a una red de topologia ethernet de area local que presta
servicios de conectividad a la plataforma de servidores, estaciones de trabajo,
servicios de impresion y telefonia. La red local, es administrado por personal de la

Direccién General de Tecnologias e Innovacién Digital.

8. GESTION DE DESASTRES

Preparacién frente a desastres tecnolégicos

Consiste en planificar y organizar las acciones, asi como establecer la estrategi
para hacer frente a posibles situaciones de emergencia y desastres. Para el caso
de Caminos Bienestar, se debe considerar los siguientes preparativos.

8.1 Evaluacion de riesgos

o Generar reportes ﬁ

P

en la dependen
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posibles desastres o amenazas (fallos en el hardware, ataques

cibernéticos, incendios, etc.).

Evaluar el impacto de cada riesgo que podria afectar los sistemas criticos
y datos.

Priorizar los riesgos para enfocar los esfuerzos de prevencion y

mitigacion.

Respaldo de datos (Backup)

Copia de seguridad regular: Establecer politicas de copias de seguridad
frecuentes (diarias y/o semanales.) Asi se asegura que los datos mas
recientes estén disponibles para la recuperacion, enviado correo por

electronico y en la nube.

Copia de seguridad externa (Backup off-site): Almacenar copias de

seguridad en ubicaciones remotas o en la nube, fuera de las ins

principales.
Automatizacién de backups: Configurar sistemas para que las c
seguridad se realicen automaticamente, reduciendo el riesgo de erro
humanos.

Recuperacion de hardware

Inventario de hardware: Mantener un inventario detalladodg todos los
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e Reemplazo rapido: Establecer contratos con proveedores para la

reposicion rapida de equipos en caso de fallos.

8.4 Recuperacion de software

o Documentacién de configuraciones: Mantener un registro actualizado de
las configuraciones de software, aplicaciones y sistemas operativos.

e Licencias y claves de software: Alimacenar de manera segura las licencias

y claves de software necesarias para reinstalar aplicaciones criticas.

e Testing y validacién: Probar regularmente la capacidad de restauracion a
partir de las copias de seguridad para garantizar su funcionalidad.

8.5 Comunicacién y coordinacion

e Notificacion a los empleados: Definir procedimientos claros de

comunicacion para informar a los usuarios sobre un desastre y |08

a seguir.

e Involucrar a terceros: Coordinar con proveedores de servic
consultores y otros terceros para garantizar que los recursos extern

estén disponibles durante la recuperacion.

MNombre Fecha de medificacion Tipe Tamane

[ sic.sql 11/04/2024 11:082.m.  Archivo SOL 12029 KB
D sima.sql 11/0472024 11:07 a. m.
[ simm.sql

[ siseco.sql

|_j vinculo.sql

Figura 1, Respaldo de informa
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= Router de acceso a internet.
= Canal de acceso a servicios de internet.

= Equipos de seguridad perimetral como firewall y concentrador de VPN.

Subsistemas virtuales y fisicos que soportan sistemas de informacién

institucionales

= Sitio web institucional.

= |ntranet institucional.

Detencién / identificacion de desastres

Por consiguiente, una adecuada deteccion e identificacion frente a desastres

tecnologicos debe contemplar lo siguiente:

» |dentificar las areas de alto riesgo en el organismo.

= Determinar la situacion actual para la respectiva planificacion y cogrdinaci

para emergencias tecnoldgicas.
» |dentificar los roles y definir responsabilidades.

= Determinar cual es la capacidad de reaccion de los equipos de respuesta

existente en cada area.
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comunicacién a utilizar, lo anterior con el fin de comunicar a todo el

organismo que debe realizar.

= Fortalecer la coordinacion interinstitucional para la respuesta ante desastres

tecnoldgicos.
9. ACTIVACION DEL PLAN DE RECUPERACION ANTE DESASTRES

Como parte de las estrategias inmediatas ante una posible crisis, se contemplan las
tareas que deben efectuarse lo mas rapido posible, después de que se presente el
incidente, para reducir posibles impactos. Por ello se contempla el Procedimiento
de notificacién del plan de recuperacion de desastres.

Cuando se presente una emergencia, se debe considerar la notificacion de la
misma, con el fin de iniciar el proceso de activacion del plan de recuperacion d

desastres. Teniendo en cuenta el procedimiento para gestionar la notifi

e Detectar el incidente

e Informar el evento

e Analizar la situacion inicial

e Evaluar los criterios del DRP
e Activacion del DRP

e Dar seguimiento correspondiente
Reconocimiento del evento e informar

La identificacion o reconocimiento del evento, se realiza cuando se ha presentado

un incidente, lo cual, es muy probable que ocurra una interrupcion en los servidores
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factor vulnerable puede suceder al momento.
Analizar la situacion inicial

La evaluacion de dafios en esta actividad se debe efectuar inmediatamente después
del incidente, en donde se investiga y se evalia, asi como comunicarse con otras
areas de soporte, para llevar a cabo una evaluacion inicial y una valoracion de
dafios. Dependiendo de la magnitud del desastre, se debe elaborar el documento

de evaluacion del desastre, por lo que se debera hacer lo siguiente:

¢ Poner en estado de alerta los procesos criticos que impactan a la entidad.

o Obtener informacion pertinente con respecto al incidente.

e Descripcion del incidente.
e Dario estimado.

e Informar a las areas afectadas.

Medios de comunicacion durante el evento

En este proceso, es importante brindar la informacién oportuna y clara,
personas servidoras publicas del organismo, sobre los estados de solucion r g
impactos del incidente, lo cual, tienen responsabilidades funcionales y operativg
en los sistemas de informacion. Esto a través de manera personal, via telefénica o

por medio de un correo electronico.

10.PROCEDIMIENTOS DE RECUPERACION DE CADA SISTEMA
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Personal interno: personal administrativo, jefes de departamento,

direcciones.
= Publicacién de banner de notificacion de indisponibilidad del sistema de

informacion.

Para asegurar la acertada implementacion y gestién de la continuidad del servicio
tecnolégico se deben establecer roles y responsabilidad que involucren los grupos

de gestion en el departamento de tecnologias de la informacion.

Durante el desastre:

o Evaluar los equipos e instalaciones dafiadas, realizar un informe detallado de

los equipos que requieren reparacion o reemplazo.

e Habilitacion de los equipos computacionales con requerimientos minimos

de comunicaciones para realizar la restauracion de los datos previamente

respaldados.

11.VUELTA A LA NORMALIDAD

En esta fase, se ve el resultado de cada uno de los procesos que se llevo con Q\
plan de recuperacion ante desastres, por lo tanto, de se deben considerar %’
1\

siguientes aspectos:

= Fecha del retorno a la operaciéon normal.
= Consideraciones especiales para aplicar en el proceso de vuelta a la

normalidad.
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Se definen el retorno a la normalidad, para ello se definen los siguientes aspectos:

= Creacion de la incidencia.

= Dia, fecha y hora de la activacién de los sistemas de informacioén afectados.

» Realizacién de una valoracion donde explique especificamente si hubo
darios y afectaciones a los equipos fisicos.

» Sincronizacion de: Los sistemas de telecomunicaciones, servicios de
mensajeria electrénica, sistema colaborativo office 365, servidores virtuales
fisicos que soportan sistemas de informacion institucionales y fisicos,

sistemas de almacenamiento masivo.

12.ESTRATEGIA DE PRUEBAS AL DRP

En este proceso es importante poner en practica los procedimientos ante un
incidente o desastre, identificar las areas que necesitan mejorar y permitir al DRP

permanecer activo, actualizado, entendible y usable.

Alcance de las pruebas al DRP

Las pruebas deben ejecutarse por lo menos una vez al afio, durante un ti

el que las afectaciones de la operacion normal sean minimas, debe comprende

elementos criticos y simular condiciones de procesos, dichas pruebas pueden se

en cualquier momento, deben incluir las siguientes actividades:

e Verificar la totalidad y precision del plan.
e Evaluar el desemperfio del personal involucrado.

e Evaluar la coordinacion entre los miembros del equipo de emerg cia,

técnico, proveedores y terceros.
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