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CONSIDERACIONES

PRIMERO. - Que el objetivo general del Programa de Trabajo de Control Interno y de
Administracion de Riesgos del Archivo General del Estado de Oaxaca, es establecer las acciones
que aseguren razonablemente el efective funcionamiento dei Sistema de Control Interno del
Archivo, con [a finalidad de dar certidumbre en el logro de objetivos y metas en un ambiente
ético, de calidad, mejora continua, eficiencia y de cumplimiento de la ley, previendo con este
hecho posibles actos de corrupcion.

SEGUNDO. — Que uno de los objetivos especificos del Programa de Trabajo de Control Interno
del Archivo, es identificar las actividades de cada drea administrativa del Archivo para el
cumplimiento de los objetivos institucionales con la correspondiente implementacion de
controles adecuados y suficientes.

TERCERO. - Que, dentro de las acciones de contrel interno y administracién de riesgos, esta la
relacionada can la administracidon de los bienes informaticos, aceién que garantiza que los

bienes y servicios informaticos del Archivo, se usen tnica y exclusivamente para los prop6sitos
para lus que fueron asignados.

Por lo anterior, y para cumplir con los objetivos sefalados se hace necesaria la expedicion de
disposiciones en materia de asighacién, resguardo, uso y mantenimiento de los equipos de
computo destinados para el equipamiento del Archivo General del Estado de Oaxaca, que
definan su operatividad y funcionalidad; asi como del acceso, control, disponibilidad vy
privacidad de la informacién que viaje a través de la red institucional.

Enrazén de lo expuesto:

LICENCIADO JORGE ALVAREZ FUENTES, director general del Archive General del Estado de
Qaxaca, con fundamento en lo dispuesto en las fracciones Xl y XIV del articulo 9 del Reglamento
interno del Archivo General del Estado de Oaxaca; tengo a bien emitir los siguientes:

LINEAMIENTOS PARA ASIGNACION, RESGUARDQ, US0 y MANTENIMIENTO DE EQUIPO DE
COMPUTO DEL ARCHIVO GENERAL DEL ESTADO DE OAXACA
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GENERALIDADES

ARTICULO 1.- Los presentes lineamientos regularan ia asignacion, resguardo, uso y mantenimiento
de los equipos de computo destinados a las labores del Archive General del £stado de Oaxaca; asi
como del acceso, control, disponibilidad y privacidad de la informacidn que viaje a través de la red

institucional.

ARTICULO 2.- Para efectos de este lineamiento, se entendera por Bienes informaticos | o <
siguientes:

- El software, es el conjunto de programas, instrucciones, reglas y sistemas
informaticos destinados a la ejecucidon de las tareas de los equipos de
computo.

- El hardware, entendido como el conjunto de los componentes que integran
la parte material y/o fisica de los equipos de cémputo.

Se consideraran dentro de los bienes informaticos de forma ejemplificativa y no
limitativa: la red de conexidn a internet de dominic propio, los sistemas, los dominios y
ios programas informaticos; las computadoras, los discos duros, los servidoresy sus
accesorios y componentes; los cableados, las interconexiones, las antenas, las licencias
¥ los manuales, independientemente dei drea y destino al que estén asignados.

- Equipo de codmputo, las maquinas electrdnicas, analdgicas o digitales, dotadas
de memoria y métodos de tratamiento de la informaciéon digital, sus
componentes y sus accesorios.

- Usuarios:

l.- Toda aquella persona adscrita al Archivo General del Estado de Oaxaca,
en sus diversas modalidades, que tenga asignada bajo resguardo de
forma ocasional o permanente bienes informaticos, sean para el
desarrollo de su trabajo o para |a realizacién de cualquier proyecto
vinculado con la misma.

li.-Toda persona ajena a la institucién, visitantes y/o investigadores, que
requieran hacer uso de algin equipo de computo disponible para tal fin
en 1a sala de consulta, con la finalidad de acceder a los instrumentes
digitales elaborados en el Archivo Histérico.

- AGEOD. - Archivo General del Estado de Oaxaca.
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- Departamento, jefe dei Departamento de Servicios Generales y personal
adscrito al mismo.

- Director, Titular de la Direccidn General del AGEO

- Personal de Soporte o Técnico Informatico, personal adscrito al Departamento
de Servicios Generales que realice alguna de las siguientes actividades:

» Instalacion y/o configuracion de equipos de computo a nivel de Software

y Hardware;

* Mantenimiento preventivo y/o carrectivo a equipos de computo;

« Asistencia técnica en el uso de hardware y/o software a usuarios,

Diagnosticos de hardware en mal estado;

Reemplazo de partes dafiadas o con averias en los equipos.
Actualizacién de antivirus o software de proteccion para el sistema

operativo

{freeware}.

L ]

- Areas, todas las dreas pertenecientes a la estructura orgdnica del AGEG.

- Informacién electrénica institucional: Lia infformacién en formato electrénico o
digital generada por personal del AGEO, a través de un recurse informatico y que
por su contenido resulte necesaria o valiosa para el desempefio de sus
funciones y obligaciones.

- Administrador del servicio, La o el especialista técnico designado por el jefe del
Departamento de Servicios Generales, para administrar un recurso o conjunto de
recursos necesarios para proporcionar un servicio informatico determinado.

- Internet: Conjunto de redes descentralizadas de comunicacién a nivel mundial,
para transmitir utiliza la unién de todas las redes y computadoras compatibles
entre si, distribuidas por todo ef mundo.

Virus: Es un programa dafiino que tiene por objeto alterar el normal
funcionamienrto de |a computadora, sin el permiso o el conocimiento del usuario.

- Control Institucional, resguardos de equipo de computo generados de manera interna,
previa actualizacion del SICIPO.

- SICIPO, Sistema de Control de inventario de Bienes Muebles e Inmuebles del
Gaobierno del Estado de Oaxaca.
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CAPITULOI
ASIGNACION ¥ RESGUARDO DE EQUIPO DE
COMPUTO

- Asignacion yresguardos de equipos.
- Reubicacién o reasignacion de equipos.
- Baja de equipos.

ARTICULO 3.- La asignacion de equipo de computo estara a cargo del Director en
coordinacidn con el Departamentoy el personal de soporte o técnico informatico del
Archivo General del Estado de Oaxaca.

ARTICULO 4.- Para la asignacién de equipo de computo deberdn tomarse en cuenta en
todo momento, las funciones y los requerimientos operativos y técnicos de las areas
del AGEQ; por lo cual los directores de areas, deberan realizar la solicitud del equipoc
de cémpute al Departamento de Servicios Generales mediante los formatos
establecidos {oficio 0 memordndum], debidamente requisitados y firmados.

ARTICULO 5.- El personai de soporte o técnico informatico, acudira en un término no
mayor a 48 haras al area solicitante para validar el requerimiento, verificar las condiciones
fisicas y técnicas y asegurar que el equipo solicitado cumplird con las necesidades del
usuario.

ARTICULO 6.- £l personal de soporte o técnico informatico, verificara conel Departamento
la existencia del equipo de computo solicitado; en caso de no contar con el equipo, el
departamento notificard de inmediato al area requirente e integrard dicho
requerimiento al programa de solicitudes pendientes de equipo de computo, tomando
en cuenta la disposicion del presupuesto.

ARTICULO 7.- El equipo de cdémputo asignado al personal del AGEQ, quedara estrictamente
bajo su resguardo.

ARTICULO 8.- La entrega de equipo de computo se formalizara a traves de la firmade
los formatos de resguardo (Anexo 3) y controles que emite el SICIPO a carge del
Departamento.

ARTICULO 9.- los resguardos individuales generados por la asignacién de bienes
informaticos, seran distribuidos en copia para el usuario y para el archivo de concentracion
del jefe del Departamento donde se asigna el equipo, gquien, de manera conjunta con
el responsable del area de informatica, deberan llevar el controi de los bienes y
original para el Departamento.
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ARTICULO 10.- La reubicacion o reasignacion de recursos y/o servicios informaticos,
solamente se podrd autorizar con el visto bueno del Director en coordinacién con el
Pepartamento, previa solicitud de las areas.

En ambos casos, se debera actualizar la informacién en el control institucicnal y en el
SICIPO.

ARTICULO 11.- En el caso de baja o cambio de adscripcidn, los responsables de area
deberan notificarlo al Departamentc c¢on la finalidad de que se proceda a la
cancelacidn/reubicacion de los equipos de cdmputo y/o comunicaciones a los que tenga
acceso y actualizar los resguardos correspondientes.

El responsable de area debera reasignar el equipo de computo en un término no mayor
a 15 dias habiles, debiendo informar al jefe de Departamento los datos del nuevo
usuario, para generar el resguardo correspondiente; caso contrario quedaré bajo el
resguardo del jefe del 4rea, debiendo valorar la necesidad del mismo para la posible
reasignacion de area.

CAPITULO N
USO Y MANTENIMIENTO DE EQUIPO DE COMPUTO

- Uso del hardware y software
- Navegacion ainternet
-Calendario de mantenimiento.
- Respaldo de informacién

ARTICULO 12.- El equipo de computo debera ser usado exclusivamente para el desarrollo
de las funciones propias de las areas del AGEO, por o que queda prohibido un uso
distinto al indicado.

ARTICULO 13.- FI jefe del Departamento de manera coordinada con el personal de
soporte o técnico informatico a su cargo sera responsable de:

I. Establecer las medidas de cuidado dei equipo de computo;
il. Preservar el mantenimiento preventivo del equipo de cdmputo.
ill. Respaldo de la informacidn en coordinacion con las areas.

ARTICULO 14.- Ef uso y cuidado del hardware y software de cada uno de los equipos
de computo queda bajo la responsabilidad de los usuarios resguardantes,porlo cual,
debera sujetarse a lo siguiente:
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. Hardware:

[ ]

Quedara estrictamente prohibido personalizar o colocar distintivos (etiquetas,
calcomanias, etc.) en la superficie de los equipos de coémputo resguardados;

En caso de detectar algun desperfecto en el equipo de cémputo, debera
notificarlo de inmediato al Departamento, para que se proceda a su
diagndstico;

El usuario no debera abrir los equipos informaticos, sacar o cambiar
companentes de los mismos y/o modificar la configuracion técnica del equipo;

Intentar reparar un equipo o instalarle algin dispositive o accesorio de
hardware interno;

Evitar instalar equipos sin la supervision y autorizacién expresa del
Departamento;

Cualquier falla enlos equipos de cémputo o en fa red debe reportarse al personal
de soporte o técnico informatico inmediatamente, ya que podria causar
problemas serios como pérdida de la informacion o indisponibilidad de los
servicios;

No pueden moverse los equipos o reubicarlos sin {a autorizacion correspondiente;
Para llevar un equipo fuera del AGED, se requiere el documento de salida de
equipos con la autorizacidn respectiva; Anexo 1.- Formato de pase de salida de
equipo de computo.

La pérdida o robo de cualguier componente de hardware o software, debe ser
reportada inmediatamente al jefe inmediato superior, para que este a su vez
informe de manera oficial al Director con copia de conocimiento al
Departamento y al Departamento Juridico;

Evitar maitratar el equipo o cualguiera de sus componentes;

Mantener protocolos de higiene en los espacios de trabajo, como son:
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- Limpieza y desinfeccion del drea, mokiliario y equipos de computo y periféricos,

- Evitar estornudar y/o toser sobre los equipos y/o mobiliario,

- Evitar consumir alimentos y bebidas en ¢l lugar dende se encuentra el equipo de
computo,

- Asegurarse gue las manos esten libres de alguna sustancia que pueda dafar el
equipo;

- Todo de acuerdo a los protocolos de sanidad e higiene estipulados en cada area
de trabajo.

Los equipos de computo deben estar conectados a la toma de corriente
eléctrica regulada;

Quedaz prohibido utilizar liquidos en aeroso!, solventes o abrasivos para la
limpieza de equipos; si es necesario realizar limpieza a un equipo, se podra
utilizar un trapo (sin pelusa) ligeramente humedo y con el equipo apagado; y

s Fl usuario serd responsable del equipo de coémputo entregado bajo resguardo.

-

Software:

Queda estrictamente prohibido instalar software adicional al incluido en la
configuracién inicial del equipo sin contar con autorizacién por parte del
Departamento;

Para el caso de que algdn usuario que, por sus funciones, requiera usar
programas adicionales al software institucional, el jefe del drea, debera
solicitarlo mediante oficio al Departamento, en el cual debera especificar el
tipo de software requerido y justificar el uso del mismo, asi como el tiempo
que lo utilizara;

Cualguier paguete o software instalado por el usuario o por alguna persona
no perteneciente al Departamento, ya sea mediante medios magnéticos,
dispositivos USB o descargas de internet, se considerarad como violacién a las
politicas establecidas en este documento;

Ei personal de soporte técnico informatico, no tiene ia obligacion de brindar
el soporte técnico para la instalacion, configuracion y operacion depaquetes
de computo (software) que no sean para uso institucional; y
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+ Queda prohibida la instalacion de software de entretenimiento en los equipos
de computo {videojuegos, chats, redes sociales, radio, etc.); a menos que las
funciones del area asi lo requieran.

ARTICULO 15.- Ei internet es una herramienta de uso controlado y limitadoal trabajo,
por ello las cuentas autorizadas deben utilizarse exciusivamente para actividades que
estén relacionadas con los propdsitos y funciones institucionales, por lo cual:

f Et usuario es responsable directo del uso y acceso al internet institucional y, por fo
tanto, respondera a cualquier irregularidad que se genere por ello;

H. En caso de desconocimiento para el uso de la herramienta, podra solicitar asistencia
del personal de soporte o técnico informatico; y

1. El Administrador del Servicio de Internet Institucional es responsable del
analisis, inspeccién y control de los accesosal servicio de internet Institucional
con el objeto de que seautilizada adecuadamente.

ARTICULO 16.- El servicio de Internet Institucional es ininterrumpido; sin embargo, el
personal de soporte o técnico informatico, previa autorizacion del Director en
coordinacion con el Departamento, podré suspenderlo provisionalmente por causas de
fuerza mayor, como el mantenimiento de instalaciones y equipos, desastres naturales,
falta de corriente eléctrica, razones administrativas, entre otras; lo cual, se notificara a
las v los usuarios sobre la interrupcion del servicio cuando se trate de eventos
controlados.

ARTICULO 17.- Queda prohibidc a lasy los usuarios del Internet Institucional io siguiente:

[. Diseminar virus u otro tipo de programas o malware dafiinos para los sistemas
de informacion (software);

fl.  Utilizar los medios de la red con fines ilicitos;

IIt. Il Descargar informacién de dudosa procedencia o funcionamiento que ponga
enriesgo el equipo o lared Institucional;

IV. Ejecutar juegos interactivos y de azar a través del Internet Institucional;
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V. Ceder o prestar el servicio de 1a Internet iInstitucional a otra persona ya sea
trabajador del Archivo o ajeno a éste, para funciones gue no correspondan a la
naturaleza del mismo;

VI. Transferir o ejecutar archivos o programas no propios del trabajo, para el caso
de requerir software adicional al instalado, el usuario a3 través de su jefe
inmediato lo solicitara al jefe del Departamento;

Vil, Ingresar a sitios pornograficos o sitios dedicados a expresar violencia y maltrato;
VIil. Queda prohibido el uso de redes sociales para ocio y descarga de contenido
explicito;

IX. Cualquier otro uso no previsto en los presentes lineamientos, que no esté
orientado a apovyar las funciones propias del AGEOQ.

ARTICULO 18.- El servicio de internet del AGEQ deberd ser filtrado y/o monitoreado
por el personal de soporte o técnico informatico, con la intencion de mantener un
control de la navegacion a través del servicio.

ARTICULO 19.- Cualguier titular de drea podra solicitar un reporte de la navegacion de
sus usuarios, con la intencién de conocer el tiempo destinado y los sitios visitados por
cada uno de los miembros de su equipo.

ARTICULO 20.- El Departamento a través del personal de soporte o técnico informatico
a solicitud de los responsables de area, podra limitar o suspender el acceso a servicios
informaticos a un usuario, cuando determine existan condiciones que puedan
comprometer la seguridad, estabilidad, continuidad o desempeno del servicio o de la
informacion que éste maneja.

La suspensién definitiva procedera por determinacién de los elementos que presente
como evidencia y previa valoracion del Director en coordinacion con el Departamento y
del responsable del area Juridica del AGEO.

ARTICULO 21.- El personal de soporte o técnico informdtico, es el encargado de
brindar soporte técnico a las distintas areas del AGEQ; realizard mantenimientos
preventivos y correctivos a los equipos, programas, sistemas y software pertenecientes a
la institucion y que sean de su responsabilidad.

Sera de responsabilidad del personal de soporte o técnico informatico, prestar ayuda y
asesoria solo cuando se trate de temas que competan alas funciones de la Institucion.



AGEO

Oagsaca

| Codificacién: LARUMEC | versién: 01 | Vigencia: | Pagina: 12 de 20

|

ARTICULO 22.- Se realizaran al menos un mantenimiento preventivo anual a los equipos
de computo del AGEQ, por lo que el Departamento notificara por escrito durante el
primer mes del afio que corresponda a las diferentes areas, el Programa de
Mantenimiento indicando las fechas, horarios y condiciones en que se llevaran a cabo,

con ¢! propésito de no entorpecer sus actividades. *sn el documenta donde se natifique por escrlto, se
estipuinrs que deban contar con su respaido de informacion correspondients, etc.

ARTICULD 23.- E! mantenimiento de equipo de codmputo fuera del calendario establecido
por el Departamento, serdn atendidas siempre y cuando:

El titular del rea requirente, envié solicitud de soporte técnico al Departamento, guien le
dar3d las instrucciones necesarias al personal técnico bajo su cargo.

Debera dar un tiempo de respuesta a cada una de las solicitudes que hayan sido
notificadas por los usuarios en un ptazoe no mayor de un (1) dia laborable.

Cuando el personal de soporte o técnico informatico, considere que el reporte de averia
es minimo, se podra proceder con la reparacion de inmediato.

Cuando la reparacién sea mayor, se procedera:

1.- A realizar el diagnéstico técnico de lo que provoca 1a falla del equipo (se elabora la
hoja de diagnastico).

2.- Al realizar la valoracidn de los requerimientos para la reparacién del equipo

I. Si existen ios medios técnicos {herramientas e insumos) y refacciones,se
procede a realizar la reparacion.

il. En caso contrario, se valorara el costo-beneficio de ia reparacion.

a) En caso de ser procedente, se considerara la adquisicion del bien necesario
parala reparacion, de acuerdo ai presupuesto vigente.

b) De lo contrario, se procede con la baja del equipo y a la cancelacion del
resguardo correspondiente y a la actualizacién del SICIPO.

3.- Se envia respuesta mediante oficio 0 memorédndum anexando copia de Iz hoja de
diagndstico {Anexo 2 - formato de mantenimiento) y tarjeta informativa del personal de
soporte técnico.
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Debera de asegurar que el usuario este satisfecho con el servicio prestado; por lo cual,
el usuario deberd firmar de conformidad el servicio recibido en el formato
correspondiente (anexo 2).

ARTICULO 24.- E| equipo que se encuentre dentro de garantia o tenga exclusividad de
patente sélo podra ser atendido por ei proveedor autorizado del fabricante.

ARTICULO 25.- Cuando dentro del mantenimiento el personal de soporte otéchico
informatico, detecte software inapropiado que haya sido instalado sin previa
autorizacidn, serd notificado a su jefe inmediato, para valoracidn de su uso; sélo si
se considera innecesario y bajo instrucciones del jefe inmediato, sera eliminado por
el personal de soporte técnico.

ARTICULO 26.- la informacién derivada, producida, generada, transformada vy
sistematizada por las y los servidores publicos del AGEQ en el ejercicio de sus f
unciones y responsabilidades, se considerara propiedad del AGED.

ARTICULO 27.- Ningin sistema esta exento de un siniestro que pueda provocar pérdida
parcizl o total de la informacidn. Con el fin de evitar un percance, es recomendable que
se realicen respaldos periddicos de la informaciéon que se considere mas importante
o relevante para sus funciones.

ARTICULO 28.- Es responsabilidad de las y los servidores pablicos del AGEO:

. Almacenar la informacion electronica institucional de la que sea responsable, en
equipos designados por el Departamento a través del personal de soporte o
técnico informatico, salvaguardando su integridad, estructura, operatividad vy
funcionalidad;

Il. Cuidar que exista al menos un respaldo semestral de la informacién electrénica
institucional que maneje, verificando que esta sea util, siempre en coordinacion con
su jefe inmediato superior, conforme sea requerido;

{il. Reportar a su jefe inmediato superior, toda la informacidon electrénicasensible
que tenga bajosu responsabilidad, incluyendo todo tipo de archivos, programas,
sistemas, cddigos fuente, catdlogos, diccionarios,claves y todo aquello necesario
para garantizarsu uso, aprovechamiento y actualizacion en su caso; y

iV. Solicitar asesoria al personal de soporte o técnico informatico, ante cuaiquier
duda en los procedimientos para el respaldo de la informacion que tenga a cargo.
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CAPITULO ilt
PRESERVACION DE LOS EQUIPOS DE COMPUTO
- Contrasefias

- Usuario de Administrador AGEO

ARTICULO 29.- El uso de contrasefas es un aspecto fundamental de seguridad de los
recursos informaticos; una contrasefia mal elegida o desprotegida puede generar
un problema de seguridad, el cual se traducen en robo o fuga de informacién, ataques
informaticos dentro de la red, perdida de informacién entre otros.

ARTICULO 30.- De acuerdo al calendario anual de mantenimiento aequipos de computo
y por politicas de seguridad de la informacidn de los equipos de computo del AGEO, en el
primer mantenimiento anual programado, el personal de soporte o técnico informatico
establecera las contrasefias a cada uno de los usuarios, con las cuales se formara un
banco de contraseiias de todos los equipos de cdmputo, las cuales quedaran a
resguardo de cada uno de los jefes de Area y del jefe de Departamento a través del
personal de soporte o técnico informatico.

ARTICULO 31.- Queda estrictamente prohibido a fos Usuarios cambiar las contrasefias
establecidas por el personal de soporte o técnico informatico; compartir contrasefias
con otros usuarios a menos que sea autorizado por el jefe inmediatosuperior.

ARTICULO 32.- En todo equipo de cdmputo bajo resguardo del personal adscrito al AGEO,
debera existir un usuario local (AGEQ) con permisos de administrador, con la finalidad de
brindar ¢! mantenimiento preventivo, sin la necesidad de ingresar a la cuenta del usuario
del personal dicho de cada area, para evitar que pueda dafarse la informacién que ahi se
maneje.

ARTICULO 33.- En caso de que se requiera ingresar a la cuenta del usuario, debera estar
presente el personal encargado del equipo de computo para supervisar la operacion del
equipo de computo por parte del personal de soporte o técnico informatico.

CAPITULO IV
CORREOS INSITUCIONALES.

ARTICULO 34.- Ei correc electrénico debe constituir un mecanismo que potencie fa
comunicacion interna y externa para el cumplimiento de los objetivos institucionales; se
debe usar de manera tal que no constituya una molestia, abuso, amenaza para los
usuarios de este servicio.
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ARTICULO 35.- El personal que de acuerdo a sus actividades requiera del uso de un
correo electrénico institucional, deberd solicitarlo mediante oficio al Director, con copia
de conocimiento para el Departamento, firmado por su jefe inmediato, especificando

nombre completo, cargo, area o departamento y funciones del solicitante.

ARTICULO 36.- Las cuentas de correo electrdnico asignadas por el Director através del
Departamento, no deberan utilizarse para fines o actividades ajenas al AGEQ.

ARTCULD 37.- El contenido de un correo electrénico debe ser corto, claro, relevante;
de requerirse adjuntar documentos o archivos de tamafio considerable se deben
comprimir previamente.

ARTICULD 38.- Esresponsabilidad abscluta del usuario el contenido del correo electrénico
y su distribucion a traves de direcciones individuales o grupos de direcciones; esta
prohibido la creacién, reenvio, colocacién o distribucidn de mensajes en cadena de
cualauier fipo; asi como el envio de correo electrénico no solicitado con propodsito
publicitario, politico, religioso o comercial.

ARTICULO 39.- Se recomienda a los usuarios:

l No abrir correos electrénicos de remitentes desconocidos, pueden constituir
elementos orientados a vulnerar las seguridades y operacionesnormales de
la plataforma tecnolégica.

. Realizar depuraciones constantes del buzén del correo electranico asignado,
para evitar su saturacion y no tener problemas al enviar y recibir mensajeria
electronica.

ll.  Generar respaldos de sus archivos almacenados en el buzaén.

ARTICULO 40.- Es responsabilidad det usuario:

I Mantener {a confidencialidad de la clave de acceso

. Depurar su cuenta periédicamente para que exista espacio disponible.

1L El incumplimiento por parte del usuario del buen uso de su cuenta, puede
ocasionar a suspension y posterior baja del sistema o servicio.
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ARTICULO 41.- Cuando por alguna razén, el personal adscrito al AGEQ deje de colaborar de
manera directa con la institucion o por cambio de funciones, éste debera entregar las claves
de acceso a su jefe inmediato superior, con la finalidad de realizar un respaldo de la
informacidn, valoracién de la informacion contenida y proceder con la cancelacién, cambio o
reasignacion de la cuenta de correo electrdnico.

ARTICULO 42.- La solicitud de creacidn de un correo electronico institucional, podra realizarse
para un departamento, drea ¢ actividad especifica; el correo electrénico, quedard bajo
resguardo del titular del drea o departamento para el que se requiera.

CAPITULO V
CONTROL DE ENTRADAS Y SALIDAS DE EQUIPOS DE COMPUTO

ARTICULD 43.- £l traslado de equipos informaticos fuera de las instalaciones del AGEQ,
se deberan realizar de acuerdo a lo siguiente:

il usuario resguardante del equipo de computo, que por necesidades laboraies
requiera trasladar el equipo de cédmputo fuera de las instalaciones del AGEO, deberd
primeramente obtener el visto bueno de! Director, posteriormente debera requisitar
el formato (Anexo 1} establecido por el Departamento, el cua! debe estar debidamente
firmado por su jefe inmediato superior y por el responsable del equipo; dicho formato
serd distribuido de la siguiente manera:

+ QOriginal pararesguardo del jefe de Departamentgo;

« (Copia para el guardia en turno de las puertas de entrada y salida del AGEQ; y
* (Copia para el jefeinmediato superior.

ARTICULO 44.- El compromiso de los usuarios al momento de solicitar el traslado de
un equipo informatico fuera de la institucion son los siguientes:

a) Requisitar y firmar el formato (anexo 1) establecido por el Departamento;

b) Si el equipo de computc facilitado, llegara a cumplir el plazo solicitado
mediante el formato autorizado, deberd de efectuar otra solicitud la cual serd
evaluada por su jefeinmediato superior, para su renovacion; y

¢) Debera reportar cualquier dafio y/o deterioro de los equipos informaticos
facilitados.
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ARTICULO 45.- El jefe inmediato superior del usuario que por necesidades del servicio
requiera trasladar equipo de computo fuera de las instalaciones del AGEO, serd
corresponsable de cualquier eventualidad que suceda con dicho equipo de computo,
por lo gue se sugiere que |a safida de equipo de las instalaciones, sean las estrictamente
fas necesarias.

ARTICULO 46.- En caso de pérdida o dafio del bien informatico, el Usuario serd acreedor a
fas sanciones estipuladas en el pase de salida.

CcAPfTULOWI
PROTOCOLOS DESEGURIDAD
- Responsabilldades de usuarios
- Responsabilidodes del personal de soporte ¢ técnicoinformatico

ARTICULO 47.- Son responsabilidades de las y los usuarios:

L Atender las medidas y recomendaciones de seguridad que le sean
comunicadas por el Bepartamento y por el personal de soporte o técnico
informatico;

I. Cuidar que no se divuigue ningdn tipo de informacién electrdnica sensible y
reservada a la que tenga acceso, en caso de que ocurra, avisar a su jefe
inmediato;

1. Utilizar los recursos informaticos de manera personal e intransferible, quedando
bajo su responsabilidad el uso;

V. Acceder a cualquiera de los recursos o servicios informaticos que el AGEO le
brinde, utilizando solamente la cuenta asignada;

V.  Proporcionar al personal del Departamento a través del personal de soporte
o técnico informdtico, la informacion referente a ios recursos y servicios que
tenga asighados conforme le sea requerido; y

VI, Utilizar solamente el software y otros recursos y servicios informaticos que le
hayan sido asignados o autorizados por el Departamento.

ARTICULO 48.- Son responsabilidades del personal de soporte o técnico informatico:
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Hardware:

. Debera vigilar la infraestructura de hardware del Archivo, acorde con las
necesidades existentes de la misma;

It Debera determinar la vida Util de los equipos de informética, con la finalidad
de optimizar su uso;

IH. Debera confirmar que los equipos de informatica cumplan con las especificaciones
indicadas en las solicitudes de compra, de no ser asi se encargara de dar
seguimiento a dicha solicitud de los mismos;

IV. Debera realizar e} mantenimiento técnico preventivoy correctivo de todoslos
equipos informaticos del AGEQD;

V. Sera responsable de instalar los equipos y programas informaticos utilizados
en el Archivo;

VI. Serd responsable de evaluar el area fisica donde se instalard un nuevo equipo
informatico, confirmando que el drea este dptima para la instalacion de los
mismaos;

VI.  Verificard que los equipos tecnoldgicos tengan: disponibilidad de energia
eléctrica, cableado estructurado y mantengan las condiciones fisicas
aceptables v adecuadas de temperatura, entre otros,;

VIIl. Debera validar de manera coordinada con el Departamento, la infraestructura o
servicios eléctricos necesarios, previamente a la instalacién de los equipos
informaticos requeridos;

IX. Verificard el inventario de equipo de computo de manera coordinada con el
encargado del SICIPO, con la finalidad de llevar un control de los mismos.

X. Instalard todas las aplicaciones de los equipos y programas informaticos
utilizados por el AGEQ; y

XL Instruira al Usuario sobre el uso y manejo adecuado de los equipos y programas
informaticos instalados.
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Software:

. Tendra conccimiento del software (programas} instalado en los equipos de
computo del Archivo;

li. Tendra la custodia y aimacenamiento de todos los programas informaticos del
Archivo;

lll. Evaluara todas las modificaciones propuestas al software (programas) actuales,
tomando en cuenta el buen funcionamiento y costo-beneficio; y

V. Moadificara o instalara los sisterr)as de Informacion acorde a las necesidades de
los usuarios, que busquen mejorar los procesos automatizados.

Seguridad del drea de informadtica:

L Todos los sistemas de informatica deberan estar resguardados dentro del
area de informatica;

H. Los Usuarios o visitantes externos no podran acceder zl area destinada a informatica, sin
la previa autorizacian del Encargado o acompafiados de un empleado de la misma; y

. Solo podran acceder al area de infraestructura informatica los empieados
adscritos ala misma o designados por el Departamento.

Plan de contingencia:

l. Deberd contar con un Plan de Contingencia gque permita salvaguardar la
informacion y la infraestructura informatica; v

[ Debera programar acciones de concientizacion entre todos los usuarios y
visitantes, a fin de cuidar y hacer valer los recursos informiticos.
Seguridad de la informacion:

. Debera establecer un plan de analisis de riesgo institucional;

L. Velard para que los equipos estén libres de vulnerabilidades a fin de reducir
los riesgos a que puedan someterse;

Ill. Se encargard de monitorear el usc adecuado de todos los equipos tecnolégicos
por parte de los usuarios de la institucion;
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V. Velaréd por la instalacion de programas que garanticen la seguridad de la
informacion en los archivos compartidos; v

V. Asegurara gue los encargados de areas que manejan plataformas de datos
electrénicos, se rijan por las politicas establecidas en estos lineamientos.

Acceso g internet:

[ Encoordinacion con los jefes de departamento, previa autorizacion del Director,
se valorara la asignacidn de acceso a internet a los usuarios que por sus
actividades requieran del uso de este servicio;

ll. Debera monitorear el acceso de las paginas de internet por parte del personal
e informar cualquier violacién de acceso, via tarjeta informativa o correo
electrdnico a los encargados de las dreas, y;

. Dara seguimiento a la plataforma de internet, notificando a las areas los
inconvenientes presentados en la misma.

TRANSITORIOS

PRIMERO. Los casos no previstos en los presentes Lineamientos, seran resueltos por la
Direccion General dei Archivo General del Estado de Oaxaca, quien observara lo conducente
con apego a la normatividad aplicable.

SEGUNDO. Los presentes lineamientos entraran en vigor al dia siguiente de su validacion y
autorizacion.

Los presentes Lineamientos para Asignacién, Resguardo, Uso y Mantenimiento de
Equipo de Computo del Archiva General del Estado de Qaxaca, se expide en |a Ciudad
de Oaxaca de juarez, Oaxaca, el 11 de mayo de 2022. Asi lo acordd y firma el director
general del Archivo del Estado de Daxaca. Conste.



